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1 Preambulo

Este Coédigo de Conducta sobre Proteccion de Datos para la Investigacién e
Innovacion Responsables (CCPD) es una contribucion del proyecto PANELFIT a la
comunidad investigadora.

PANELFIT (Enfoques participativos para un nuevo marco ¢ético y juridico de las
TIC) es un proyecto financiado por Horizonte 2020 que elaboré normas operativas y
directrices practicas para abordar algunas de las cuestiones éticas y juridicas que
plantean las tecnologias de las TIC. Asi, el proyecto PANELFIT pretende aportar
claridad y orientacidon respecto a aspectos problematicos ligados a la investigacion e
innovacion responsables (EIR),! la ética y la proteccion de datos.

El CCPD tiene como objetivo proporcionar un conjunto de normas de conducta faciles
de entender que cubren los principales principios previstos en el Reglamento General de
Proteccién de Datos (RGPD) de la UE, asi como una serie de practicas adecuadas,
adaptadas especificamente a la comunidad investigadora.? Existen multiples codigos de
conducta relacionados con la investigacion y la innovacion responsables. Sin embargo,
estos codigos de conducta existentes no pretenden ofrecer orientacion sobre los principios
de proteccion de datos, lo que constituye una laguna que este CCPD pretende cubrir. El
CCPD pretende ser un texto introductorio a los principios de proteccion de datos, y no
pretende abarcar todos los aspectos del RGPD que pueden ser de interés para los
investigadores. Asi, por ejemplo, el CCPD no pretende abarcar todas las obligaciones que
un investigador puede tener en virtud de las leyes de proteccion de datos, ni todos los
derechos de las personas cuyos datos personales son utilizados por los investigadores, ni
los requisitos legales en torno a la puesta en comun de datos personales con investigadores
fuera de la UE, las leyes nacionales sobre proteccion de datos, etc. El proyecto PANELFIT
también ha creado unas "Directrices sobre cuestiones éticas y juridicas de proteccion de
datos en la investigacion y la innovacion en materia de TIC", que pretenden ser mucho mas
exhaustivas en este sentido.

' La nvestigacion e Innovacién Responsables (EIR) es un componente importante del programa "Ciencia con y para la
Sociedad" de Horizonte 2020 (H2020) de la UE. "La EIR es el proceso continuo de adaptacion de la investigacion y la
innovacion a los valores, las necesidades y las expectativas de la sociedad. ("Declaracion de Roma sobre Investigacion e
Innovacién Responsables en Europa"). La Comision Europea sefiala que "la EIR es un enfoque inclusivo de la
investigacion y la innovaciéon (I+1I), para garantizar que los actores sociales trabajen juntos durante todo el proceso de
investigacion e innovacién... En términos generales, la EIR implica anticipar y evaluar las posibles implicaciones y las
expectativas de la sociedad con respecto a la investigacion y la innovacion." (Comisioén Europea, "Ciencia con y para
la sociedad")

2 Aunque no existe una definicién Gnica y universalmente aceptada de investigacion, es 1til tener en cuenta las palabras del
Supervisor Europeo de Proteccién de Datos en un informe reciente: "Las definiciones reputadas de investigacion
tienden a hacer hincapié en la actividad sistematica, incluida la recopilacién y el analisis de datos, que incrementa el
acervo de comprension y conocimiento y su aplicacion". La Comisiéon Europea ha definido los objetivos de la
investigacion y las politicas de la UE como "abrir el proceso de innovaciéon a personas con experiencia en ambitos
distintos del académico y el cientifico", "difundir los conocimientos tan pronto como estén disponibles utilizando la
tecnologia digital y de colaboraciéon" y "promover la cooperacion internacional en la comunidad investigadora"."
(Supervisor Europeo de Proteccion de Datos, "A Preliminary Opinion on Data Protection and Scientific Research", 9-10)




1.1. RRIy proteccion de datos

La actividad investigadora, ya sea la realizacion de investigaciones o su difusién, a
menudo implica el tratamiento de datos personales.® Por lo tanto, la ética de los datos
es un componente necesario de la investigacion y la innovacion responsables, y eso
incluye la proteccion de los datos personales. En la UE, la proteccion de los datos
personales es un derecho fundamental en virtud de la Carta de los Derechos
Fundamentales de la Unién Europea, y el Reglamento General de Proteccion de Datos
desarrolla ese derecho.’

Los investigadores estan sujetos a la normativa de proteccion de datos personales, y
consiguientemente estan obligados a cumplir las disposiciones del RGPD, y a adoptar
buenas practicas que reviertan en la protecciéon de los derechos de los interesados.

El CCPD pretende ayudar a los investigadores a comprender los principios basicos que
subyacen a la proteccion de datos en el cumplimiento de esta tarea.

Por tanto, el objetivo es que los investigadores sepan como aplicar en la practica estos
principios en el marco de la investigacion y la innovacién responsables. La comprension
de la investigacion en el marco del RGPD es amplia, ya que abarca las actividades
destinadas a proporcionar conocimientos que puedan "mejorar la calidad de vida de una
serie de personas y mejorar la eficiencia de los servicios sociales", e incluye "el desarrollo
tecnologico y la demostracion, la investigacion fundamental, la investigacion aplicada y la
investigacion financiada por el sector privado"*

3 Los datos personales son cualquier informacioén relativa a una persona fisica identificada o identificable. El término es una
categoria muy amplia, e incluye el nombre de una persona, su nimero de identificaciéon, sus datos de localizacion, un
identificador en linea o factores especificos de la identidad fisica, fisiologica, genética, mental, economica, cultural o
social de esa persona.

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, considerando 159.




2

Principios de proteccion de datos

La proteccion de los datos personales segun el RGPD se basa en una serie de principios:

2.1.

Licitud, equidad y transparencia!
Limitacion de la finalidad?
Minimizacién de datos?

Exactitud*

Limitacion del plazo de conservacion®
Integridad y confidencialidad®
Responsabilidad proactiva’

Licitud, equidad y transparencia

Para cumplir con los requisitos del principio de legalidad, transparencia y equidad, los
investigadores deben

Determinar las finalidades de la recogida y utilizacion de los datos personales.
Asegurarse de que identifican un motivo vélido (al menos uno de los seis motivos
("bases juridicas") previstos en el RGPD) para la recogida y el uso de los datos.

Garantizar que todo uso de los datos es legitimo y cumple con todas las leyes y
directrices éticas aplicables, incluidas las relativas a los ensayos clinicos, la
propiedad intelectual, los derechos humanos, los contratos, etc.

Determinar las expectativas de los individuos en cuanto al uso que los investigadores
podrian hacer de sus datos y lo que considerarian razonable.

Anticipar los posibles dafios que pueden ocasionarse al titular de los datos.
Recoger y utilizar los datos de forma abierta y transparente.

Informar a las personas en un lenguaje claro sobre quién recoge u obtiene los
datos, bajo qué fundamento juridico se recogen/obtienen, por qué se
recogen/obtienen, durante cuanto tiempo se conservaran, como se utilizaran y por
quién, y cudles son sus derechos.

Utilizar los datos de manera justa, en consonancia con las expectativas de las
personas, y de forma que no suponga un perjuicio injustificado para ellas.

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(a).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(b).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(c).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(d).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(e).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(f).

N R W N =

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(2).




= Comprobar si los datos que deben recopilarse estdn relacionados con "categorias
especiales de datos personales" (definidos en el art 9.1 del RGPD). En ese caso, se
requieren requisitos adicionales para tratar esos datos, como contar con el
consentimiento explicito del interesado, o basarse en una ley que permita dicha
recogida para fines de archivo en interés publico, fines de investigacion cientifica o
historica o fines estadisticos.

- Comprobar si los datos que deben recogerse estan relacionados con "condenas e
infracciones penales", en cuyo caso se aplicaran leyes especiales.

Antecedentes

De acuerdo con la legislacion europea, todo tratamiento de datos personales debe
realizarse con un fin licito y una finalidad legitima. Mientras que los demas principios
establecen limitaciones sobre como pueden tratarse los datos personales, este principio
impone restricciones a los fines para los que pueden tratarse los datos personales.

Base legal

El RGPD establece seis bases® juridicas para el tratamiento legal de los datos personales.
Asi, para que el tratamiento de datos personales sea considerado licito debe reunir una de
las siguientes condiciones:

- Medie el consentimiento del individuo

- El tratamiento sea necesario para la ejecucion de un contrato
- Sea necesario para el cumplimiento de una obligacion legal.
- Sea necesario para proteger los intereses vitales de una persona.

- El tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.

- Sea necesario para perseguir intereses legitimos del responsable del tratamiento,
siempre que esos intereses no prevalezcan sobre los intereses del titular de los
datos.

Cabe senialar que, a diferencia de las instituciones privadas, las autoridades publicas
no estan autorizadas a utilizar el "interés legitimo" como finalidad, a menos que el
tratamiento quede fuera del dmbito de las tareas de la autoridad publica. Ademas, la
"necesidad" y el "interés publico" implican una "necesidad social apremiante", en
contraposicion a las ventajas ampliamente privadas o comerciales.’

Si se utiliza el "consentimiento" como base, es importante que la finalidad se
especifique de forma clara y explicita, y que revele, explique o exprese de forma
facilmente comprensible por qué se recogen y tratan los datos. El propio consentimiento



debe ser libre, especifico, informado e inequivoco, y la persona tiene derecho a retirarlo en
cualquier momento.

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 6.

Supervisor Europeo de Proteccién de Datos, "A Preliminary Opinion on Data Protection and Scientific Research",23 .

El RGPD reconoce que "Con frecuencia no es posible determinar totalmente la finalidad
del tratamiento de los datos personales con fines de investigacion cientifica en el momento de
su recogida. Por consiguiente, debe permitirse a los interesados dar su consentimiento para
determinados ambitos de investigacion cientifica que respeten las normas éticas reconocidas
para la investigacion cientifica. Los interesados deben tener la oportunidad de dar su
consentimiento solamente para determinadas areas de investigacion o partes de proyectos de
investigacion, en la medida en que lo permita la finalidad perseguida"!?

El Supervisor Europeo de Proteccién de Datos (SEPD) sefiala que "el consentimiento
especifico que normalmente se exige en el marco del RGPD puede resultar menos
apropiado en el caso de los datos recogidos e inferidos y, especialmente, en el caso de las
categorias especiales de datos en las que se basa gran parte de la investigacion cientifica",
y, por tanto, "cuando los fines de la investigacién no pueden especificarse plenamente, se
espera que un responsable del tratamiento haga mas para garantizar la esencia de los
derechos del interesado a un consentimiento valido, incluso mediante la mayor

"nanil

transparencia posible y otras salvaguardias".

Lealtad

La forma en que se realiza el tratamiento debe ser justa y transparente. Incluso si el
tratamiento que se realiza tiene una base legal, puede ser injusto y, por tanto, violar
este principio. La lealtad es un concepto amplio: requiere que los investigadores solo
traten los datos personales de la manera que la gente esperaria razonablemente, y que
no hagan nada que pueda perjudicar a los interesados.

Transparencia

La transparencia exige que se informe a las personas sobre los fines previstos para la
recogida y el uso de los datos personales, los fundamentos juridicos del tratamiento,
etc. Esto es necesario tanto si hay una recogida de datos personales de los individuos
afectados (ya sean proporcionados conscientemente por el individuo, o recogidos a
través de la observacion del individuo), u obtencién de datos personales de alguna otra
fuente (como un tercero al que se le han confiado los datos, fuentes publicas,
intermediarios de datos, o de otros individuos). > La informacién que debe
proporcionarse, como minimo, incluye:!?

10 Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, considerando 33.




Supervisor Europeo de Proteccién de Datos, "A Preliminary Opinion on Data Protection and Scientific Research",19 .

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, Art. 12(1), (5), (7), Art. 13, Art. 14,
Considerandos 58-6239.

Comision Europea, ";Qué informacion debe darse a las personas cuyos datos se recogen?".

= quién es su empresa/organizacion (sus datos de contacto y los de su DPO, si lo
hay);
= por qué su empresa/organizacion utilizara sus datos personales (fines);

- las categorias de datos personales tratados;

- la justificacion legal para el tratamiento de sus datos;

= durante cuanto tiempo se conservaran los datos;

= quién mas podria recibirlo;

- si sus datos personales seran transferidos a un destinatario fuera de la UE;

- que tienen derecho a una copia de los datos (derecho de acceso a los datos
personales) y otros derechos basicos en el ambito de la proteccion de datos
(véase la lista completa de derechos);

= su derecho a presentar una reclamacion ante una Autoridad de Proteccion de Datos
(APD);
- su derecho a retirar el consentimiento en cualquier momento;

- en su caso, la existencia de una toma de decisiones automatizada y la l6gica que
conlleva, incluidas sus consecuencias.

En caso de que haya obtenido datos personales de una fuente distinta a las personas

afectadas, tiene que informarles en un plazo razonable, y como méaximo en un mes desde
que tuvo acceso a sus datos personales.

Las obligaciones de transparencia no se aplican cuando, y en la medida en que, el

interesado ya dispone de la informacion.!* En el caso de los datos personales recogidos de
una tercera fuente, hay tres situaciones adicionales en las que no se aplican las
obligaciones de transparencia:!®

Categorias especiales de datos personales / Datos sensibles

Las categorias especiales de datos personales, o datos sensibles, !*son datos que se
refieren al:

- origen racial o étnico,
- opiniones politicas,



'

creencias religiosas o filosoficas,

'

la afiliacion sindical;

'

datos genéticos;

'

datos biométricos dirigidos a identificar de manera univoca a una persona fisica;

'

datos relativos a la salud, o

'

datos relativos a la vida sexual o a la orientacioén sexual de una persona fisica.

Estos datos sensibles no pueden ser recogidos a menos que la recogida se enmarque en
uno de los diez motivos legitimos previstos en el RGPD.!” Entre ellos se incluyen el
consentimiento explicito del interesado, asi como que la recogida de los datos se utilice
para fines de archivo, investigacion cientifica o histérica, y este tratamiento observe
ciertas garantias que se indican en el RGPD."®* No obstante, existen diferencias
nacionales en las leyes que regulan los datos sensibles, y especialmente los datos
genéticos, biométricos y de salud. Consiguientemente, es recomendable que los
Yinvestigadores consulten al responsable de proteccion de datos de su institucién, o a
su autoridad local de proteccién de datos para informarse con mas detenimiento a la
hora de tratar este tipo de datos.

Ademas, aunque los datos relativos a las condenas e infracciones penales no estan
clasificados como "sensibles" en el marco del RGPD, el reglamento exige que todo
uso de estos datos por parte de los investigadores esté ademas autorizado por una ley
nacional o de la UE, y siga las salvaguardias previstas en dicha ley.?°

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 9(1), considerandos 51-56.
Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 9(2)(a).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 89.

Reglamento general de protecciéon de datos, Reglamento de la UE 2016/679, art. 9(4).

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 10.

2.2. Limitacion de la finalidad

Para cumplir con el principio de limitacion de la finalidad, los investigadores deben:

= Documente en términos claros y especificos los propdsitos de la recopilacién y el uso
de los datos personales.

= Proporcionar a los individuos informacion sobre los propositos que justifican la
recoleccion y uso de sus datos.

- Limitar el tratamiento de los datos personales a los fines especificados o a fines
compatibles.

- Garantizar que se notifica a las personas del tratamiento de sus datos en aquellas
situaciones en las que los datos se recogieron a partir de una base legal distinta al
consentimiento. Esto debe hacerse con una antelacion razonable al nuevo uso de



los datos personales, para que la persona tenga la oportunidad de oponerse al
tratamiento.

- Asegurarse de que solicitan un nuevo consentimiento en aquellas situaciones en las
que el motivo original para el uso de los datos personales era el consentimiento, y
ahora esos datos se destinan a cualquier otro uso (independientemente de que el
nuevo uso sea "compatible").

- Asegurarse de que cuentan con el consentimiento o con una clara
obligacion/funcion prevista en el interés publico en una ley si desean utilizar los
datos personales para fines distintos de los especificados o compatibles.

- Asegurese de que el nuevo uso es justo, legal y transparente.

Antecedentes

La finalidad con la que se tratan los datos debe ser "especifica, explicita y legitima".?!
El Grupo de Trabajo del Articulo 29 sefniala que "una finalidad vaga o general, como
por ejemplo ... 'investigacion futura', sin mas detalles

— normalmente no cumplen los criterios de ser "especificos". Dicho esto, el grado de
detalle con el que debe especificarse una finalidad para el tratamiento depende del
contexto particular en el que se recojan los datos y la naturaleza de dichos datos. En
algunos casos claros, un lenguaje sencillo serd suficiente para proporcionar una
especificacion adecuada, mientras que en otros casos puede ser necesario un mayor
detalle."??

Solo se pueden procesar datos atendiendo a las siguientes finalidades:

= los fines legitimos que se especificaron explicitamente al recoger los datos, u
- otros fines que sean compatibles con los fines iniciales.

La compatibilidad puede juzgarse utilizando los siguientes criterios:

21 Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 5(1)(b).
22 Articulo Grupo de Trabajo de 29Proteccion de Datos, "Dictamen 03/2013 sobre la limitacion de la finalidad”, 15-16.

a) el vinculo entre los fines iniciales y los fines adicionales que se estan
considerando;

b) el contexto en el que se han recogido los datos personales, en particular en lo que
respecta a la relacion entre los interesados y el responsable del tratamiento;

c) la naturaleza de los datos personales, en particular si incluyen categorias
especiales de datos personales (es decir, sensibles) o se tratan datos personales
relacionados con condenas e infracciones penales

d) las posibles consecuencias del tratamiento posterior previsto para los
interesados;

e) la existencia de garantias adecuadas, que pueden incluir la seudonimizacion.



Algunos de los fines que se presumen compatibles, si se siguen las salvaguardas
adecuadas y legalmente establecidas, son:

= archivo de interés publico,
- investigacion cientifica o historica, y

- estadisticos

Sin embargo, como senala el SEPD, "la presuncion no es una autorizacién general
para seguir tratando datos en todos los casos con fines histéricos, estadisticos o
cientificos. Cada caso debe considerarse segun sus propios méritos y circunstancias.
Pero, en principio, los datos personales recogidos en el contexto comercial o sanitario,
por ejemplo, pueden seguir utilizandose con fines de investigacion cientifica, por el
responsable original o por un nuevo responsable, si se establecen las garantias
adecuadas... para garantizar el respeto de los derechos del interesado, la prueba de
compatibilidad prevista en el articulo 6.4 debe seguir considerdndose antes de la
reutilizacion de los datos con fines de investigacion cientifica, en particular cuando los
datos se recogieron originalmente con fines muy diferentes o fuera del ambito de la
investigacion cientifica."??

2.3. Minimizacion de datos

Para estar en consonancia con el principio de minimizacion de datos, los investigadores
deben:

- Asegurarse de que soOlo recogen datos personales si son adecuados, pertinentes y
necesarios para la finalidad que han especificado.

= Abstenerse de recoger mas datos personales de los necesarios.

- Abstenerse de recopilar tipos de datos personales mas detallados o granulares de lo
necesario.

23 Supervisor Europeo de Proteccién de Datos, "A Preliminary Opinion on Data Protection and Scientific Research", 22-23.

- Asegurarse de que no almacenan los datos personales durante mas tiempo del
necesario.

- Revisar los datos personales que almacenan periddicamente para comprobar si siguen
cumpliendo con los requisitos anteriores, y eliminar los datos en caso contrario.

Antecedentes

La adecuacion, la pertinencia y la necesidad son tres requisitos para el tratamiento de datos
personales segin el RGPD. Asi, los datos inadecuados, es decir, no aptos para la finalidad
especificada, no pueden recogerse ni tratarse; los datos también deben ser pertinentes, es



decir, deben servir para la finalidad especificada. Y la limitacion de la necesidad tiene tres
aspectos:

- cantidad de datos;
- la granularidad de los datos, y

= la duracién del almacenamiento (que se trata con mas detalle en el principio de
"limitacion del almacenamiento" mas adelante)

Asi, resumidamente, los investigadores deben tratar de recoger, almacenar y procesar la
menor cantidad de datos personales que sea necesaria, y durante el menor tiempo posible
para lograr el propdsito especificado. Esto, al igual que otros principios, se consigue
mediante la implementacion de medidas técnicas y organizativas.

La minimizacion de los datos figura como una preocupacion especial en el RGPD para
aquellos que procesan datos personales con fines de archivo en el interés publico, fines de
investigacion cientifica o histérica, o fines estadisticos, ya que estos operan bajo un
régimen ligeramente relajado en lo que respecta al principio de limitacion de la finalidad.
Entre las medidas que pueden adoptarse para la minimizacion de los datos figura la
seudonimizacién, siempre que sea factible.

2.4. Precision

Para cumplir con el principio de precision, los investigadores deben:

= Garantizar que los datos personales que tienen son correctos.
- Asegurarse de que los datos personales que tienen estan actualizados.

- Establezca procesos para comprobar la exactitud de los datos, con plazos para
comprobar la actualidad.
- Corrija cualquier dato incorrecto o engafioso tan pronto como lo descubra.

= Registre los errores que deban conservarse como tales, junto con el motivo de su
conservacion.

= Cumplir con las solicitudes de rectificacion de los particulares.

Antecedentes

El principio de exactitud tiene dos aspectos: la correccion de los hechos y la
actualizacion. Esta prohibido utilizar datos personales inexactos, ya que podrian ser
inadecuados para el fin para el que se recogieron. Ademas, los datos inexactos podrian
perjudicar a los interesados, por lo que podrian violar el principio de equidad. Asi pues,
los investigadores tienen la obligacion de borrar o corregir los datos personales
inexactos.

Para garantizar la exactitud de sus datos personales, los interesados tienen derecho
a solicitar la rectificacion de los mismos.



2.5. Limitacion de almacenamiento

Para garantizar el cumplimiento del principio de limitacion del almacenamiento, los
investigadores deben:

- Garantizar que no se almacenan los datos personales durante mas tiempo del
necesario para los fines que se recogieron.

- Asegurarse de que eliminan o anonimizan los datos personales que ya no son
necesarios.

= Documente la finalidad para la que se recogieron los datos personales y el tiempo que
es necesario conservar los datos para lograr esa finalidad.

= Documente la justificacion del periodo de conservacion.
- Revisar la necesidad de conservacion cuando finaliza el periodo de conservacion
preestablecido.

= Identificar y documentar el archivo de interés publico, la investigacion cientifica o
historica, o la finalidad estadistica para la que se almacenan los datos durante mas
tiempo del estrictamente necesario, en caso de que los datos se almacenen en virtud
de la excepcion para este tipo de investigacion, junto con el cumplimiento de las
garantias adecuadas, segun lo prescrito legalmente en el articulo. 89 del RGPD.

Antecedentes

Los investigadores no deben conservar los datos personales durante mas tiempo del
necesario para los fines especificados para los que fueron recogidos. Los datos deben
destruirse tan pronto como dejen de ser necesarios para los fines especificados.

Una de las formas de lograrlo es la anonimizacion de los datos siempre que sea
posible, convirtiendo los datos personales en datos que ya no permiten la identificacion
directa o indirecta de los sujetos a los que pertenecen.

Los investigadores estan autorizados a conservar los datos personales durante mas
tiempo del estrictamente necesario si los datos personales se van a utilizar inicamente con
fines de archivo en el interés publico, con fines de investigacidn cientifica o histérica o con
fines estadisticos, y si ademds cumplen las condiciones establecidas en el articulo 89 del
RGPD vy establecen garantias adecuadas en forma de medidas técnicas y organizativas
apropiadas para salvaguardar los derechos del interesado. Ademas, los investigadores
deben asegurarse de que no utilizan estos datos personales como base para ninguna
medida o decision relativa a una persona concreta.?*

2.6. Integridad y confidencialidad

Para cumplir con el principio de integridad y confidencialidad, los investigadores deben



- Garantizar que los datos personales se conservan de forma segura, protegiéndolos
contra el tratamiento no autorizado o ilegal, y contra la pérdida, destruccién o dafio
accidentales, utilizando tanto medidas técnicas como organizativas.

- Documentar las medidas técnicas y organizativas que se aplican para garantizar la
seguridad.

Contexto:

Los investigadores estan obligados a garantizar la seguridad de los datos personales, es
decir, a asegurar la confidencialidad, la integridad y la disponibilidad de los datos y, por lo
tanto, a protegerlos contra el tratamiento no autorizado o ilegal y contra la pérdida, la
destruccion o el dafio accidentales, utilizando tantos medios técnicos como organizativos.

Por lo tanto, la seguridad de los datos es una parte fundamental de la proteccion de los
datos personales. A la hora de determinar si se han cumplido la confidencialidad y la
integridad, es importante analizarlo desde la perspectiva de los interesados, y no desde la
perspectiva de los investigadores. En otras palabras, aunque los investigadores no hayan
sufrido ningin dafio a causa del tratamiento no autorizado, eso no puede llevarnos a
presuponer que no se haya derivado un dafio que afecte a los interesados.

Esto significa que los investigadores tienen que haber designado claramente las
funciones y responsabilidades para que quede claro quiénes tienen autorizado el acceso a
los datos personales, especificando también investigaciones concretas.

24 Articulo Grupo de Trabajo de 29Proteccién de Datos, "Dictamen 03/2013 sobre la limitacion de la finalidad",28 .

2.7. Rendicion de cuentas

Para cumplir con el principio de rendicidén de cuentas (responsabilidad proactiva), los
investigadores deben:

- Asegurarse de que cumplen con la ley de proteccion de datos de forma proactiva y
organizada.

- Conozca las obligaciones que se les imponen y los derechos que tienen las
personas ante la ley.

- Establecer politicas, procesos y medidas técnicas claras que garanticen el
cumplimiento de los principios anteriores y de la ley.

= Garantizar que se sigue el enfoque de "privacidad por diseiio y por defecto".



- Asegurese de que su organizacidén cuenta con un delegado proteccion de datos en
caso de que sea una autoridad u organismo publico; si realiza un seguimiento
regular y sistematico de las personas a gran escala; o si trata una gran cantidad de
datos sensibles.

= Llevar a cabo una evaluacién de impacto sobre la proteccion de datos si el tipo de
tratamiento de datos que desean llevar a cabo puede suponer un riesgo elevado, y en
particular si tienen previsto utilizar la elaboracion sistematica y extensa de perfiles
con efectos significativos; tratar datos de categoria especial o de delitos penales a
gran escala; o controlar sistematicamente lugares de acceso publico a gran escala.

- Notificar a las personas, normalmente a través del delegado de la proteccion de
datos de su institucion, de una violacion de datos a mas tardar en el plazo de 72
horas, si es probable que la violacion suponga un riesgo para los derechos y
libertades de las personas cuyos datos personales hayan sido violados.

= Responder inmediatamente a cualquier ejercicio de los derechos de las personas sobre
sus datos.

= Documentar el cumplimiento de todos los principios anteriores.

Contexto:

Quienes recogen y utilizan datos personales, como los investigadores, son
responsables del cumplimiento de los principios mencionados. Y lo que es mas
importante, deben ser capaces de demostrar que los cumplen.

Por lo tanto, el cumplimiento de estos principios debe planificarse y documentarse.
Por ejemplo, los investigadores deben poder justificar por qué necesitan determinados
datos personales con la granularidad con la que los recogen y la duraciéon de su
almacenamiento. Muchos aspectos de la rendicién de cuentas se beneficiarian de la
aplicacion de medidas técnicas automatizadas.

3 Buenas practicas relacionadas con los principios de
proteccion de datos

Las buenas practicas para los principios de proteccion de datos abarcan practicas que
van mas alld del minimo legalmente exigido por el RGPD vy las leyes nacionales.
Aunque no son legalmente obligatorias, ayudaran a los investigadores a cumplir con
los principios de proteccion de datos ya sefialados en este documento.



3.1. Anonimizacion, seudonimizacion y cifrado

Los diversos requisitos del RGPD no se aplican si los investigadores no manejan datos
personales. Siempre que sea posible compruebe si los datos que se necesitan para la
investigacion tengan la capacidad de identificar a una persona, y, por tanto, entren
dentro de la categoria de datos personales. Asimismo, debe tener en cuenta que el
RGPD distingue entre datos seudonimizados y datos anonimizados. La simple
eliminacién de todos los identificadores personales no convierte automaticamente los
datos en "an6nimos".

Los datos personales seudénimos se refieren a los datos personales que ya no
pueden atribuirse a un sujeto de datos especifico sin el uso de informacion adicional.

En el caso de los datos anonimizados, no solo no se debe poder identificar a ninguna
persona en particular sobre la base de los datos que se han recogido y procesado, sino que
también hay que tener en cuenta todos los medios que otros pueden encontrar
"razonablemente probables para ser utilizados, como la identificacion ... para identificar a
la persona fisica directa o indirectamente". Para ver qué medios "es razonablemente
probable que se utilicen para identificar a la persona fisica", el RGPD sefiala que "deben
tenerse en cuenta todos los factores objetivos, como los costes y el tiempo necesarios para
la identificacion, teniendo en cuenta la tecnologia disponible en el momento del tratamiento
y la evolucién tecnoldgica"."Por'lo tanto, si es posible en la practica acceder a indicadores
que revelen la identidad de la persona, no se puede considerar que se trata de datos
anonimizados, sino de datos seudonimizados que siguen siendo datos personales.

El RGPD sugiere la seudonimizacion y el cifrado como dos medios para garantizar una
mayor seguridad de los datos personales. Ambas técnicas ayudarian a cumplir los
requisitos del principio de integridad y confidencialidad. La seudonimizacién también
ayudaria a cumplir el principio de minimizacion de los datos. En el caso de algunos tipos
de tratamiento de datos para la investigacion cientifica, para los que el principio de
limitacion de la finalidad estd ligeramente relajado, el RGPD exige que los investigadores
traten de minimizar los datos, y que lo hagan utilizando la seudonimizacién siempre que
sea posible o anonimizando los datos si eso es factible.?

3.2. Datos agregados y gruesos

Siempre que sea posible, prefiera los datos agregados a los datos a nivel individual, y
prefiera los datos gruesos a los granulares. Por ejemplo, si se necesitan datos sobre la edad,
opte por recogerlos en forma de nimero en lugar de la fecha de nacimiento. Mejor aun, si
basta con un rango de edad, opte por recogerlo en lugar de una edad precisa. Por tltimo, si
se puede agregar la fecha de varias personas y destruir los datos a nivel individual, opte
por hacerlo.

3.3. Transparencia



Si los datos personales se recogen en un contexto en linea, proporcione un enlace
destacado a la declaracién o aviso de privacidad, o asegurese de que la informacion
esté disponible en la misma pagina en la que se encuentran los datos personales

Reglamento general de proteccién de datos, Reglamento de la UE 2016/679, considerando 26.

2 Reglamento general de proteccién de datos, Reglamento de la UE 2016/679, art. 89(1).

recogidos.> Si se producen cambios en el tratamiento de los datos personales, debe
proporcionarse de nuevo toda la informacién al interesado, facilitando al mismo
tiempo que se sepa qué informacion de la misma es nueva.*

3.4. Multiples bases juridicas para el tratamiento

El RGPD parece permitir la posibilidad de utilizar multiples bases legales para el
tratamiento de los mismos datos personales. Sin embargo, esto podria llevar a una
situacion en la que se utilicen dos bases juridicas (como el consentimiento del
interesado y el interés legitimo del), pero uno de ellos acabe por desparecer (por
ejemplo, por la revocacion del consentimiento). En tal caso, no esta claro qué exige la
ley, y no existe una opinidén unanime entre las autoridades de proteccion de datos. Es
preferible resolver esta incertidumbre mediante una comprension conservadora de la
ley, y dejar de procesar cualquier dato cuando desaparezca alguna de las causas
juridicas que permitieron su procesamiento. Para evitar esta situacidén se sugiere no
combinar el consentimiento con ninguna otra base juridica. En estos casos, puede ser
preferible optar por tratar los datos inicamente en virtud del motivo mas adecuado.

3.5. El consentimiento en la proteccion de datos y en la ética

El consentimiento como base legal para el tratamiento de datos en virtud de la ley de
proteccion de datos es diferente del "consentimiento informado" como principio ético
para la investigacion con seres humanos.” Por lo tanto, siempre es preferible
proporcionar formularios de consentimiento separados y obtener cada tipo de
consentimiento por separado. Incluso si la instituciéon obtiene ambos mediante un
unico formulario de consentimiento, debe mantenerse un registro claro de lo que cada
participante ha consentido en relacidén con la investigacion.

Téngase en cuenta que en los casos en los que el consentimiento no se utiliza como
motivo en virtud del RGPD, "el consentimiento informado como participante en una
investigacion humana podria servir como una "salvaguardia adecuada" de los derechos del
sujeto de los datos."®

3.6. Legitimidad, lealtad y aprobaciones éticas

La legitimidad de la recopilacion de datos a veces estara determinada por leyes que
prescriben requisitos éticos (como en el caso de los ensayos clinicos). Pero incluso cuando
una investigacion especifica no esta cubierta por los requisitos legales de autorizacion ética,



es mejor trabajar con la presuncion de que la recopilacion o el uso de datos no éticos
también se considerara un propésito ilegitimo para la base del GDPR, asi como el
incumplimiento del principio de lealtad. Asi, por ejemplo, los investigadores deben
abstenerse de realizar cualquier tratamiento de datos que un comité de revision ética
desapruebe.

3.7. Autoridades de proteccion de datos y comités de ética

Dada la creciente interrelacion entre las cuestiones éticas y las relativas a la privacidad
y la proteccion de datos, seria provechoso que los comités de revisidn ética se
comprometieran mas con los responsables y autoridades de la proteccidén de datos.’
Hay muchos casos (como en el de los datos genéticos) en los que el uso de los datos
personales de un individuo en la investigacion afectaria no s6lo a ese individuo, sino
también a otros. El marco de la proteccion de datos por si solo puede ser inadecuado
para captar esas preocupaciones del modo en que podria hacerlo un marco combinado
de ética de la investigacion y proteccion de datos. Esto exige una mayor colaboracion
entre los que trabajan en cuestiones éticas y quienes son expertos en materia de
proteccion de datos.

3 Articulo Grupo de Trabajo de 29Proteccion de Datos, "Directrices sobre la transparencia en el marco del Reglamento
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Supervisor Europeo de Proteccién de Datos, "A Preliminary Opinion on Data Protection and Scientific Research", 19-20.

Supervisor Europeo de Proteccién de Datos,20 .

5
6
7

Supervisor Europeo de Proteccién de Datos,25 .

3.8. Directrices de proteccion de datos y DPD

Muchas instituciones de investigaciéon han publicado directrices de proteccion de
datos, ademas de las directrices éticas. Los investigadores deben familiarizarse con las
directrices de su institucion. Muchas veces, los financiadores también tienen requisitos
especiales en materia de proteccién de datos. Todos los proyectos financiados por
Horizonte 2020, por ejemplo, requieren la participacion de un delegado de proteccion
de datos si se ha designado uno, e incluso en los casos en que no se requiere
legalmente un DPD, es necesario elaborar ®una politica de proteccion de datos.

Hay algunas cuestiones a las que se aplica la legislacién de los Estados miembros, y
no so6lo el RGPD. Es importante sefialar el régimen especial de proteccién de datos
para el tratamiento con fines de archivo en interés publico, de investigacion cientifica o
historica, o con fines estadisticos, puede ser menos exigente para el investigador, si las
leyes nacionales asi lo permiten. El tratamiento de datos personales para cualquiera de
estos fines requiere de las garantias adecuadas. Los investigadores deben respetar los
principios mencionados anteriormente y prestar especial atencion a las medidas



técnicas y organizativas para garantizar la minimizacion de los datos.” Dado que los
detalles de las obligaciones de los investigadores en virtud de la ley no son uniformes,
los investigadores deben consultar al delegado de proteccion de datos de su institucién
y las directrices de proteccion de datos, si es posible, ya que podran ayudar a orientar
a los investigadores sobre las normas legales y extralegales aplicables.

3.9. Evaluacion del impacto de la proteccion de datos

Si un proyecto va a tratar una gran cantidad de datos personales, o los datos personales
de personas vulnerables, seria beneficioso discutir dicho proyecto con el DPD y
realizar una evaluacion de impacto sobre la proteccion de datos (EIPD), incluso
cuando no sea legalmente obligatorio hacerlo. El SEPD senala que "la EIPD es
obligatoria para las operaciones de tratamiento de datos que presenten riesgos elevados
para los interesados, como cuando se dan dos de los criterios siguientes": '°1. Se
realicen evaluaciones sistematicas y/o se generen perfiles. 2. Se realicen toma de
decisiones automatizada 3. Se de una vigilancia o supervision sistematica 4. Se traten
datos sensibles 5. El Tratamiento se dé una gran escala 6. Se combinen un conjunto de
datos con fines diferentes. 7. Los interesados sean vulnerables. 8. Se utilicen nuevas
tecnologias 9. El tratamiento pueda impedir que las personas ejerzan sus derechos o
suscriban un servicio/contrato.

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 38.

Reglamento general de proteccion de datos, Reglamento de la UE 2016/679, art. 89.

Supervisor Europeo de Proteccién de Datos, "Decision del Supervisor Europeo de Proteccion de Datos de juliol6 sobre las
listas de 2019EIPD emitidas en virtud del articulo 39, apartados 4 y 5, del Reglamento (UE) 2018/1725", anexo 1.

4  Anexos

4.1. Anexo 1: Recursos clave

El proyecto PANELFIT ha elaborado un conjunto detallado de directrices sobre
proteccion de datos y cuestiones éticas y juridicas en la investigacion e innovacion en el
ambito de las TIC, asi como un andlisis critico del marco regulador de la proteccion de
datos en el ambito de las TIC. EI CCDP se basa en gran medida en esos dos documentos.
Aquellos que deseen comprender mejor las cuestiones planteadas en el CCDP o que
quieran entender los aspectos de la proteccion de datos que no se trataron en el CCDP,
deben consultar las Directrices, que ofrecen muchos mas detalles.



Ambos estaran disponibles en https://www.panelfit.eu/deliverables/.

A continuacidén se presentan otros recursos importantes para los investigadores que
deseen saber mas sobre la proteccion de datos y la investigacidbn e innovacion
responsables.

= Supervisor Europeo de Proteccion de Datos. "A Preliminary Opinion on Data
Protection and Scientific Research" (Dictamen preliminar sobre la proteccion de
datos y la investigacion cientifica), enero
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion
2020.research_en.pdf.

- Articulo Grupo de Trabajo de 29Proteccion de Datos. "Opinion 03/2013 on
Purpose Limitation", abril2,2013. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/ wp203 _en.pdf.

- Articulo Grupo de Trabajo de 29Proteccion de Datos. "Dictamen 05/2014 sobre

técnicas de anonimizacion", abril https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/ 10,2014/wp216_en2014..pdf *.

- Articulo Grupo de Trabajo de 29Proteccion de Datos. "Guidelines on Transparency
under Regulation 2016/679", noviembre
h29,2017 ttps://ec.europa.eu/newsroom/article29/items/622227.

= Consejo Europeo de Proteccion de Datos. "Directrices 03/2020 sobre el tratamiento
de datos relativos a la salud con fines de investigacion cientifica en el contexto del
brote de COVID-19. " Directrices, abril
30,https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines
2020.healthdatascientificresearchcovid19 en202003.pdf.

= Consejo Europeo de Protecciéon de Datos. "Directrices /20194 sobre el articulo
Protecciéon 25de datos por disefio y por defecto. " Directrices, noviembre
https://edpb.europa.eu/sites/edpb/files/consultation/
13,edpb_guidelines 201904 dataprotection by design and by default2019..
pdf.

= Consejo Europeo de Proteccion de Datos. "Directrices 04/2019 sobre el articulo
25: Proteccion de datos por disefio y por defecto. " Directrices, octubre
https://edpb.europa.eu/sites/edpb/files/files/filel/
20,edpb_guidelines 201904 dataprotection by _design_and by _default v22020.
.0_en.pdf.

= Supervisor Europeo de Proteccién de Datos. "Directrices del SEPD sobre la
evaluacion de la proporcionalidad de las medidas que limitan los derechos
fundamentales a la intimidad y a la proteccién de los datos personales",
diciembre https://edps.europa.eu/sites/edp/files/publication/19-12-19 edps
19,proportionality guidelines2 en2019..pdf.




= Supervisor Europeo de Proteccién de Datos. "Diagramas de flujo y listas de
comprobacion sobre la proteccion de datos."2020.https://doi.org/10.2804/823679.

= Comision Europea (Direccidon General de Investigacion e Innovacion). "Ethics
and Data Protection", noviembre
2018.https://ec.europa.eu/research/participants/data/ret/h2020/grants_
manual/hi/ethics/h2020 hi_ethics-data-protection _en.pdf.

= ALLEA. C(ddigo europeo de conducta para la integridad de la investigacion. 2* ed.,
2017.https://ec.europa.eu/

research/participants/data/ref/h2020/other/hi/h2020-ethics_code-of-
conduct_en.pdf.

= Proyecto RESPECT. "Coédigo de practicas de RESPECT para la investigacion
socioecondémica. " Instituto de Estudios Laborales,
2004.http://www.respectproject.org/code/respect_code.pdf

- EFAMRO y ESOMAR. "Guidance Note for the Research Sector: Appropriate Use
of Different Legal Bases under the GDPR. " Junio

https://www.esomar.org/uploads/public/government- 2017.affairs/position-
papers’ EFAMRO-ESOMAR _GDPR-Guidance-Note Legal-Choice.pdf.

- Wilford, Sara, Malcolm Fisk y Bernd Stahl. "Directrices para la investigacion e
innovacion responsables. " Proyecto GREAT, 2016. https://www.great-
project.eu/Deliverables10.

= El Consejo Europeo de Proteccion de Datos ha declarado que "tiene la intencion
de publicar orientaciones sobre las condiciones "horizontales y complejas" para
la aplicabilidad de la "presuncion de compatibilidad" del tratamiento posterior
con fines de archivo en interés publico, investigacion cientifica e histérica o fines
estadisticos, segun lo dispuesto en el articulo 5.1.b del RGPD. "Esto sera util
para los investigadores cuando se publique.
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4.3. Anexo 3: Proceso de creacion del Codigo de Conducta sobre
Proteccion de Datos para la Investigacion e Innovacion
Responsables

Hemos tratado de involucrar a multiples partes interesadas en la revision del CCDP y de
obtener el mayor niimero posible de comentarios. El proceso de consulta se describe a
continuacion.

El primer borrador del CCDP se distribuyd en octubre y 2020 la versién final se
consolid6 en agosto. Se generaron cinco versiones en diferentes etapas del proceso,
incorporando los comentarios en cada paso. Las siguientes secciones resumen el
proceso de retroalimentacion del CCDP, recogen los comentarios mas significativos
recibidos y los pasos dados para responder en cada caso.

A continuacion, se describe el alcance de cada una de las etapas de retroalimentacion:

Consejo Europeo de Proteccion de Datos, "Dictamen del Consejo (Art. 70.1.b)".




= Consulta de expertos internos (PANELFIT): la primera versién del CCDP generada
en octubre fue 2020revisada por el consorcio del Proyecto PANELFIT que incluye
expertos en ciberseguridad, gobernanza, privacidad y proteccion de datos, entre otros.

- Consulta de expertos externos (partes interesadas): esta consulta se realizd a
través del Encuentro de Aprendizaje Mutuo para partes interesadas organizado por el
proyecto. En este evento online celebrado en abril se reunieron personas 202021,13de
las siguientes organizaciones ALLEA, Grupo Europeo de Etica (EGE) de la
Comision Europea, Universidad de Vilnius, NEC Laboratories Europe, Tech Uni
Cluj-Napoca, Museum for Naturkunde, COCIR, Universidad Babes-Bolyai, Research
Centre for Data Science y Senior Lecturer, School of Computing, Electronics and
Mathematics at Coventry University, Uni Babes Bolyai, European Commission, Open
Science (DG RTD), Tilburg University, School of Computing, Electronics and
Mathematics at Coventry University, University of Copenhagen.

- Consulta de investigadores externos: investigadores de diversas disciplinas
participaron en el Encuentro de Aprendizaje Mutuo para investigadores organizado por el
proyecto. El evento en linea se celebré en junio 242021.

= Consulta publica: el PDC se publicé en el sitio web de PANELFIT con un
formulario disponible para recibir comentarios de cualquier persona interesada. Se
promovio la participacion en los comentarios a través de las redes sociales y las listas
de correo. El documento estuvo disponible de marzo a agosto en2021 el siguiente
enlace: https://www.panelfit.eu/a-code-of-conduct-on-data-protection-for-responsible-
research- and-innovation-ccdp/

= Encuesta a los investigadores: la encuesta formaba parte del proceso de cierre de la
informaciéon del CCDP. Se distribuy6 antes, durante y después de la EML para los
investigadores. Los comentarios contribuyeron a mejorar la seccion de buenas practicas.



