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1 Praambel

Dieser Verhaltenskodex zum Datenschutz fiir verantwortungsvolle Forschung und Innovation
(CCDP) ist ein Beitrag des PANELFIT-Projekts fiir die Forschungsgemeinschaft.

PANELFIT (Participatory Approaches to a New Ethical and Legal Framework for ICT) ist ein unter
Horizon 2020 finanziertes Projekt, das operative Standards und praktische Leitlinien zur Losung
einiger ethischer und rechtlicher Fragen im Zusammenhang mit IKT-Technologien erarbeitet hat.
Das Projekt PANELFIT soll somit Klarheit und Leitlinien in Bezug auf die Fragen an der Schnitt-
stelle zwischen verantwortungsvoller Forschung und Innovation,1 Ethik und Datenschutz schaf-
fen.

Der CCDP zielt darauf ab, eine leicht verstdandliche Reihe von Verhaltensregeln bereitzustellen,
die die wichtigsten Grundsatze der Datenschutz-Grundverordnung (DSGVO) der EU abdecken,
sowie eine Reihe von unerwiinschten Praktiken aufzufiihren, die speziell auf die Forschungsge-
meinschaft zugeschnitten sind.2 Es gibt mehrere Verhaltenskodizes fiir verantwortungsvolle
Forschung und Innovation. Diese bestehenden Verhaltenskodizes enthalten jedoch keine Leitli-
nien zu den Datenschutzgrundsatzen, eine Liicke, die der CCDP zu schlieSen versucht. Der CCDP
versteht sich als Einflihrung in die Datenschutzgrundsatze und versucht nicht, alle Aspekte der
DSGVO abzudecken, die fur Forscher von Belang sein konnten. So zielt der CCDP zum Beispiel
nicht darauf ab, alle eventuellen Pflichten von Forschern gemaR den Datenschutzgesetzen oder
alle Rechte von Einzelpersonen, deren personenbezogene Daten von Forschern verwendet wer-
den, bzw. die rechtlichen Anforderungen in Bezug auf den Austausch personenbezogener Daten
mit Forscherkollegen auRerhalb der EU, Datenschutzgesetze auf nationaler Ebene und so wei-
ter, abzudecken. Das PANELFIT-Projekt hat auch ,Leitlinien zu datenschutzrechtlichen, ethischen
und rechtlichen Fragen in der IKT-Forschung und -Innovation” erstellt, die in dieser Hinsicht viel
umfassender sein sollen.

1Verantwortungsvolle Forschung und Innovation (Responsible Research and Innovation, RRI) ist ein wichtiger Bestandteil des
Programms ,Wissenschaft mit der und fiir die Gesellschaft” im Rahmen von Horizont 2020 (H2020) der EU.
»Verantwortungsvolle Forschung und Innovation ist der fortlaufende Prozess der Ausrichtung von Forschung und Innovation an
den Werten, Bedirfnissen und Erwartungen der Gesellschaft.” (,Erklarung von Rom tber verantwortungsvolle Forschung und
Innovation in Europa“). Die Europaische Kommission stellt fest, dass ,,RRI ein integrativer Ansatz fiir Forschung und Innovation
(F&I) ist, um sicherzustellen, dass die gesellschaftlichen Akteure wahrend des gesamten Forschungs- und Innovationsprozesses
zusammenarbeiten ... Allgemein ausgedriickt bedeutet RRI, dass potenzielle Auswirkungen und gesellschaftliche Erwartungen in
Bezug auf Forschung und Innovation vorausgesehen und bewertet werden.” (Europdische Kommission, , Wissenschaft mit der
und fur die Gesellschaft”)

2 Auch wenn es keine einheitliche, allgemein akzeptierte Definition von Forschung gibt, sollte man sich die Worte des
Europdischen Datenschutzbeauftragten in einem kirzlich veréffentlichten Bericht vor Augen halten: ,Seriose Definitionen von
Forschung betonen in der Regel systematische Tatigkeiten, einschlieRlich der Erfassung und Analyse von Daten, die den Bestand
an Verstandnis und Wissen sowie deren Anwendung erhdhen. Die Europaische Kommission hat die Ziele der Forschung und
Richtlinien der EU wie folgt definiert: ,,Offnung des Innovationsprozesses fiir Menschen mit Erfahrung in anderen Bereichen als
den Hochschulen und der Wissenschaft”, ,Verbreitung von Wissen, sobald es verfligbar ist, unter Verwendung digitaler und

kollaborativer Technologien” und , Forderung der internationalen Zusammenarbeit in der Forschungsgemeinschaft”.
(Europaischer Datenschutzbeauftragter, , A Preliminary Opinion on Data Protection and Scientific Research”, 9-10))



1.1 RRI und Datenschutz

Forschungstatigkeiten, sei es in der Forschung oder bei der Verbreitung von Forschungsergeb-
nissen, sind oft mit personenbezogenen Daten anderer Personen verbunden.3 Die Datenethik
ist somit ein notwendiger Bestandteil einer verantwortungsvollen Forschung und Innovation,
und dazu gehort auch der Schutz personenbezogener Daten. In der EU ist der Schutz personen-
bezogener Daten ein Grundrecht, das in der Charta der Grundrechte der Europédischen Union
verankert ist. Die Datenschutz-Grundverordnung stellt in diesem Sinne konkrete rechtliche Leit-
linien in Bezug auf dieses Recht bereit.

Wenn Forscher personenbezogene Daten verarbeiten, missen sie sich an die Datenschutzgeset-
ze halten und sollten sich bemiihen, bewahrte Datenschutzpraktiken anzuwenden.

Der CCDP soll es Forschern erleichtern, die Grundprinzipien des europaischen Datenschutz-
rechts zu verstehen, und ihnen das Wissen vermitteln, wie sie diese Prinzipien im Rahmen einer
verantwortungsvollen Forschung und Innovation praktisch anwenden kénnen. Das Verstandnis
von Forschung im Rahmen der DSGVO ist weit gefasst und deckt Tatigkeiten ab, die Wissen be-
reitstellen, das , die Lebensqualitdt zahlreicher Menschen verbessern und die Effizienz der Sozi-
aldienste verbessern kann“, und schlieRt ,die technologische Entwicklung, die Grundlagenfor-
schung, die angewandte Forschung und die privat finanzierte Forschung sowie Studien ein, die
im offentlichen Interesse im Bereich der 6ffentlichen Gesundheit durchgefiihrt werden“.4

3 Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person
beziehen. Der Begriff ist sehr weit gefasst und umfasst den Namen einer Person, ihre Identifikationsnummer, Standortdaten,
eine Online-Kennung oder Faktoren, die sich auf die physische, physiologische, genetische, mentale, wirtschaftliche, kulturelle
oder soziale Identitat dieser Person beziehen.

4 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Erwagungsgrund 159.



2 Datenschutzgrundsatze

Der Schutz personenbezogener Daten nach der DSGVO beruht auf einer Reihe von Grundsatzen:

e  RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz5
e  Zweckbindung6

. Datenminimierung?

e  Richtigkeit8

e  Speicherbegrenzung9

e Integritat und Vertraulichkeit10

e Rechenschaftspflicht1l

2.1 RechtmaiBigkeit, Verarbeitung nach Treu und Glauben sowie Transparenz

Um die Anforderungen des Grundsatzes der RechtmaRigkeit, Verarbeitung nach Treu und Glau-
ben und Transparenz zu erfiillen, miissen Forscher:

e den Zweck der Erhebung und Verwendung personenbezogener Daten bestimmen,;

e sicherstellen, dass sie einen giiltigen Grund (mindestens einen der sechs in der DSGVO
genannten Grinde (,Rechtsgrundlagen®) fur die Erhebung und Nutzung der Daten be-
stimmen,;

e sicherstellen, dass alles, was sie mit den Daten tun, rechtmaRig ist und im Einklang mit
allen geltenden Gesetzen und ethischen Richtlinien steht, einschlieRlich derjenigen, die
sich auf klinische Prifungen, geistiges Eigentum, Menschenrechte, Vertrage usw. bezie-
hen;

e die Erwartungen der Personen hinsichtlich der Verwendung ihrer Daten durch die For-
scher und was diese fiir angemessen halten wiirden ermitteln;

e die moglichen Schaden fir die Personen, deren Daten verwendet werden, ermitteln;

e die Daten in einer offenen und transparenten Weise erheben und verwenden;

5 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe a.
6 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe b.
7 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe c.
8 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe d.
9 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe e.
10 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe f.

11 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 2.



e die Personen in verstandlicher Sprache dariber informieren, wer die Daten erhebt oder
erhalt, auf welcher Rechtsgrundlage sie erhoben/erhalten werden, warum sie erho-
ben/erhalten werden, wie lange sie aufbewahrt werden, wie und von wem sie verwen-
det werden und welche Rechte sie haben;

e die Daten auf eine Weise verwenden, die nach Treu und Glauben erfolgt, fair ist, den Er-
wartungen des Einzelnen entspricht und ihm keinen ungerechtfertigten oder unfairen
Schaden zuflgt;

e prifen, ob sich die zu erhebenden Daten auf ,,besondere Kategorien personenbezogener
Daten” (sensible Daten laut der Definition der DSGVO) beziehen; in diesem Fall muss ei-
ne der in Art. 9 Absatz 2 DSGVO aufgefiihrten spezifischen Rechtsgrundlagen erfiillt sein,
wie z. B. die ausdriickliche Einwilligung der betroffenen Person oder eine gesetzliche
Grundlage, die eine solche Erhebung fiir ,,im 6ffentlichen Interesse liegende Archivzwe-
cke, fur wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwe-
cke“ erlaubt;

. prifen, ob sich die zu erhebenden Daten auf , strafrechtliche Verurteilungen und Strafta-
ten” beziehen; in diesem Fall gelten besondere Gesetze.

Hintergrund

Nach europdischem Recht muss jede Verarbeitung personenbezogener Daten zu einem recht-
maRigen Zweck und mit einem legitimen Ziel erfolgen. Wahrend die anderen Grundsatze die Art
und Weise, wie personenbezogene Daten verarbeitet werden dlirfen, einschranken, beschrankt
dieser Grundsatz die Zwecke, zu denen personenbezogene Daten verarbeitet werden diirfen.

Rechtgrundlage

Die DSGVO legt sechs Grundlagen12 fiir die rechtmaRige Verarbeitung personenbezogener Da-
ten fest. So muss der Zweck der Verarbeitung personenbezogener Daten unter mindestens eine
der sechs Kategorien fallen:

e  Einwilligung der betroffenen Person

e Erflllung eines Vertrags

e  Erflllung einer rechtlichen Verpflichtung

e Erforderlich, um lebenswichtige Interessen einer Person zu schiitzen

e  Erforderlich flr die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder
in Auslibung offentlicher Gewalt erfolgt
e Wahrung berechtigter Interessen

Es sei darauf hingewiesen, dass Behdrden im Gegensatz zu privaten Einrichtungen kein ,,berech-
tigtes Interesse” als Zweck angeben diirfen, es sei denn, die Verarbeitung fallt nicht in den Auf-
gabenbereich der Behorde. AuBerdem setzen ,Einwilligung” und ,,6ffentliches Interesse” ein

12 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 6.



»dringendes soziales Bedurfnis” voraus, im Gegensatz zu weitgehend privaten oder kommerziel-
len Vorteilen.13

Wenn die ,Einwilligung“ als Grundlage verwendet wird, ist es wichtig, dass der Zweck klar und
ausdricklich angegeben und in leicht verstandlicher Form offenbart, erklart oder ausgedrickt
wird, warum die Daten erhoben und verarbeitet werden. Die Einwilligung selbst muss freiwillig,
fur einen konkreten Fall, nach ausreichender Information des Betroffenen und unmissverstand-
lich abgegeben werden, und die Person hat das Recht, die Einwilligung jederzeit zu widerrufen.

Die DSGVO raumt ein, dass ,, der Zweck der Verarbeitung personenbezogener Daten flir Zwecke
der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten
oftmals nicht vollstandig angegeben werden kann. Daher sollte es betroffenen Personen erlaubt
sein, ihre Einwilligung flr bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn
dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung
geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fur be-
stimme Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck
zugelassenen Mal3e zu erteilen.“14

Der Européische Datenschutzbeauftragte (EDSB) stellt fest, dass ,,die normalerweise nach der
DSGVO fur einen konkreten Fall erforderliche Einwilligung im Fall von erhobenen und hergelei-
teten Daten und insbesondere im Fall von besonderen Datenkategorien, auf die sich ein Gro3-
teil der wissenschaftlichen Forschung stiitzt, weniger angemessen sein kann“. Wenn ,die For-
schungszwecke daher nicht vollstandig konkretisiert werden kénnen, wiirden von einem Ver-
antwortlichen weitere Mallnahmen erwartet, um sicherzustellen, dass der Kern des Rechts der
betroffenen Person auf eine giltige Einwilligung gewahrt wird, einschlieBlich durch so viel
Transparenz wie moglich und andere Garantien“.15

Verarbeitung nach Treu und Glauben

Aullerdem muss die Art der Verarbeitung nach Treu und Glauben erfolgen und transparent sein.
Selbst wenn die Verarbeitung auf einer rechtmafigen Grundlage durchgefiihrt wird, kann sie
dennoch nicht nach Treu und Glauben erfolgen und somit gegen diesen Grundsatz verstol3en.
Die Verarbeitung nach Treu und Glauben ist ein weit gefasster Begriff: Er verlangt, dass Forscher
personenbezogene Daten nur in einer Weise verarbeiten, die andere vernlinftigerweise erwar-
ten wiirden, und dass sie nichts tun, was den betroffenen Personen schaden konnte.

Transparenz

Transparenz setzt voraus, dass Personen lber die beabsichtigten Zwecke der Erhebung und
Verwendung personenbezogener Daten, die rechtlichen Griinde fiir die Verarbeitung usw. in-

13 Europadischer Datenschutzbeauftragter, ,,A Preliminary Opinion on Data Protection and Scientific Research”, 23.
14 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Erwdgungsgrund 33.

15 Europaischer Datenschutzbeauftragter, ,,A Preliminary Opinion on Data Protection and Scientific Research”, 19.



formiert werden. Dies ist unabhdngig davon erforderlich, ob personenbezogene Daten direkt
von den betroffenen Personen erhoben werden (unabhéngig davon, ob sie von der Person be-
wusst zur Verfligung gestellt oder durch Beobachtung der Person erhoben werden) oder ob sie
aus einer anderen Quelle stammen (z. B. von Dritten, denen Daten anvertraut wurden, aus 6f-
fentlichen Quellen, von Datenmaklern oder von anderen Personen).16 Zu den mindestens be-
reitzustellenden Informationen gehoren:17

e wer lhr Unternehmen/Ihre Organisation ist (lhre Kontaktdaten und die Kontaktdaten Ih-
res Datenschutzbeauftragten, falls zutreffend);

e warum lhr Unternehmen/Ihre Organisation die personenbezogenen Daten nutzen wird
(Zwecke);

e die Kategorien personenbezogener Daten, die verarbeitet werden;

e die Rechtsgrundlage fiir die Verarbeitung ihrer Daten;

e wie lange die Daten aufbewahrt werden;

e welche weiteren Empfanger die Daten erhalten kdnnten;

e obdie personenbezogenen Daten in ein Land auRerhalb der EU {ibermittelt werden;

e dass sie das Recht auf eine Kopie der Daten (Auskunftsrecht) sowie weitere grundlegen-
de Rechte im Bereich des Datenschutzes (siehe vollstandige Liste der Rechte) haben;

e das Bestehen ihres Beschwerderechts bei einer Datenschutzbehorde;

e ihr Recht, die Einwilligung jederzeit zuriickzuziehen;

e sofern zutreffend, das Bestehen einer automatisierten Entscheidungsfindung, nach wel-
cher Logik die entsprechende Verarbeitung erfolgt und welche Auswirkungen sie hat.

Wenn Sie personenbezogene Daten aus einer anderen Quelle als den betroffenen Personen
erhalten haben, miissen Sie diese innerhalb eines angemessenen Zeitraums, hochstens jedoch
innerhalb eines Monats, nachdem Sie Zugang zu ihren personenbezogenen Daten erhalten ha-
ben, informieren.

Die Transparenzpflichten gelten nicht, wenn und soweit die betroffene Person bereits Gber die
Informationen verfligt.18 Im Falle von personenbezogene Daten, die von Dritten erhoben wur-
den, gibt es drei weitere Situationen, in denen die Transparenzpflichten nicht gelten:19

e  Wenn die Erteilung dieser Informationen sich als unmaoglich erweist (dies gilt insbeson-
dere fir Archivzwecke, flr wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke);

16 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 12 Absatze 1, 5, 7, Art. 13, Art. 14, Erwagungsgriinde 39, 58—
62.

17 Europaische Kommission, ,,Welche Informationen missen Personen, deren Daten erhoben werden, mitgeteilt werden?“.
18 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 13 Absatz 4, Art. 14 Absatz 5 Buchstabe a.

19 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 14 Absatz 5 Buchstabe b.



e Wenn die Erteilung dieser Informationen einen unverhaltnismaRigen Aufwand erfordern
wirde (dies gilt insbesondere fiir Archivzwecke, flr wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke); oder

e  Wenn die Bereitstellung der nach Artikel 14 Absatz 1 erforderlichen Informationen die
Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht oder ernsthaft beein-
trachtigt.

Besondere Kategorien personenbezogener Daten / sensible Daten

Besondere Kategorien personenbezogener Daten bzw. sensible Daten20 sind Daten, aus denen
die folgenden Merkmale einer betroffenen Person hervorgehen:

e rassische und ethnische Herkunft,

e  politische Meinungen,

e religidse oder weltanschauliche Uberzeugungen,
e  Gewerkschaftszugehorigkeit

oder bei denen es sich um:

e genetische Daten,
e  biometrische Daten zur eindeutigen Identifizierung einer natirlichen Person,
e  Gesundheitsdaten oder

e Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person han-
delt.

Solche sensiblen Daten diirfen nicht erhoben werden, es sei denn, die Erhebung fallt unter eine
der zehn in der DSGVO genannten Rechtsgrundlagen21, darunter die ausdriickliche Einwilligung,
sowie wenn sie zu Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken mit den geeigneten Garantien erfolgt, die gemall DSGVO gesetz-
lich vorgeschrieben und durch ein entsprechendes Gesetz vorgesehen sind.22 In Anbetracht der
nationalen Unterschiede in den Gesetzen zur Regelung sensibler Daten, insbesondere geneti-
scher, biometrischer oder gesundheitlicher Daten,23 sollten Forscher den Datenschutzbeauf-
tragten ihrer Einrichtung oder ihre 6rtliche Datenschutzbehoérde konsultieren, um mehr dartber
zu erfahren, was zuldssig ist und was nicht.

Auch wenn Daten im Zusammenhang mit strafrechtlichen Verurteilungen und Straftaten nach
der DSGVO nicht als ,,sensibel” eingestuft werden, verlangt die Verordnung, dass jede Verwen-

20 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 9 Absatz 1, Erwagungsgrinde 51-56.
21 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 9 Absatz 2 Buchstabe a.
22 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 89.

23 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 9 Absatz 4.



dung solcher Daten durch Forscher zusatzlich durch ein EU- oder nationales Gesetz genehmigt
werden muss und dass die in diesem Gesetz vorgesehenen Garantien eingehalten werden.24

2.2 Zweckbindung

Um den Grundsatz der Zweckbindung einzuhalten, sollten Forscher:

e den Zweck der Erhebung und Verwendung personenbezogener Daten klar und deutlich
dokumentieren;

e  Personen Informationen Uber die Zwecke der Erhebung und Verwendung ihrer Daten
mitteilen;

e die Verarbeitung personenbezogener Daten auf die angegebenen Zwecke oder auf Zwe-
cke beschranken, die mit den angegebenen Zwecken vereinbar sind;

e sicherstellen, dass die betroffenen Personen in den Fallen benachrichtigt werden, in de-
nen der urspringliche Grund fiir die Verwendung der personenbezogenen Daten ein an-
derer war als die Einwilligung oder eine gesetzliche Vorschrift und diese Daten nun einer
neuen, mit dem urspriinglichen Zweck vereinbaren Verwendung zugefiihrt werden. Dies
sollte in angemessener Zeit vor der neuen Verwendung der personenbezogenen Daten
erfolgen, damit die betroffene Person der Verarbeitung widersprechen kann;

e sicherstellen, dass sie in den Féllen, in denen der urspriingliche Grund fiir die Verwen-
dung der personenbezogenen Daten die Einwilligung war und diese Daten nun einer an-
deren Verwendung zugefiihrt werden, eine erneute Einwilligung einholen (unabhangig
davon, ob es sich bei der neuen Verwendung um eine ,vereinbare” Verwendung han-
delt);

e sicherstellen, dass sie entweder eine Einwilligung oder eine eindeutige Pflicht/Funktion
im 6ffentlichen Interesse haben, die in einem Gesetz vorgesehen ist, wenn sie die perso-
nenbezogenen Daten fiir andere als die angegebenen oder vereinbaren Zwecke verwen-
den wollen;

e sicherstellen, dass die neue Verwendung nach Treu und Glauben erfolgt sowie rechtma-
Rig und transparent ist.

Hintergrund

Der Zweck sollte , festgelegt, eindeutig und legitim“ sein.25 Die Artikel-29-Datenschutzgruppe
stellt fest, dass ,ein vager oder allgemeiner Zweck wie z. B. , klinftige Forschung” ohne nahere
Angaben in der Regel nicht das Kriterium eines , festgelegten Zwecks” erfiillt“. Allerdings hangt
der Grad der Detailliertheit, mit dem ein Zweck angegeben werden sollte, von dem besonderen
Kontext ab, in dem die Daten erhoben werden, sowie von den betroffenen personenbezogenen
Daten. In einigen eindeutigen Fallen reicht eine einfache Formulierung aus, um einen angemes-

24 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 10.

25 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 5 Absatz 1 Buchstabe b.



sen festgelegten Zweck bereitzustellen, wahrend in anderen Fallen mehr Details erforderlich
sein konnen.” 26

Die Erlaubnis zur Verarbeitung ist beschrankt auf:

e die rechtmaRigen Zwecke, die bei der Erhebung der Daten eindeutig festgelegt wurden,
oder auf

e andere Zwecke, die mit den urspriinglichen Zwecken vereinbar sind
Die Vereinbarkeit kann anhand der folgenden Kriterien beurteilt werden:

a) der Zusammenhang zwischen den urspriinglichen Zwecken und den jeweiligen zusatzli-
chen Zwecken;

b) der Kontext, in dem die personenbezogenen Daten erhoben wurden, insbesondere hin-
sichtlich der Beziehung zwischen den betroffenen Personen und dem Verantwortlichen;

c) die Art der personenbezogenen Daten, insbesondere ob es sich um besondere Katego-
rien von (d. h. sensiblen) personenbezogenen Daten handelt oder ob personenbezogene
Daten im Zusammenhang mit strafrechtlichen Verurteilungen und Straftaen verarbeitet
werden;

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen Perso-
nen;

e) das Vorhandensein geeigneter Garantien, zu denen auch die Pseudonymisierung geho-
ren kann.

Einige Zwecke, bei denen eine Vereinbarkeit vermutet wird, wenn geeignete, gesetzlich vorge-
schriebene Garantieren getroffen werden, sind:

. im o6ffentlichen Interesse liegende Archivzwecke;
e wissenschaftliche oder historische Forschungszwecke; und
e  statistische Zwecke.

Der EDSB stellt jedoch fest: ,,Die Vermutung ist keine allgemeine Erlaubnis, Daten in allen Fallen
fir historische, statistische oder wissenschaftliche Zwecke weiterzuverarbeiten. Jeder Fall muss
unter Beachtung seiner eigenen Sachlage und Umstande betrachtet werden. Grundsatzlich kon-
nen jedoch personenbezogene Daten, die beispielsweise im kommerziellen Kontext oder im
Gesundheitswesen erhoben wurden, von dem urspriinglichen oder einem neuen Verantwortli-
chen fir wissenschaftliche Forschungszwecke weiterverwendet werden, wenn geeignete Garan-
tien vorhanden sind ...Um die Achtung der Rechte der betroffenen Person zu gewahrleisten,
sollte die Vereinbarkeitspriifung gemal Artikel 6 Absatz 4 vor der Weiterverwendung von Daten
fir wissenschaftliche Forschungszwecke weiterhin in Betracht gezogen werden, insbesondere

26 Artikel-29-Datenschutzgruppe, Stellungnahme 03/2013 zur Zweckbindung, 15-16.



wenn die Daten urspriinglich fir ganz andere Zwecke oder aullerhalb des Bereichs der wissen-
schaftlichen Forschung erhoben wurden.“27

2.3 Datenminimierung
Um dem Grundsatz der Datenminimierung gerecht zu werden, mussen/diirfen Forscher:

e sicherstellen, dass sie nur dann personenbezogene Daten erheben, wenn diese ange-
messen, erheblich und fiir den festgelegten Zweck erforderlich sind;

e  keine groBeren Mengen personenbezogener Daten als erforderlich erheben;

e  keine detaillierteren oder granulareren Arten personenbezogener Daten erheben als er-
forderlich;

e sicherstellen, dass sie personenbezogene Daten nicht langer als erforderlich speichern;
e die gespeicherten personenbezogenen Daten regelmalig liberprifen, um festzustellen,

ob sie die oben genannten Anforderungen weiterhin erfiillen, und alle personenbezoge-
nen Daten I6schen, die nicht den Anforderungen entsprechen.

Hintergrund

Angemessenheit, Erheblichkeit und Erforderlichkeit sind drei Voraussetzungen fiir die Verarbei-
tung personenbezogener Daten gemald der DSGVO. So diirfen Daten, die unangemessen, d. h.
fiir den angegebenen Zweck ungeeignet sind, nicht erhoben oder verarbeitet werden. Sie mis-
sen auch erheblich sein, d. h. dem angegebenen Zweck dienen. Und die Einschrankung der Er-
forderlichkeit hat drei Aspekte:

. Menge der Daten;
e  Granularitat der Daten; und

e Dauer der Speicherung (ausfiihrlicher unter dem Grundsatz der ,,Speicherbegrenzung”
weiter unten erldutert).

Vereinfacht ausgedriickt sollten Forscher also versuchen, so wenig personenbezogene Daten
wie erforderlich zu erheben, zu speichern und zu verarbeiten, und zwar fiir einen so kurzen Zeit-
raum wie moglich, um den festgelegten Zweck zu erfiillen. Dies wird, wie auch bei anderen
Grundsatzen, sowohl durch technische als auch durch organisatorische MalRnahmen erreicht.

Die Datenminimierung wird in der DSGVO als besonders zu beachtender Punkt fiir diejenigen
aufgefiihrt, die personenbezogene Daten fiir im 6ffentlichen Interesse liegende Archivzwecke,
fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke verarbei-
ten, da diese unter eine etwas gelockerte Regelung fallen, wenn es um den Grundsatz der
Zweckbindung geht. Zu den MalBnahmen, die zur Datenminimierung ergriffen werden kénnen,
gehort die Pseudonymisierung, sofern dies machbar ist.

27 Europdischer Datenschutzbeauftragter, ,,A Preliminary Opinion on Data Protection and Scientific Research”, 22-23.



2.4 Richtigkeit
Um den Grundsatz der Richtigkeit zu erfillen, sollten Forscher:

e sicherstellen, dass die von ihnen aufbewahrten personenbezogenen Daten sachlich rich-
tig sind;

e sicherstellen, dass die von ihnen aufbewahrten personenbezogenen Daten auf dem neu-
esten Stand sind;

*  Prozesse einrichten, um die Richtigkeit der Daten zu berprifen, mit Zeitvorgaben fiir
die Uberpriifung der Richtigkeit;

e alle sachlich unrichtigen oder irreflihrenden bei Entdecken sofort berichtigen;

e alle Fehler aufzeichnen, die als Fehler bewahrt werden mussen, und die Griinde fiir die
Aufbewahrung angeben;

e allen Antragen auf Berichtigung seitens Personen nachkommen.

Hintergrund

Der Grundsatz der Richtigkeit umfasst zwei Aspekte: sachliche Richtigkeit und Daten auf dem
neuesten Stand. Es ist untersagt, unrichtige personenbezogene Daten zu verwenden, da diese
fiir den Zweck, fiir den die Daten erhoben werden, ungeeignet sein konnten. Auerdem konn-
ten unrichtige Daten den betroffenen Personen schaden und somit gegen den Grundsatz der
Verarbeitung nach Treu und Glauben verstof3en. Daher sind Forscher verpflichtet, unrichtige
personenbezogene Daten zu I6schen oder zu berichtigen.

Um die Richtigkeit der personenbezogenen Daten sicherzustellen, haben die betroffenen Perso-
nen das Recht, die Berichtigung sie betreffender Daten zu verlangen.

2.5 Speicherbegrenzung

Um die Einhaltung des Grundsatzes der Speicherbegrenzung zu gewahrleisten, miissen For-
scher:

e sicherstellen, dass sie personenbezogene Daten nicht langer speichern, als es fiir den
Zweck, fur den sie erhoben wurden, erforderlich ist;

e sicherstellen, dass nicht mehr bené6tigte personenbezogene Daten entweder geldscht
oder anonymisiert werden;

e den Zweck dokumentieren, fiir den die personenbezogenen Daten erhoben wurden, und
wie lange die Daten zur Erreichung dieses Zwecks aufbewahrt werden miissen;

e den Grund fir die Dauer der Speicherung dokumentieren;

e die Notwendigkeit der Aufbewahrung (iberprifen, wenn die festgelegte Speicherfrist ab-
gelaufen ist;

e die im offentlichen Interesse liegenden Archivzwecke, wissenschaftlichen oder histori-
schen Forschungszwecke oder statistischen Zwecke ermitteln und dokumentieren, fiir
die die Daten langer als unbedingt erforderlich gespeichert werden, falls die Daten im



Rahmen der Ausnahmeregelung fiir solche Forschungen gespeichert werden, zusammen
mit der Einhaltung der gesetzlich laut Art. 89 festgelegten angemessenen Garantien.

Hintergrund

Forscher sollten personenbezogene Daten nicht langer aufbewahren, als es fiir die angegebenen
Zwecke, fur die die Daten erhoben wurden, erforderlich ist. Die Daten sollten vernichtet wer-
den, sobald sie fiir die angegebenen Zwecke nicht mehr erforderlich sind.

Eine Moglichkeit, dies zu erreichen, ist die Anonymisierung von Daten, wo immer dies moglich
ist, sodass personenbezogene Daten in Daten umgewandelt werden, die eine direkte oder indi-
rekte Identifizierung der betroffenen Personen, auf die sie sich beziehen, nicht mehr ermdgli-
chen.

Forscher diirfen personenbezogene Daten langer als unbedingt erforderlich aufbewahren, wenn
die personenbezogenen Daten ausschlieRlich zu im 6ffentlichen Interesse liegenden Archivzwe-
cken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
verwendet werden sollen und wenn sie dariiber hinaus die in Artikel 89 DSGVO festgelegten
Bedingungen erflillen, d. h. Giber angemessene Garantien in Form von geeigneten technischen
und organisatorischen Mallnahmen zum Schutz der Rechte der betroffenen Person verfiigen.
Darliber hinaus sollten Forscher sicherstellen, dass sie solche personenbezogenen Daten nicht
als Grundlage fur MalBnahmen oder Entscheidungen in Bezug auf eine bestimmte Person ver-
wenden.28

2.6 Integritat und Vertraulichkeit
Um den Grundsatz der Integritdt und Vertraulichkeit einzuhalten, missen die Forscher:

e sicherstellen, dass personenbezogene Daten sicher aufbewahrt werden, indem sie vor
unbefugter oder unrechtmaRBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische
und organisatorische MaBnahmen geschiitzt werden;

e die technischen und organisatorischen MaRnahmen dokumentieren, die zur Gewahrleis-
tung der Sicherheit getroffen wurden.

Hintergrund

Forscher sind verpflichtet, personenbezogene Daten sicher aufzubewahren, d. h. die Vertrau-
lichkeit, Integritat und Verfiigbarkeit der Daten zu gewahrleisten und sie so vvor unbefugter
oder unrechtmaRBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zersto-
rung oder unbeabsichtigter Schadigung zu schiitzen, und zwar sowohl durch geeignete techni-
sche als auch organisatorische MalRnahmen.

28 Artikel-29-Datenschutzgruppe, Stellungnahme 03/2013 zur Zweckbindung, 28.



Die Datensicherheit ist somit ein zentraler Bestandteil des Schutzes personenbezogener Daten.
Bei der Priifung der Frage, ob Vertraulichkeit und Integritat erfillt sind, ist es wichtig, dies aus
der Sicht der betroffenen Personen und nicht aus der Sicht der Forscher zu betrachten. Anders
ausgedriickt: Selbst wenn den Forschern durch die unbefugte Verarbeitung kein Schaden ent-
standen ist, heilSt das nicht, dass die unbefugte Verarbeitung keinen Schaden verursacht hat.

Forscher miissen somit klar festgelegte Rollen und Verantwortlichkeiten haben, damit klar ist,
wer flir ein bestimmtes Forschungsvorhaben Zugang zu personenbezogenen Daten hat.

2.7 Rechenschaftspflicht
Um den Grundsatz der Rechenschaftspflicht einzuhalten, miissen die Forscher:

e sicherstellen, dass sie das Datenschutzrecht proaktiv und organisiert einhalten;

e sich Uber die ihnen auferlegten Pflichten und die Rechte, die betroffene Personen nach
dem Gesetz haben, informieren;

. klare Richtlinien, Verfahren und technische Malinahmen einfiihren, die die Einhaltung
der oben genannten Grundsatze und des Gesetzes gewahrleisten;

e sicherstellen, dass der Ansatz ,,Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen” befolgt wird;

e sicherstellen, dass ihre Organisation liber einen Datenschutzbeauftragten verfiigt, wenn
es sich um eine offentliche Behorde oder Einrichtung handelt, wenn sie regelmaRig und
systematisch mit Personen in grolem Umfang interagieren oder wenn sie in groflem
Umfang besondere Datenkategorien wie z. B. sensible Daten verarbeiten;

e eine Datenschutz-Folgenabschatzung durchfiihren, wenn die Art der gewlinschten Da-
tenverarbeitung voraussichtlich ein hohes Risiko zur Folge hat. Dies gilt insbesondere
dann, wenn die Forscher planen, systematisch und umfassend Profile mit erheblichen
Auswirkungen zu erstellen, Daten besonderer Kategorien oder strafrechtlich relevante
Daten in groBem Umfang zu verarbeiten oder 6ffentlich zuganglicher Bereiche systema-
tisch und in grofem Umfang zu tGiberwachen;

e  Personen in der Regel tGiber den Datenschutzbeauftragten ihrer Einrichtung, spatestens
innerhalb von 72 Stunden Uber eine Datenschutzverletzung zu informieren, wenn die
Verletzung voraussichtlich zu einem Risiko fur die Rechte und Freiheiten der Personen
flihrt, deren personenbezogene Daten verletzt wurden;

e unverzlglich den Antragen betroffener Person auf Ausiibung der ihnen zustehenden
Rechte entsprechen;

e die Einhaltung aller oben genannten Grundsatze und der gesetzlichen Bestimmungen
dokumentieren.

Hintergrund

Personen, die personenbezogene Daten erheben und verwenden, wie z. B. Forscher, sind fir die
Einhaltung der oben genannten Grundsatze verantwortlich. Insbesondere miissen sie nachwei-
sen konnen, dass sie die Grundsatze einhalten.



Daher muss die Einhaltung dieser Grundsatze geplant und dokumentiert werden. Beispielsweise
sollten Forscher in der Lage sein, zu begriinden, warum sie bestimmte personenbezogene Daten
mit der jeweils erhobenen Granularitat benétigen und wie lange die Daten gespeichert werden.
Bei vielen Aspekten der Rechenschaftspflicht ware es von Vorteil, automatisierte technische
MaRnahmen anzuwenden.



3 Bewahrte Praktiken in Bezug auf die
Datenschutzgrundsatze

Bewahrte Praktiken im Zusammenhang mit den Datenschutzgrundsadtzen umfassen Praktiken,
die Giber das in der DSGVO und den nationalen Gesetzen vorgeschriebene Minimum hinausge-
hen. Obwohl sie nicht gesetzlich vorgeschrieben sind, erleichtern sie den Forschern die Einhal-
tung der in diesem Dokument bereits erérterten Datenschutzgrundsatze.

3.1 Anonymisierung, Pseudonymisierung und Verschliisselung

Die verschiedenen Anforderungen der DSGVO gelten nicht, wenn Forscher keine personenbezo-
genen Daten verarbeiten. Daher sollten sie nach Méglichkeit immer prifen, ob die fiir die For-
schung benotigten Daten die Identifizierung einer Person ermdoglichen. Zu beachten ist jedoch,
dass die DSGVO zwischen pseudonymisierten und anonymisierten Daten unterscheidet. Das
bloRe Entfernen aller persdnlichen Kennungen flihrt nicht automatisch zu einer ,Anonymisie-
rung” der Daten.

Pseudonymisierte personenbezogene Daten sind personenbezogene Daten, die ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet

werden kdnnen; mit zusatzlichen Informationen kann die betroffene Person jedoch identifiziert
werden.

Anonymisierten Daten miissen nicht nur verhindern, eine bestimmte Person auf der Grundlage
der erhobenen und verarbeiteten Daten zu identifizieren, sondern es missen auch alle Mittel
berlicksichtigt werden, die von anderen ,,nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die natlrliche Person direkt oder indirekt zu identifizieren, wie beispielsweise das
Aussondern”. Bei der Feststellung, welche Mittel ,,nach allgemeinem Ermessen wahrscheinlich
zur Identifizierung der natiirlichen Person genutzt werden®, so die DSGVO, ,sollten alle objekti-
ven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, her-
angezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfligbare Technologie und
technologische Entwicklungen zu beriicksichtigen sind.“29 Wenn eine Deanonymisierung der
Daten somit praktisch moglich ist, dann kénnen diese nicht als anonymisierte Daten betrachtet
werden — es waren dann pseudonymisierte Daten, die immer noch als personenbezogene Daten
gelten.

Die DSGVO schlagt die Pseudonymisierung und Verschliisselung als zwei Mittel zur Gewahrleis-
tung einer besseren Sicherheit personenbezogener Daten vor. Beide Techniken wiirden dazu
beitragen, die Anforderungen des Grundsatzes der Integritdt und Vertraulichkeit zu erfiillen. Die
Pseudonymisierung wiirde zudem dazu beitragen, den Grundsatz der Datenminimierung einzu-
halten. Bei einigen Arten der Datenverarbeitung zu wissenschaftlichen Forschungszwecken, bei

29 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Erwagungsgrund 26.



denen der Grundsatz der Zweckbindung etwas gelockert ist, verlangt die DSGVO, dass Forscher
nach Moglichkeit die Daten minimieren sollten, und zwar durch Pseudonymisierung oder auch
durch Anonymisierung, wenn dies machbar ist.30

3.2 Aggregierte und grobe Daten

Ziehen Sie aggregierte Daten nach Moglichkeit Daten auf individueller Ebene vor sowie grobe
Daten granularen Daten vor. Wenn beispielsweise Altersdaten erforderlich sind, sollten Sie die-
se in Form einer Zahl und nicht als Geburtsdatum erfassen. Noch besser ist es, eine Altersspan-
ne anstelle eines genauen Alters zu erfassen, sofern diese ausreicht. Wenn schlieRlich die Daten
mehrerer Personen aggregiert und die Daten auf individueller Ebene vernichtet werden kdnnen,
sollten Sie dies tun.

3.3 Transparenz

Wenn personenbezogene Daten im Internet erfasst werden, sollten Sie einen klar erkennbaren
Link zu den Datenschutzerklarungen bzw. -hinweisen bereitstellen. Alternativ kann die Bereit-
stellung der Informationen auch auf der gleichen Seite erfolgen, auf der die personenbezogenen
Daten erhoben werden.31 Wenn sich die Art und Weise, wie Sie personenbezogene Daten ver-
arbeiten, andert, sollten der betroffenen Person alle Informationen erneut zur Verfligung ge-
stellt werden, wobei mihelos erkennbar sein sollte, welche Informationen neu sind.32

3.4 Mehrere Rechtsgrundlagen fiir die Verarbeitung

Die DSGVO scheint die Moglichkeit zuzulassen, dass mehrere Rechtsgrundlagen fiir die Verar-
beitung derselben personenbezogenen Daten herangezogen werden. Dies kdnnte jedoch zu
einer Situation fuhren, in der zwei Rechtsgrundlagen (z. B. Einwilligung und berechtigtes Inte-
resse) verwendet wurden, von denen eine wegfillt (z. B. wenn eine Person ihre Einwilligung
widerruft). In einem solchen Fall ist es unklar, was das Gesetz vorschreibt, und es gibt keine ein-
deutige einhellige Meinung der verschiedenen Rechtsinstanzen. Diese Unsicherheit sollte vor-
zugsweise durch ein konservatives Verstandnis des Gesetzes gelost und die Verarbeitung der
Daten eingestellt werden, wenn eine der Rechtsgrundlagen wegfallt. Um diese Situation zu
vermeiden, ist es unter Umstdanden besser, die Einwilligung nicht mit anderen Rechtsgrundlagen
zu kombinieren. In solchen Fallen kann es besser sein, die Verarbeitung von Daten auf den am
besten geeigneten Grund zu beschranken.

3.5 Einwilligung im Datenschutz und in der Ethik

Die Einwilligung als Rechtsgrundlage fiir die Verarbeitung von Daten nach dem Datenschutz-
recht unterscheidet sich von der , Einwilligung nach Aufklarung” als Grundsatz der Ethik fur die

30 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 89 Absatz 1.
31 Artikel 29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679, 8.

32 Artikel 29-Datenschutzgruppe, 27-28.



Forschung am Menschen33 Daher ist es immer besser, getrennte Einwilligungsformulare bereit-
zustellen und jede Art von Einwilligung separat einzuholen. Selbst wenn die Einrichtung beide
Einwilligungserklarungen mit einem einzigen Formular einholt, sollte klar festgehalten werden,
wozu jeder Teilnehmer im Hinblick auf die Forschung eingewilligt hat.

Selbst in Fallen, in denen die Einwilligung nicht als Rechtsgrundlagen im Rahmen der DSGVO
verwendet wird, , kdnnte die Einwilligung nach Aufklérung als Teilnehmer an einer Forschung
am Menschen immer noch als ein ,angemessener Schutz” der Rechte der betroffenen Person
dienen.”34

3.6 Zulassigkeit, Treu und Glauben und ethische Zulassungen

Die Zulassigkeit der Datenerhebung wird manchmal durch Gesetze bestimmt, die ethische An-
forderungen vorschreiben (z. B. fur klinische Versuche). Aber selbst wenn flir bestimmte For-
schungen keine gesetzlichen Anforderungen an die ethische Freigabe gelten, sollte man am bes-
ten von der Annahme ausgehen, dass eine unethische Datenerhebung oder -verwendung auch
als unzuldssiger Zweck im Sinne der DSGVO angesehen wird und dem Grundsatz der Verarbei-
tung nach Treu und Glauben nicht entspricht. So sollten Forscher beispielsweise von einer Da-
tenverarbeitung absehen, die von einer Ethikkommission missbilligt wird.

3.7 Datenschutzbehorden und Ethikkommissionen

In Anbetracht der zunehmenden Verflechtung zwischen ethischen Fragen und Fragen des Schut-
zes der Privatsphare und des Datenschutzes wire es fiir die Ethikkommissionen von Vorteil,
wenn sie sich starker mit den Datenschutzbeauftragten und -behdrden abstimmen wiirden.35
Es gibt viele Falle (beispielsweise genetische Daten), in denen die Verwendung der personenbe-
zogenen Daten einer Person in der Forschung nicht nur diese Person selbst, sondern auch ande-
re betreffen wiirde. Der Rahmen des Datenschutzes allein reicht méglicherweise nicht aus, um
diese Bedenken in einer Weise zu erfassen, wie es ein kombinierter Rahmen aus Forschungs-
ethik und Datenschutz kdnnte. Dies erfordert eine starkere Zusammenarbeit zwischen denjeni-
gen, die sich mit ethischen Fragen befassen, und denjenigen, die Datenschutzfragen behandeln.

3.8 Datenschutzrichtlinien und Datenschutzbeauftragte

Viele Forschungseinrichtungen haben neben ethischen Richtlinien auch Datenschutzrichtlinien
erlassen. Forscher sollten sich mit den Richtlinien ihrer Einrichtung vertraut machen. In vielen
Fallen haben auch die Geldgeber besondere Anforderungen in Bezug auf den Datenschutz. Bei
allen unter Horizont 2020 finanzierten Projekten ist beispielsweise die Einbindung eines Daten-
schutzbeauftragten (DSB) erforderlich, sofern ein solcher ernannt wurde, wobei auch in den

33 Europaischer Datenschutzbeauftragter, , A Preliminary Opinion on Data Protection and Scientific Research”, 19-20.
34 Europaischer Datenschutzbeauftragter, 20.

35 Europaischer Datenschutzbeauftragter, 25.



Fallen, in denen ein DSB nicht gesetzlich vorgeschrieben ist,36 eine Datenschutzrichtlinie ausge-
arbeitet werden muss.

Es gibt einige Fragen, flr die nicht nur die DSGVO, sondern auch die Gesetze der Mitgliedsstaa-
ten gelten. Wichtig fir Forscher ist, dass die besondere Datenschutzregelung in Bezug auf die
Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken Lockerungen der Rechte be-
troffener Personen und der sich daraus ergebenden Pflichten des Forschers vorsehen kann,
wenn die nationalen Rechtsvorschriften dies zulassen. Fir die Verarbeitung personenbezogener
Daten zu einem dieser Zwecke sind geeignete Garantien erforderlich. Die Forscher mussen sich
an die oben genannten Grundsatze halten und insbesondere auf technische und organisatori-
sche MalRknahmen achten, mit denen die Datenminimierung gewahrleistet wird.37 Da die ge-
setzlichen Pflichten der Forscher nicht einheitlich sind, sollten sie nach Moglichkeit den Daten-
schutzbeauftragten und die Datenschutzrichtlinien ihrer Einrichtung konsultieren, da diese
ihnen bei der Festlegung der geltenden gesetzlichen und auRergesetzlichen Normen behilflich
sein konnen.

3.9 Datenschutz-Folgenabschatzung

Wenn ein Projekt mit einer groflen Menge personenbezogener Daten oder mit personenbezo-
genen Daten schutzbediirftiger Personen zu tun hat, ware es von Vorteil, ein solches Projekt mit
dem DSB zu besprechen und eine Datenschutz-Folgenabschatzung (DPIA) durchzufiihren, auch
wenn dies nicht gesetzlich vorgeschrieben ist. Der EDSB stellt fest, dass eine ,Datenschutz-
Folgenabschatzung flir Datenverarbeitungsvorginge, die ein hohes Risiko fiir die betroffenen
Personen darstellen, zwingend erforderlich ist, beispielsweise wenn zwei der folgenden Krite-
rien zutreffen”:38 1. Systematische Bewertung/Profiling 2. Automatisierte Entscheidungsfin-
dung 3. Systematische Uberwachung: 4. Verarbeitung sensibler Daten 5. Umfangreiche Daten-
verarbeitung 6. Abgleich/Kombination von Datenmengen mit unterschiedlichen Zwecken 7. Da-
ten schutzbediirftiger betroffener Personen 8. Neuartige Technologien 9. Hinderung betroffener
Personen an der Rechtsauslibung, Inanspruchnahme von Dienstleistungen bzw. Vertragsdurch-
fihrung

36 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 38.
37 Datenschutz-Grundverordnung, Verordnung (EU) 2016/679, Art. 89.

38 Europaischer Datenschutzbeauftragter, Entscheidung des Europdischen Datenschutzbeauftragten vom 16. Juli 2019 tber
gemal Artikel 39 Absatze 4 und 5 der Verordnung (EU) 2018/1725 erstellte DSFA-Listen, Anhang 1.



4 Anhange

4.1 Anhang 1: Wichtige Ressourcen

Das PANELFIT-Projekt hat detaillierte Leitlinien zu datenschutzrechtlichen, ethischen und recht-
lichen Fragen in der IKT-Forschung und -Innovation sowie eine kritische Analyse des Rechtsrah-
mens fiir den IKT-Datenschutz erstellt. Der CCDP stiitzt sich weitgehend auf diese beiden Doku-
mente. Diejenigen, die mehr lGber die im CCDP aufgeworfenen Fragen erfahren oder die Aspekte
des Datenschutzes verstehen mochten, die im CCDP nicht behandelt wurden, sollten diese Leit-
linien konsultieren, die weitaus mehr Einzelheiten enthalten.

Beide Dokumente finden Sie unter: https://www.panelfit.eu/deliverables/.

Nachstehend werden einige weitere wichtige Ressourcen fir Forscher aufgefiihrt, die mehr
Uber Datenschutz und verantwortungsvolle Forschung und Innovation erfahren méchten.

e  Europdischer Datenschutzbeauftragter. ,A Preliminary Opinion on Data Protection and
Scientific Research”, Januar 2020.
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf.

e Artikel 29-Datenschutzgruppe. ,Stellungnahme 03/2013 zur Zweckbindung”, 2. April
2013. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf.

e Artikel 29-Datenschutzgruppe. ,Stellungnahme 5/2014 zu Anonymisierungstechniken®,
10. April 2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_de.pdf *.

e Artikel 29-Datenschutzgruppe. , Leitlinien fiir Transparenz gemaf$ der Verordnung
2016/679“, 29. November 2017.
https://www.datenschutzstelle.li/application/files/3615/3674/7263/wp259rev01_de.pdf

. Européischer Datenschutzausschuss. ,Leitlinien 3/2020 fir die Verarbeitung von
Gesundheitsdaten flr wissenschaftliche Forschungszwecke im Zusammenhang mit dem
COVID-19-Ausbruch.” Leitlinien, 30. April 2020.
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202003_healthda
tascientificresearchcovid19_de.pdf.

. Européischer Datenschutzausschuss. ,Leitlinien 4/2019 zu Artikel 25 Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.” Leitlinien, 13.
November 2019.
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_datapro
tection_by_design_and_by_default.pdf.



. Européischer Datenschutzausschuss. ,Leitlinien 4/2019 zu Artikel 25 Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.” Leitlinien, 20.
Oktober 2020. https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_201904_dataprotection_by design_and_by_default_v2.0_de.pdf.

. Europdischer Datenschutzbeauftragter. , Leitlinien des EDSB fiir die Bewertung der
VerhaltnismaRigkeit, die die Grundrechte auf Privatsphare und den Schutz
personenbezogener Daten einschranken”, 19. Dezember 2019.
https://edps.europa.eu/sites/default/files/publication/19-12-

19 edps_proportionality_guidelines2_de.pdf.

. Europaischer Datenschutzbeauftragter. ,,Flowcharts and Checklists on Data Protection.”
2020. https://doi.org/10.2804/823679.

. Europaische Kommission (Generaldirektion Forschung und Innovation). ,,Ethics and Data
Protection”, November 2018.
https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/ethics/h2
020_hi_ethics-data-protection_en.pdf.

e ALLEA. Europdischer Verhaltenskodex fiir Integritdt in der Forschung. 2. Fassung, 2017.
https://ec.europa.eu/research/participants/data/ref/h2020/other/hi/h2020-
ethics_code-of-conduct_en.pdf.

. Projekt RESPECT ,,RESPECT Code of Practice for Socio-Economic Research.” Institute for
Employment Studies, 2004. http://www.respectproject.org/code/respect_code.pdf

e  EFAMRO und ESOMAR. ,,Guidance Note for the Research Sector:Appropriate Use of
Different Legal Bases under the GDPR.” Juni 2017.
https://www.esomar.org/uploads/public/government-affairs/position-papers/EFAMRO-
ESOMAR_GDPR-Guidance-Note_Legal-Choice.pdf.

e Wilford, Sara, Malcolm Fisk und Bernd Stahl. ,,Guidelines for Responsible Research and
Innovation.” Projekt GREAT, 2016. https://www.great-project.eu/Deliverables10.

. Der Europaische Datenschutzausschuss hat erklart, dass er , beabsichtigt, Leitlinien zu
den ,horizontalen und komplexen” Bedingungen fir die Anwendbarkeit der ,Vermutung
der Vereinbarkeit” auf die Weiterverarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fir
statistische Zwecke herauszugeben, wie dies in Artikel 5 Absatz 1 Buchstabe b DSGVO
vorgesehen ist.“39 Das wird bei Herausgabe fiir die Forscher niitzlich sein.

39 Europaischer Datenschutzausschuss, ,Stellungnahme des Ausschusses (Artikel 70 Absatz | Buchstabe b)“.
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4.3 Anhang 3: Verfahren zur Erstellung eines Verhaltenskodex zum Datenschutz
fiir verantwortungsvolle Forschung und Innovation

Unser Ziel war es, eine Vielzahl von Stakeholdern in die Uberarbeitung des CCDP einzubeziehen
und so viel Feedback wie moglich zu erhalten. Der Konsultationsprozess wird im Folgenden be-
schrieben.



Der erste Entwurf des CCDP wurde im Oktober 2020 in Umlauf gebracht und die endgiiltige Ver-
sion dann im August 2021 konsolidiert. In den verschiedenen Phasen des Prozesses wurden
finf Versionen erstellt, wobei das Feedback in jedem Schritt beriicksichtigt wurde. Die nachste-
henden Abschnitte fassen den CCDP-Feedbackprozess zusammen, einschlieRlich der wichtigsten
eingegangenen Kommentare sowie der jeweils unternommenen Schritte zur Beantwortung.

Der Umfang der einzelnen Feedback-Phasen wird im Folgenden beschrieben:

¢ Konsultation interner Experten (PANELFIT): Die erste, im Oktober 2020 erstellte Version des
CCDP wurde vom PANELFIT-Projektkonsortium geprift, dem unter anderem Experten fiir Cyber-
sicherheit, Governance, Privatsphare und Datenschutz angehoren.

¢ Konsultation externer Experten (Stakeholder): Diese Konsultation wurde im Rahmen des vom
Projekt organisierten ,,Mutual Learning Encounter” fiir Stakeholder durchgefiihrt. An dieser On-
line-Veranstaltung, die am 20. April 2021 stattfand, nahmen 13 Personen der folgenden Organi-
sationen teil: ALLEA, Europaische Gruppe fiir Ethik der Naturwissenschaften und der Neuen
Technologien (EGE) der Europaischen Kommission, Universitat Vilnius, NEC Laboratories Europe,
Tech Uni Cluj-Napoca, Museum fiir Naturkunde, COCIR, Universitat Babes-Bolyai, Research
Centre for Data Science and Senior Lecturer, School of Computing, Electronics and Mathematics
an der Universitdt von Coventry, Uni Babes Bolyai, Europaische Kommission, Open Science (DG
RTD), Universitat von Tilburg, School of Computing, Electronics and Mathematics an der Univer-
sitat von Coventry, Universitat Kopenhagen.

¢ Konsultation externer Forscher: Forscher aus verschiedenen Disziplinen nahmen an dem vom
Projekt organisierten Mutual Learning Encounter fiir Forscher teil. Die Online-Veranstaltung
fand am 24. Juni 2021 statt.

e Offentliche Konsultation: Der CCDP wurde auf der PANELFIT-Webseite verdffentlicht, zusam-
men mit einem Formular, um Feedback von allen interessierten Personen zu erhalten. Die Teil-
nahme am Feedback wurde (iber soziale Netzwerke und Mailinglisten geférdert. Das Dokument
war von Marz bis August 2021 unter folgendem Link verfigbar: https://www.panelfit.eu/a-
code-of-conduct-on-data-protection-for-responsible-research-and-innovation-ccdp/

e Befragung von Forschern: Die Umfrage war Teil des CCDP-Feedback-Abschlussprozesses. Sie
wurde vor, wahrend und nach der MLE flr Forscher durchgefiihrt. Das Feedback trug zur Ver-
besserung des Abschnitts Gber bewahrte Praktiken bei.



