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Informazioni su questa guida 
TIC, dati personali, diritti digitali, GDPR, privacy dei dati, sicurezza online; questi termini, e i 
concetti dietro di essi, sono sempre più comuni nelle nostre vite. Alcuni di noi possono avere 
familiarità con essi, ma altri sono meno consapevoli del ruolo crescente delle TIC e dei dati nelle 
nostre vite, e dei potenziali rischi che questo crea. 

In questa guida usiamo il termine cittadino per riferirci a tutte quelle persone che sono residenti in 
Europa indipendentemente dalla loro nazionalità o i cui diritti ricadono sotto la giurisdizione europea, 
anche se solo temporaneamente. 

Questi rischi sono ancora più rilevanti per i gruppi vulnerabili della società. Le persone possono 
essere vulnerabili in modi diversi, spesso sovrapposti, che le pongono in svantaggio rispetto alla 
maggioranza dei cittadini (la tabella 3 presenta alcune delle molte forme e cause di vulnerabilità). Di 
conseguenza, le persone vulnerabili hanno bisogno di maggiore sostegno per navigare nel mondo 
digitale e per assicurarsi che siano in grado di esercitare i loro diritti. Questa guida spiega dove può 
essere trovato tale supporto, e risponde anche alle seguenti domande: 

  
●    Quali sono le principali questioni etiche e legali relative alle TIC per i cittadini 

vulnerabili? 
●    Chi è vulnerabile in Europa? 
●    In che modo le questioni relative alle TIC influenzano in particolare le persone 

vulnerabili? 

  

Questa guida è una risorsa per i membri dei gruppi vulnerabili, le persone che lavorano con i gruppi 

vulnerabili e i cittadini in generale. È anche utile per i "Titolari dei dati"
[5]

 che raccolgono dati sui 

cittadini vulnerabili. Pur essendo incentrata sui cittadini europei, può essere interessante per le 
persone in altre parti del mondo. 

  

Fa parte del pacchetto informativo per i cittadini prodotto dal progetto PANELFIT, ed è disponibile in 
inglese, francese, tedesco, italiano e spagnolo. Siete invitati a tradurre questa guida in altre lingue. Vi 
preghiamo di inviarci un link alle versioni online in altre lingue, in modo da poterle aggiungere al sito 
web del progetto. 
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Glossario dei termini chiave 
La tabella 1 spiega alcuni dei termini chiave usati in questa guida. Questi non sono la "parola 
definitiva" su questi termini, ma forniscono una definizione utile per coloro che sono nuovi alla 
terminologia delle TIC, dei dati e dei gruppi vulnerabili. 

  

Tabella 1. Termini chiave per comprendere le TIC, i dati e i gruppi vulnerabili 

Cybersecurity Questo si riferisce a quanto sono ben protetti i dati e le informazioni 
private online; per esempio, quanto sono al sicuro dall'essere violati, 
rubati o resi pubblici senza permesso. 

Commercializzazione 
dei dati 

Questo significa elaborare dati su individui o gruppi al fine di fare soldi; 
per esempio, attraverso la pubblicità online mirata o vendendoli ad altri. 

Titolare del trattamento 
dei dati 

Un Titolare dei dati è chiunque ottenga dati, compresi quelli personali, da 
utilizzare per uno scopo specifico. Può essere una società, 
un'organizzazione, un governo o un'autorità locale, un ente pubblico (ad 
esempio, una scuola o un ospedale) o un istituto di ricerca, tra gli altri. 

Gestione dei dati La gestione dei dati copre l'intero ciclo di vita del trattamento dei dati: 
raccolta, uso, conservazione, condivisione e cancellazione. Si riferisce 
anche al fatto che chi raccoglie i vostri dati (il Titolare dei dati) deve 
controllare per cosa vengono usati i dati e chi può usarli. 

Protezione dei dati Nulla dovrebbe accadere ai vostri dati personali a meno che non abbiate 
dato il vostro permesso per questo. I Titolari dei dati sono tenuti, secondo 
la legge dell'UE, a mettere in atto misure per garantire che siano 
conservati in modo sicuro e privato. I vostri dati non dovrebbero essere 
condivisi, o resi disponibili al pubblico, a meno che non abbiate dato il 
vostro consenso. 

Soggetto dei dati La persona i cui dati personali vengono raccolti e utilizzati dal 
responsabile del trattamento. 
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Utilizzo e riutilizzo dei 
dati 

  

  

Quando chiedono i vostri dati, i responsabili del trattamento dovrebbero 
spiegare gli scopi per i quali saranno utilizzati (ad esempio, un 
censimento, un progetto di ricerca). Se loro, o una terza parte, vogliono 
usare i vostri dati per un ulteriore scopo - noto come riutilizzo dei dati - 
dovrebbero chiedere di nuovo il vostro consenso per farlo. Non possono 
dare per scontato che tu sia felice che i tuoi dati vengano riutilizzati. 

Divario digitale Questo descrive il divario tra le persone che sono in grado di beneficiare 
della tecnologia (ad esempio le TIC, Internet) e quelle che non possono. 
Questo fenomeno sta diventando sempre più importante man mano che 
sempre più aspetti della nostra vita si spostano parzialmente o 
completamente online (per esempio l'istruzione, l'assistenza sanitaria, le 
banche, lo shopping). Coloro che hanno un accesso limitato o nullo ai 
servizi digitali rischiano di essere "lasciati indietro". 

Alfabetizzazione 
digitale 

A volte indicato come 'alfabetizzazione ICT', questo si riferisce alla 
capacità di una persona di trovare, valutare e comunicare informazioni su 
piattaforme e dispositivi digitali. 

Diritti digitali Questo si riferisce alle leggi e alle procedure (ad esempio, il GDPR) che 
sono in atto per proteggere i nostri diritti nel mondo digitale. Questi diritti 
includono, tra gli altri, il diritto alla privacy e il diritto di ritirare il 
consenso all'uso dei dati. 

Discriminazione Discriminazione significa fare distinzioni ingiustificate tra le persone, 
basate su percezioni su quel gruppo, o sulla categoria (o categorie) a cui 
appartengono; per esempio, la razza, il sesso, l'età, la religione o 
l'orientamento sessuale, tra gli altri. 

GDPR Il regolamento generale sulla protezione dei dati regola la gestione dei 
dati personali dei cittadini europei. In effetti, stabilisce le leggi attraverso 
le quali i vostri dati personali sono protetti e mantenuti privati. 

TIC Le tecnologie dell'informazione e della comunicazione includono tutte le 
forme di tecnologia utilizzate per la comunicazione, come internet, 
telefoni cellulari e smartphone, computer, reti di media sociali, strumenti 
di videoconferenza e molti altri. 

Consenso informato Per quanto riguarda i dati e le TIC, questo si riferisce a informare e 
chiedere alla persona interessata il permesso di usare i vostri dati 
personali in un modo specifico - che deve essere fatto prima di 
raccogliere o usare i vostri dati. 

Dati personali I dati personali sono qualsiasi cosa che si riferisce a te come individuo: il 
tuo nome, età o indirizzo, per esempio. Nel mondo digitale, può anche 
includere i tuoi interessi, abitudini e preferenze; per esempio, le pagine 
che ti piacciono sui social media, i siti web che visiti per acquistare 
articoli, i video di YouTube che hai guardato e molti altri. 
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Privacy In relazione alle TIC e ai dati, la privacy si riferisce a quanto sono 
confidenziali le vostre informazioni (protezione dei dati) e quanto 
ampiamente volete che siano condivise (per esempio, pubblicamente, o 
solo dal Titolare dei dati). 

Stigmatizzazione Stigmatizzazione, o stigma sociale, significa disapprovare o discriminare 
una persona o un gruppo di persone sulla base di percezioni sulla persona 
o sul gruppo (o sui gruppi) di appartenenza. 

Persone vulnerabili Le persone vulnerabili sono quelle che, per una serie di ragioni, si 
trovano ad un rischio maggiore di danno rispetto alla maggioranza delle 
persone nella società. Potete trovare esempi di gruppi vulnerabili più 
avanti in questa guida (Tabella 3). Le persone appartenenti a certi gruppi 
sociali sono talvolta definite "svantaggiate" o "socialmente escluse". 

  

Quali sono le questioni etiche e legali intorno alle TIC? 
Le TIC hanno portato molti benefici alle nostre vite. Hanno reso possibile parlare velocemente e a 
basso costo con persone di tutto il mondo; ci hanno dato accesso istantaneo a più informazioni di 
quelle di cui sapevamo di aver bisogno; hanno portato enormi progressi nella sanità; ci hanno aiutato 
a combattere la povertà e a portare l'istruzione a sempre più persone a livello globale. 

  

Eppure questi progressi non sono stati senza costi. Molte TIC richiedono dati per funzionare e, di 
conseguenza, aziende, organizzazioni, ricercatori e governi stanno sempre più chiedendo - o 
semplicemente prendendo - i nostri dati. I dati e le informazioni sono potenti, e coloro che li 
controllano sono sempre più in grado di scoprire ogni aspetto della nostra vita, sia professionale che 
privata, e di beneficiare di queste informazioni, sia finanziariamente, che politicamente o in altri 
modi. 

  

Per molte persone, i dibattiti intorno a queste questioni etiche e legali sono difficili da capire, o 
liquidati come noiosi o irrilevanti per la loro vita quotidiana. Inoltre, i dibattiti etici intorno alle TIC si 
evolvono molto rapidamente, e può essere difficile per le persone stare al loro passo. Di conseguenza, 
siamo spesso pronti a rinunciare ai nostri diritti in cambio dei molti benefici che le TIC portano. 

  

Ma mentre le TIC continuano a diffondersi in ogni aspetto della nostra vita, le crescenti richieste dei 
nostri dati personali rendono queste questioni sempre più importanti. Chi si sta impossessando dei 
nostri dati? Con chi altri li stanno condividendo? Cosa ci stanno facendo tutti - e cosa posso fare per 
controllarli? 
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Le TIC sono un campo in rapido sviluppo, e come tale, anche le questioni etiche e legali che le 
circondano sono in continuo cambiamento. La tabella 2 evidenzia alcune delle principali questioni 
etiche e legali attuali per i cittadini intorno alle TIC. 

  

Tabella 2. Questioni etiche e legali relative alle TIC 

Molti cittadini hanno una 
comprensione limitata 
delle questioni relative 
alle TIC e/o un interesse 
per esse 

  

Le questioni relative alle TIC sono spesso difficili da capire per i non 
esperti. Questo è vero sia per le questioni legali (ad esempio, i dettagli 
dei termini e delle condizioni online) che per le questioni etiche, come 
la sorveglianza e il ruolo futuro dell'intelligenza artificiale. Per molti, 
questo è combinato con una mancanza di interesse in quelli che 
possono essere argomenti complessi o documenti pieni di 
terminologia legale come il GDPR. In altri casi, i cittadini possono 
voler sapere di più, ma non sanno dove trovare aiuto per capire queste 
questioni. 

Questo ha effetti a catena, come le persone che cliccano "Accetto" 
senza aver letto, o senza aver capito, i termini e le condizioni di un 
sito web o la politica sulla privacy. Inoltre, le persone potrebbero non 
conoscere le leggi in vigore per proteggere i loro diritti nel mondo 
digitale - il che rende più difficile per loro esercitare questi diritti. 

Ci sono una serie di 
barriere che limitano la 
comprensione dei 
cittadini 

Per molte persone, ci sono grandi barriere che negano loro l'accesso a 
ulteriori informazioni sulle TIC e sui diritti digitali. La lingua è una: 
molte di queste informazioni sono in inglese e in altre grandi lingue 
europee, ma non tutti in Europa parlano correntemente queste lingue. 

Inoltre, molte di queste informazioni sono disponibili solo online. Per 
le comunità offline - quelle con un accesso limitato o nullo a internet - 
rimane fuori portata. Questa mancanza di accesso alle informazioni 
accessibili tramite le TIC è un esempio di "digital divide". 

C'è uno squilibrio di 
potere percepito tra i 
cittadini e le aziende 
tecnologiche 

I "giganti tecnologici" - grandi aziende tecnologiche globali, come 
Facebook e Google - possono sembrare molto potenti. Per alcune 
persone, questo può essere vero anche per le aziende tecnologiche più 
piccole. Di conseguenza, può essere difficile dire "no" o "non sono 
d'accordo" quando queste aziende chiedono i nostri dati. Le persone 
pensano che potrebbero perdere l'uso dei loro servizi, o si 
preoccupano che queste aziende avranno comunque accesso ai loro 
dati. Questo senso di impotenza è, naturalmente, aumentato quando le 
persone non possono o non leggono le informazioni sui loro diritti 
digitali. 
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La diversità tra i cittadini 
significa che le persone 
hanno diverse 
preoccupazioni riguardo 
alle TIC 

  

Gruppi diversi nella società usano le TIC in modi molto diversi - e 
quindi hanno diverse preoccupazioni, problemi e sfide nell'uso delle 
TIC. 

Fornire le informazioni di cui ogni gruppo o individuo ha bisogno, e 
nel formato e nella lingua che desiderano, è impegnativo. Di 
conseguenza, molte delle informazioni sulle TIC e sui diritti digitali 
sono generiche - il che rende più difficile per le persone trovare ciò di 
cui hanno bisogno. 

Il panorama dell'ICT è in 
continuo cambiamento 

  

Le TIC e i diritti digitali sono complessi. A questa complessità si 
aggiunge il fatto che la tecnologia è in continuo sviluppo e i nostri 
dati vengono sempre utilizzati in modi nuovi e sempre più complicati. 
Questo porta le sue sfide, non ultimo il fatto che ci sono sempre 
nuove leggi, procedure e sviluppi che dobbiamo cercare di capire. 

Questa complessità è aumentata a causa delle diverse interpretazioni 
di questi diritti, e le protezioni messe in atto per garantirli (ad 
esempio, il GDPR) in diversi paesi. 

 Fonte: Adattato dal rapporto del workshop COST Action/PANELFIT tenutosi nel marzo 2020; integrato dalle 
altre risorse elencate alla fine di questa guida. 

 

Chi è vulnerabile? 
Le sfide etiche e legali intorno alle TIC riguardano tutti, in Europa e oltre. Per i gruppi vulnerabili 
della società, tuttavia, questi rischi sono spesso ancora più acuti - e in molti casi, la loro capacità di 
adattarsi a questi rischi è inferiore. Inoltre, c'è la possibilità che alcune persone vulnerabili perdano le 
opportunità e i benefici che le TIC possono portare se non ne sono consapevoli, o se la loro paura di 
questi rischi supera il loro desiderio di benefici. 

  

Ma chi conta come vulnerabile? Non è una domanda semplice a cui rispondere perché, per una serie 
di ragioni, la vulnerabilità è complessa. Il riquadro 1 fornisce una sintesi di questa complessità, e i 
fattori che contribuiscono a questa complessità sono poi spiegati più in dettaglio. 
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Box 1. Come 'spacchettare' la vulnerabilità 

I punti qui delineati non coprono tutti gli elementi della vulnerabilità, ma evidenziano che si tratta 
di un concetto complicato e multiforme. Il messaggio generale è che la vulnerabilità è un concetto 
fluido e dinamico, e la maggior parte delle persone non rientra in categorie ordinate e binarie di 
vulnerabilità. 

  

Invece, suggeriamo di vedere la vulnerabilità come uno spettro: gli individui o i gruppi possono 
avere alti o bassi livelli di vulnerabilità, che possono essere fissi (statici) o mutevoli (dinamici). È 
probabile che la vulnerabilità cambi nel corso della vita di una persona: con l'età, attraverso il 
cambiamento delle circostanze personali e a causa di fattori fuori dal suo controllo. 

  

Vale anche la pena notare che tutti sono potenzialmente vulnerabili, e che il loro livello di resilienza 
- la loro capacità di far fronte alla vulnerabilità - è determinato dal loro accesso alle risorse (per 
esempio, i servizi pubblici disponibili in un paese) e da fattori culturali (per esempio, le loro reti di 
sostegno). 

  

Soprattutto, è importante ricordare che tutti i gruppi e gli individui menzionati in questa guida sono 
prima di tutto persone, e qualsiasi altra definizione - come un soggetto di dati, una persona 
vulnerabile, anche come un cittadino - è secondaria a questo. 

  

Le cause della vulnerabilità variano molto 

Le persone possono essere vulnerabili in molti modi diversi. Per esempio, la vulnerabilità può essere 
causata da problemi finanziari (per esempio, disoccupazione, debiti ingestibili) o barriere legate alla 
salute e alle capacità, come malattie, età avanzata o disabilità. Altre cause di vulnerabilità possono 
essere basate sull'ubicazione, come vivere in aree rurali remote con poche strutture (per esempio, 
ospedali, scuole). Le cause di vulnerabilità possono essere sociali, come il pregiudizio nei confronti di 
rifugiati, stranieri o nomadi. Possono anche essere dovute alla discriminazione basata su (tra gli altri) 
razza, etnia, nazionalità, classe, casta, religione, credo, sesso, genere, lingua, orientamento sessuale, 
identità di genere e caratteristiche sessuali. 

 Persone o gruppi possono sperimentare più di una forma di vulnerabilità 

La forma che assume la vulnerabilità di una persona può essere complicata. A livello individuale, una 
persona può essere colpita da cattiva salute e bassa capacità finanziaria. Queste vulnerabilità hanno 
impatti diversi, ma sono spesso interconnesse; infatti, una causa di vulnerabilità può spesso esacerbare 
le altre, creando un "circolo vizioso". Prendendo spunto dall'esempio citato, la mancanza di denaro 
può portare a una cattiva salute (ad esempio, a causa di una dieta limitata o di condizioni di vita 
insalubri) e la conseguente cattiva salute può rendere più difficile trovare un lavoro - che a sua volta 
aumenta o mantiene la vulnerabilità finanziaria della persona. 
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La vulnerabilità può variare all'interno di un gruppo nella società 

Gli individui all'interno di un gruppo vulnerabile possono sperimentare diversi impatti, e livelli di 
impatto, da una situazione condivisa. Per esempio, alcuni rifugiati in Europa possono essere più 
vulnerabili di altri a causa di una serie di fattori come: il paese da cui provengono (per esempio, il 
motivo per cui sono partiti e se questo ha causato traumi o problemi psicologici); il paese in cui 
vivono attualmente (per esempio, le sue strutture per i rifugiati, gli atteggiamenti pubblici verso i 
rifugiati); e la loro istruzione, formazione e competenze (per esempio, le capacità linguistiche, le 
qualifiche professionali). Tutti questi elementi influenzano la loro capacità di stabilirsi, trovare lavoro 
e accedere alle strutture a loro disposizione. Quindi, se è vero che "i rifugiati sono vulnerabili", la 
gravità di questa vulnerabilità, e l'esperienza delle persone al riguardo, variano notevolmente 
all'interno di questo ampio gruppo. In effetti, descrivere un certo tipo di vulnerabilità con un termine 
generico può trascurare le sfide specifiche degli individui, il che rende più difficile affrontarle. 

  

La vulnerabilità può essere dinamica 

Mentre alcune vulnerabilità non cambiano significativamente durante la vita di una persona (ad 
esempio, disabilità incurabili), altre possono peggiorare o migliorare nel tempo. Per esempio, molte 
persone sperimentano circostanze personali che cambiano, come la loro situazione finanziaria o la 
loro salute. Anche i fattori esterni che influenzano la loro vulnerabilità possono cambiare; questo 
potrebbe essere il clima politico nel loro paese, che potrebbe portare un governo meno favorevole ai 
gruppi emarginati. In altri casi, la causa di una vulnerabilità può diventare superflua nel corso del 
tempo, come un problema di salute che migliora, o persone disoccupate che trovano lavoro, che 
rimuove o riduce la loro vulnerabilità finanziaria. 

 Alcuni di questi cambiamenti sono prevedibili, come l'aumento della vulnerabilità con l'età. In alcuni 
casi, però, la causa della vulnerabilità può essere rapida e inaspettata: le persone possono essere 
colpite da fenomeni fuori dal loro controllo, come eventi climatici estremi. Questi "shock" possono 
creare una vulnerabilità per la quale le persone non si sono preparate. 

  

La vulnerabilità può essere assunta 

Quando si considera la vulnerabilità all'interno della società, c'è spesso la tentazione di assumere 
caratteristiche per certi gruppi - ma potrebbero non applicarsi a tutti i membri di quel gruppo. Per 
esempio, i rifugiati possono essere ben istruiti e parlare bene la lingua nativa del paese ospitante. 
Tuttavia, è probabile che condividano altri tratti vulnerabili con altri rifugiati, come un accesso più 
limitato alle risorse e alle opportunità di lavoro (rispetto ai non rifugiati), o abusi, negligenza, 
sfruttamento, pregiudizi e antagonismo da parte di altri nella società. 

 Alcuni gruppi che sono spesso visti come vulnerabili necessitano di un'attenta definizione, e a volte 
anche di una sottocategorizzazione. Per esempio, i bambini e i giovani (quelli tra i 16 e i 25 anni) sono 
spesso identificati come vulnerabili, ma la natura della vulnerabilità varia ampiamente, a seconda che 
siano: 
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 studenti della scuola, che non sono legalmente in grado di prendere tutte le decisioni per 
se stessi 

 nell'istruzione superiore, che può portare a stress o altri problemi di salute mentale 
 nell'occupazione, che è spesso mal pagata o insicura in questa fascia d'età 
 al di fuori dell'istruzione e del lavoro, il che può portare a una serie di vulnerabilità (ad 

esempio, finanziarie, condizioni di vita, problemi di salute mentale). 

  

La vulnerabilità può anche essere soggettiva e invisibile. Una persona può sentirsi vulnerabile, o 
classificarsi come tale, mentre qualcun altro in una situazione simile (o forse anche peggiore) 
potrebbe non esserlo. Allo stesso tempo, qualsiasi cittadino potrebbe considerarsi vulnerabile, per 
ragioni che non sono immediatamente evidenti agli altri. 

 La vulnerabilità può influenzare la persona - ma anche la sua cultura 

In alcuni casi, non sono (solo) gli individui all'interno di un gruppo ad essere vulnerabili. Alcuni 
gruppi possono scoprire che la loro eredità culturale è minacciata, o il loro accesso ad essa. Questo 
potrebbe essere dovuto a minacce esterne, come il cambiamento climatico: nelle regioni polari, 
l'intero stile di vita delle popolazioni indigene è minacciato. Anche le risorse culturali delle persone 
possono essere vulnerabili, come la loro lingua, le loro strutture e reti familiari e sociali, il loro 
patrimonio naturale e l'ambiente. 

 

Gruppi vulnerabili in Europa 
Pur tenendo presente questa complessità, spesso c'è ancora bisogno di identificare i gruppi e gli 
individui vulnerabili. Quindi chi può, o dovrebbe, essere considerato "vulnerabile" in Europa? Non 
esiste una definizione unica di vulnerabilità, ma una definizione utile per preparare il terreno è quella 

usata dall'UE
[6]

 per i migranti:  

  
"Minori, minori non accompagnati, disabili, anziani, donne incinte, genitori single con 
figli minori, vittime del traffico di esseri umani, persone con malattie gravi, persone con 
disturbi mentali e persone che hanno subito torture, stupri o altre forme gravi di violenza 
psicologica, fisica o sessuale, come le vittime di mutilazioni genitali femminili". 

  

Partendo da questa definizione, la tabella 3 identifica diversi gruppi vulnerabili in Europa,
[7]

 così 

come le persone che sperimentano determinati tipi di vulnerabilità.
[8]

 Questo non deve essere 

considerato un elenco completo dei gruppi vulnerabili in Europa; data la natura mutevole della 
vulnerabilità, sarebbe impossibile da realizzare. Tuttavia, offre un utile punto di partenza per pensare 
a chi è vulnerabile. 
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La tabella 3 fornisce anche un esempio di come la loro vulnerabilità possa influire su di loro in 
termini di TIC (si veda la prossima sezione per ulteriori discussioni su questo argomento). Gli esempi 
forniti servono a illustrare i possibili tipi di vulnerabilità legati alle TIC per ogni gruppo; è probabile 
che ne esistano molti altri, a seconda del grado di vulnerabilità e delle circostanze. 

  

Non abbiamo tentato di ordinare questi gruppi sotto titoli o temi più ampi. Farlo contraddirebbe una 
delle nostre raccomandazioni chiave: la vulnerabilità dovrebbe essere vista come dinamica e 
complessa, non come un'"etichetta" da applicare a certi gruppi o individui. Etichettare grandi gruppi 
della società come vulnerabili può, infatti, aumentare la discriminazione e la stigmatizzazione che 
affrontano. 

  

In che modo le questioni etiche e legali intorno alle TIC 
influenzano le persone vulnerabili? 

Le questioni etiche e legali intorno alle TIC - come quelle relative alla privacy dei dati, alla 
commercializzazione dei dati e all'uso crescente di nuove tecnologie come il riconoscimento facciale - 
riguardano tutti nella società. Ma, come menzionato, le persone e i gruppi vulnerabili nella società 
sono spesso a un rischio maggiore di danno rispetto ad altri - e a rischio in modi diversi; il Box 2 
presenta alcuni di questi. 

  

Box 2. In che modo le TIC influenzano in particolare le persone vulnerabili? 

  
Tali persone e gruppi non sono solo vulnerabili di per sé; sono anche più vulnerabili all'uso 

dei loro dati in modi che li mettono a rischio (per esempio, una maggiore sorveglianza). 
Mentre questo è un rischio per tutti i cittadini, le persone vulnerabili spesso affrontano 
un rischio maggiore. Per esempio, potrebbero essere incapaci di concedere il consenso, 
o potrebbero non conoscere la lingua nazionale del paese in cui vivono. 

Gli squilibri di potere tra gli interessati e i Titolari dei dati possono essere esacerbati con gli 
interessati vulnerabili. Ad esempio, nei casi in cui i dati personali possono essere 
utilizzati in modo improprio dai responsabili del trattamento, le persone vulnerabili 
possono trovarsi meno in grado di controllare o impedire questo, perché hanno meno 
potere, conoscenza o consapevolezza della questione. 

� C'è un rischio di (maggiore) stigmatizzazione, dato che le persone sono messe in gruppi 
ai fini della ricerca e dell'analisi. 
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Questi rischi non riguardano solo la natura della vulnerabilità di una persona, ma anche il tipo di dati 
su di essa che vengono raccolti e utilizzati. Alcuni tipi di dati - come le informazioni sulla religione, la 
storia medica o l'orientamento sessuale di una persona - possono comportare un rischio maggiore, a 
seconda del luogo e del contesto in cui vengono utilizzati. 

  

Inoltre, come menzionato, la vulnerabilità può cambiare nel tempo - e questo solleva problemi in 
termini di dati personali. Individui o gruppi che non sono vulnerabili quando condividono i loro dati 
possono diventarlo in seguito. Di conseguenza, le condizioni alle quali hanno dato il loro consenso per 
l'utilizzo dei loro dati potrebbero non essere più valide. I team di ricerca che hanno poche risorse 
possono non avere il tempo, il denaro e, in alcuni casi, le informazioni di cui hanno bisogno per 
implementare misure che garantiscano il rispetto dei diritti dei dati e della privacy dei loro soggetti. 

  

Come prima, il messaggio è questo: la vulnerabilità è complessa! La tabella 3 evidenzia alcuni dei 
modi in cui i gruppi vulnerabili nella società possono essere particolarmente colpiti in relazione alle 
questioni etiche e legali intorno alle TIC e ai dati. Non stiamo dicendo che questi si applicano a tutti 
in questi gruppi; sono semplicemente esempi per evidenziare i modi in cui la vulnerabilità, e la 
vulnerabilità legata alle TIC e ai dati, può verificarsi. 

  

Tabella 3. Esempi di gruppi vulnerabili in Europa, e la natura delle loro 
vulnerabilità 

Gruppo vulnerabile Possibile vulnerabilità Possibile vulnerabilità rispetto 
alle TIC e ai dati 

Donne Le donne incinte o che allattano 
possono essere, o sentirsi, più 
vulnerabili di altre donne; per 
esempio, a causa dei cambiamenti 
nella loro salute. Le donne in età 
fertile sono più a rischio di 
discriminazione nei processi di 
assunzione. 

Le donne che hanno subito un 
intervento chirurgico di 
riassegnazione del genere possono 
avere dati memorizzati su di loro 
che non riflettono più il loro status. 

Genitori o tutori 
single / genitori o 
tutori di bambini 
vulnerabili o 
persone a carico 

I doveri di assistenza aggiuntivi 
possono lasciarli con meno tempo e 
risorse per prendersi cura di se stessi, 
aumentando la loro vulnerabilità. 

Possono avere meno tempo per 
leggere e capire le questioni legate 
alle TIC. 
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Senzatetto Le persone in questa situazione 
spesso sperimentano maggiori rischi 
per la salute, e un maggior rischio di 
violenza, disoccupazione e povertà. 

È probabile che abbiano meno 
accesso alle informazioni su questi 
problemi rispetto ad altri nella 
società. Inoltre, i dati su di loro 
possono essere raccolti senza il loro 
consenso informato (per esempio, 
quando usano i servizi per i 
senzatetto forniti dagli enti di 
beneficenza). 

Persone con 
dipendenze, come la 
tossicodipendenza 
e/o l'alcolismo 

Le persone che vivono con 
dipendenze affrontano molte forme 
di vulnerabilità, come i rischi per la 
salute, un maggior rischio di 
violenza, disoccupazione e povertà. 

Possono avere una ridotta capacità 
di comprendere le informazioni sui 
loro diritti in materia di TIC e di 
dati. 

Persone che 
soffrono di, o sono a 
rischio di, violenza 
domestica e abuso 
psicologico e/o 
sessuale 

Le persone che affrontano la 
violenza e l'abuso probabilmente 
sperimentano una serie di 
vulnerabilità, come i problemi di 
salute fisica e mentale. 

In alcune situazioni, l'accesso delle 
vittime alle informazioni può essere 
limitato come parte dell'abuso che 
subiscono; per esempio, possono 
vivere con un partner che limita ciò 
che possono fare o dove possono 
andare. 

Persone che hanno 
subito torture, 
stupri o altre forme 
gravi di violenza 
psicologica, fisica o 
sessuale, come le 
vittime di 
mutilazioni genitali 
femminili 

Tra le molte altre forme di 
vulnerabilità, le persone che hanno 
vissuto queste esperienze hanno la 
probabilità di affrontare traumi a 
lungo termine o altri danni 
psicologici, oltre agli impatti sulla 
loro salute fisica. 

La riluttanza a condividere le 
proprie informazioni personali - per 
esempio, se sono migranti o non 
hanno uno status legale in un paese - 
può significare che le vittime sono 
meno disposte a cercare aiuto 
medico o a informare la polizia della 
loro situazione. 

Vittime del traffico 
di esseri umani 

La mancanza di uno status legale in 
un paese può significare che queste 
persone non accedono al supporto 
disponibile; per esempio, possono 
temere di essere deportati. 

Queste persone potrebbero non 
essere in grado di accedere a servizi 
o informazioni online, a seconda 
delle condizioni in cui si trovano 
(per esempio, reclusione illegale, 
schiavitù moderna). Allo stesso 
tempo, non essendo "nel sistema", 
possono essere trascurati dai 
fornitori di servizi che potrebbero 
aiutarli. 
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Minoranze religiose Può essere difficile cancellare i 
pregiudizi della società da questi 
gruppi. 

Alcune persone possono considerare 
la loro religione come una questione 
privata, ma alcuni processi 
inevitabili di raccolta dati 
richiedono ancora che le persone 
dichiarino la loro religione (ad 
esempio, le norme fiscali in 
Germania). 

Persone 

LGBTQIA+
[9]

 e 
minoranze sessuali 

Gli individui di questo gruppo 
affrontano ancora una diffusa 
discriminazione in tutta Europa. 

Le nuove tecnologie che violano la 
privacy (ad esempio, il profiling 
facciale) possono essere più 
propense a prendere di mira tali 
gruppi. 

Popolazioni 
transgender 

Gli individui di questo gruppo 
affrontano ancora una diffusa 
discriminazione in tutta Europa. Per 
esempio, l'Ungheria ha recentemente 
approvato una legge che pone fine al 
riconoscimento legale dello status di 

trans.
[10]

 

Le caselle di spunta 
maschio/femmina, che si trovano 
comunemente su molti moduli di 
raccolta dati, li discriminano, mentre 
il linguaggio "tradizionale" usato in 
molte situazioni online (ad esempio, 
lui/lei) fa lo stesso. 

Prigionieri I detenuti sono tagliati fuori dalle 
loro reti di sostegno e spesso 
affrontano ulteriori minacce, come 
un maggior rischio di violenza in 
prigione. 

Essere in prigione può ridurre il loro 
accesso alle informazioni sui loro 
dati e diritti digitali. 

Persone che 
lasciano la prigione 

I detenuti appena rilasciati possono 
mancare di reti di supporto e trovare 
difficile trovare un lavoro o un 
alloggio sicuro. 

Il loro stato di vulnerabilità può 
ridurre l'accesso alle informazioni 
sui loro dati e diritti digitali. A 
seconda di quanto tempo sono stati 
in prigione, potrebbero non essere a 
conoscenza degli sviluppi in termini 
di protezione dei dati e della 
privacy. 

Persone poco o 
male istruite 

La loro vulnerabilità è esacerbata dal 
fatto che non sono a conoscenza o 
non sono in grado di comprendere i 
sistemi di supporto per ridurre le loro 
vulnerabilità. Tendono ad avere 
redditi più bassi, aumentando la loro 
vulnerabilità finanziaria. 

Le informazioni sulle TIC e sui 
diritti dei dati tendono ad essere 
complesse e difficili da capire; una 
bassa istruzione aumenterà questa 
barriera. 
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Persone che sono al 
di fuori della 
formazione e/o 
dell'istruzione 

Questa situazione può esacerbare 
molti tipi di vulnerabilità, incluse 
quelle finanziarie, di salute 
(specialmente mentale) e le reti di 
supporto. 

Le informazioni sulle TIC e sui 
diritti digitali sono spesso trasmesse 
attraverso ambienti formali, come le 
scuole o i college. Essere al di fuori 
di questi ambienti riduce l'accesso 
delle persone a tali informazioni. 

Persone che sono 
male informate, 
comprese quelle che 
potrebbero non 
essere in grado di 
capire le 
informazioni 
fornite 

L'informazione è potere; coloro che 
non possono accedere o 
comprendere le informazioni 
destinate ad aiutarli sono, di 
conseguenza, più vulnerabili di 
quelli che possono farlo. 

Questo è vero sia per le 
informazioni digitali che per quelle 
non digitali. 

Persone con 
difficoltà di 
apprendimento, 
come dislessia, 
disortografia, 
disgrafia e 
discalculia 

Le difficoltà di apprendimento 
possono rendere le persone 
vulnerabili in molti modi. Per 
esempio, le persone che non possono 
capire le informazioni progettate per 
aiutarle sono, di conseguenza, più 
vulnerabili di quelle che possono 
farlo. 

Queste e altre difficoltà di 
apprendimento rendono più difficile 
trovare e/o capire le informazioni 
relative ai diritti dei dati, alla 
privacy dei dati, alle TIC, ecc. 

Gruppi indigeni Questi gruppi minacciati o in 
estinzione possono richiedere la 
protezione del loro patrimonio, per 
esempio nei musei. 

  

 

I dati di provenienza - sull'origine, 
la proprietà e la custodia degli 
oggetti - non sono sempre catturati 
dalle TIC; in altri casi, la 
conoscenza delle popolazioni 
indigene può essere conservata 
senza la loro conoscenza o 
approvazione. 

I Sami
[11]

 Come gruppo minoritario che vive in 
una delle regioni più dure d'Europa, i 
Sámi sperimentano molte forme di 
vulnerabilità. Un rapporto del 
relatore speciale delle Nazioni Unite 
sui diritti dei popoli indigeni ha 
concluso che Svezia, Norvegia e 
Finlandia non raggiungono i loro 
obiettivi dichiarati di garantire i 

diritti umani del popolo Sámi.
[12]

 

I Sámi sono sempre stati oggetto di 
diversi tipi di ricerca. Questo 
include la ricerca basata su registri e 
biobanche. Questi progetti hanno a 
volte aggirato le considerazioni 
etiche, per esempio non 
comunicando pienamente che un 
progetto è rivolto al popolo Sámi. 
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Minoranze etniche Le minoranze etniche in un paese 
spesso affrontano la discriminazione 
e possono mostrare una maggiore 
prevalenza di diversi tipi di 
vulnerabilità (ad esempio, basso 
reddito, bassa istruzione, problemi di 
salute, barriere linguistiche). 

Possono avere un accesso inferiore 
alle informazioni sui loro diritti sui 
dati (per esempio, se non sono 
disponibili nella loro prima lingua). 

Rifugiati I rifugiati spesso affrontano la 
discriminazione e possono mostrare 
una maggiore prevalenza di diversi 
tipi di vulnerabilità (ad esempio, 
basso reddito, bassa istruzione, 
problemi di salute, barriere 
linguistiche). 

Possono essere riluttanti a fornire 
dati personali a causa delle 
preoccupazioni sul loro uso 
improprio. Questo può escluderli dai 
potenziali benefici che le TIC 
possono offrire. 

Richiedenti asilo I richiedenti asilo possono avere 
problemi di salute mentale o traumi, 
per esempio se sono fuggiti da una 
zona di guerra o da una catastrofe. 

Possono essere riluttanti a fornire 
dati personali a causa della 
preoccupazione di un uso improprio. 
Questo può escluderli dai potenziali 
benefici che le TIC possono offrire. 

Migranti La natura delle vulnerabilità dei 
migranti varia ampiamente. I 
migranti più poveri possono 
sperimentare molte delle 
vulnerabilità che i rifugiati e i 
richiedenti asilo affrontano, mentre i 
migranti ad alto reddito possono 
sperimentare vulnerabilità molto 
diverse (per esempio, stress, 
risentimento tra la popolazione 
locale). 

Le barriere linguistiche possono 
aumentare il rischio che i loro dati 
personali vengano usati in modo 
improprio. Inoltre, i regolamenti sui 
dati e le TIC nel loro nuovo paese 
possono essere diversi da quelli a 
cui sono abituati. 

Membri di 
comunità itineranti 

Le comunità nomadi spesso 
affrontano la discriminazione e 
possono trovarsi al di fuori dei 
sistemi di supporto formali (ad 
esempio, scuole, assistenza 
sanitaria). 

Possono essere riluttanti a fornire 
dati personali a causa della 
preoccupazione di un uso improprio. 
Questo può escluderli dai potenziali 
benefici che le TIC possono offrire. 

Membri della 
comunità rom 

I Rom sono stati storicamente 
perseguitati in tutta Europa, il che 
lascia molti Rom più vulnerabili di 
altre popolazioni, in termini di basso 
reddito, occupazione, minacce al 
loro benessere, e molte altre forme di 
vulnerabilità. 

Possono essere riluttanti a fornire 
dati personali a causa della 
preoccupazione di un uso improprio. 
Questo può escluderli dai potenziali 
benefici che le TIC possono offrire. 
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Persone malate o 
ferite, compresi i 
pazienti ospedalieri 
e i pazienti a lungo 
termine 

I problemi di salute rendono le 
persone immediatamente vulnerabili 
e possono esacerbare altri tipi di 
vulnerabilità (per esempio, la perdita 
di reddito). 

Potrebbero non essere in grado di 
dare il consenso su come vengono 
usati i loro dati, per esempio se sono 
sedati, confusi o incoscienti. 
Oppure, possono dare il consenso 
troppo facilmente, per esempio se 
vogliono che la ricerca medica li 
renda migliori (vulnerabilità 
temporanea). 

Persone con 
condizioni croniche 
e/o a lungo termine, 
o condizioni 
croniche multiple 

Le vulnerabilità sono determinate 
dalla natura e dalla gravità della 
condizione. Per esempio, molte di 
queste condizioni ridurranno la 
capacità delle persone di lavorare e 
guadagnare un reddito. 

Queste persone sono spesso escluse 
dalle informazioni online, a seconda 
che gli strumenti TIC inclusivi siano 
implementati e disponibili. Per 
esempio, le persone con epilessia 
possono essere vulnerabili 
all'esclusione da certe risorse online 
non inclusive a causa dei flash/luce 
degli schermi (epilessia 

fotosensibile).
[13]

 

Persone che vivono 
in case di riposo 

Le persone che vivono in 
un'assistenza residenziale 
(conosciuta anche come vita 
assistita) sono private di molte 
decisioni quotidiane. Questa 
mancanza di controllo sulla loro vita 
può aumentare la loro vulnerabilità 
in molti modi (ad esempio, la loro 
dieta, la loro assistenza sanitaria, le 
loro finanze).  

Per molte persone in assistenza 
residenziale, i dati che le riguardano 
possono essere controllati da altri, 
come i membri della famiglia o il 
personale della loro casa di riposo. 
Questo riduce la loro capacità di 
controllare, o addirittura 
influenzare, il modo in cui i loro 
dati personali vengono utilizzati. 

Persone con 
disabilità e disturbi, 
sia fisici che mentali 
(o entrambi), e sia 
temporanei che 
permanenti 

Le vulnerabilità sono determinate 
dalla natura e dalla gravità delle 
disabilità e dei disturbi. Per esempio, 
le persone con mobilità limitata 
possono essere dipendenti dagli altri, 
aumentando la loro vulnerabilità allo 
sfruttamento o all'abbandono. 

Alcune disabilità possono 
significare che le persone hanno 
bisogno di assistenza per accedere o 
condividere i dati, o per capire le 
dichiarazioni sulla privacy / dare il 
consenso. Questo riduce il loro 
controllo sulla loro privacy dei dati. 

Persone con 
capacità di 
comunicazione 
limitata, come i 
problemi di 
linguaggio 

Una limitata capacità di 
comunicazione impedisce alle 
persone di richiedere o contribuire 
alle informazioni in una serie di 
scenari. Questo può significare che i 
loro bisogni, punti di vista o 
aspettative non sono pienamente 

Alcune limitazioni nella capacità di 
comunicazione possono significare 
che le persone hanno bisogno di 
assistenza per accedere o 
condividere i dati, o per capire le 
dichiarazioni sulla privacy / dare il 
consenso. Questo riduce il loro 
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considerati (per esempio, nei dibattiti 
pubblici). 

controllo sulla loro privacy dei dati. 

Persone ipovedenti 
o non vedenti 

Mentre esistono molte disposizioni 
per gli ipovedenti e i non vedenti, 
queste possono non essere 
disponibili o accessibili a tutte le 
persone, aumentando la loro 
vulnerabilità. 

È probabile che usino un software 
che legga loro lo schermo/la 
piattaforma, il che riduce la privacy 
di quelle informazioni. Inoltre, 
potrebbero trovare il loro accesso 
alle informazioni limitato, per 
esempio se i siti web a cui devono 
accedere non permettono al software 
di leggere tutto (per esempio, le 
opzioni nelle caselle di spunta). 

Persone escluse 
dalla lingua o che 
affrontano barriere 
linguistiche 

Le persone che non parlano la lingua 
del loro paese di residenza (per 
esempio, alcuni migranti e rifugiati, 
o minoranze come i creoli in 
Portogallo) hanno un accesso ridotto 
alle informazioni sulle misure di 
sostegno, il che aumenta la loro 
vulnerabilità. 

Chi non è madrelingua in un paese, 
o chi parla una lingua minoritaria, 
spesso non ha informazioni nella 
propria lingua sui propri diritti 
digitali. 

Persone che non 
sono fluenti in 
inglese 

Poiché l'inglese è la lingua 
predominante in tutta Europa, alcune 
informazioni possono essere 
disponibili solo in questa lingua, o in 
modo più evidente. Coloro che non 
sanno parlare o capire l'inglese 
possono trovarsi in una posizione di 
svantaggio rispetto a coloro che lo 
sanno fare. 

Molte delle informazioni sui diritti 
dei dati e sulla privacy sono in 
inglese, mettendo questi gruppi in 
una posizione di svantaggio. È 
anche probabile che scoprano di 
avere un accesso inferiore per 
condividere le loro opinioni su come 
le TIC si sviluppano e 
progrediscono, se i sondaggi e i 
dibattiti sono tenuti in inglese. 

Bambini / persone a 
carico / minori 

I giovani sono intrinsecamente 
vulnerabili, mancando di molti degli 
attributi che riducono la vulnerabilità 
(per esempio, taglia, forza, istruzione 
completata, indipendenza, reddito). 

I giovani non possono legalmente 
acconsentire all'uso dei loro dati. 
Potrebbero non sapere come 
lamentarsi dell'uso improprio dei 
loro dati, o essere consapevoli di 
poterlo fare. 
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Adulti emergenti 
(18-25 anni) 

In molti paesi, questa fascia d'età fa 
fatica ad accedere ai vantaggi che 
hanno avuto le vecchie generazioni, 
come un lavoro sicuro e ben pagato, 
o un alloggio a prezzi accessibili. 

La mancanza di lavoro e/o di un 
alloggio può rendere più difficile 
l'accesso alle informazioni sui diritti 
digitali e sulle TIC (per esempio, a 
causa della mancanza di accesso a 
internet a casa). 

Primi adulti (20-40) In molti paesi europei (ad esempio, 
Portogallo, Paesi Bassi), le persone 
in questa fascia di età hanno una 
maggiore tendenza ad essere 
lavoratori autonomi o freelance. 
Come tali, specialmente durante i 
momenti di crisi (come la pandemia 
di Covid-19), sono vulnerabili a 
cambiamenti drammatici nel loro 
reddito. Possono anche avere 
famiglie giovani, e quindi avere un 
livello maggiore di vulnerabilità (per 
esempio, finanziaria). 

Al contrario, possono 
potenzialmente avere livelli più alti 
di competenze tecniche e di 
istruzione rispetto ad altri gruppi di 
età. Questo significa che è meno 
probabile che siano vulnerabili alle 
questioni legali ed etiche sulla 
privacy dei dati, le TIC e i loro 
diritti digitali. 

Persone anziane, 
fragili o incapaci 

La vecchiaia è una fase della vita 
intrinsecamente vulnerabile, poiché 
le persone possono diventare più 
deboli e più dipendenti dagli altri. 

Mentre l'età avanzata non è sempre 
collegata all'analfabetismo digitale, 
ci può essere una minore 
consapevolezza delle questioni 
legali ed etiche intorno alle TIC, ai 
dati e alla privacy tra gli anziani, 
rispetto alla "generazione digitale" 
che è cresciuta con questa 
tecnologia. 

Persone che sono 
disoccupate o 
sottoccupate, sia a 
breve che a lungo 
termine 

La disoccupazione aggrava altre 
forme di vulnerabilità, specialmente 
quella finanziaria e quella abitativa. 
Può anche portare a problemi di 
salute e di salute mentale. 

I disoccupati possono perdere la 
formazione sulle TIC e le 
informazioni fornite dal posto di 
lavoro. Possono non avere accesso 
online a casa (per ragioni 
finanziarie), il che significa che non 
sono a conoscenza delle 
informazioni sulle TIC, che sono 
sempre più condivise online. 

Persone che hanno 
uno status 
economico basso 

Come la disoccupazione, la bassa 
condizione economica esaspera altre 
forme di vulnerabilità, specialmente 
quella finanziaria e quella abitativa. 
Può anche portare a problemi di 
salute e di salute mentale. 

Le persone in questo gruppo 
possono non avere accesso online a 
casa (per ragioni finanziarie), il che 
significa che non sono a conoscenza 
delle informazioni sulle TIC, che 
sono sempre più condivise online. 



 
23 

Clienti e beneficiari 
dell'assistenza 
sociale 

Le persone in assistenza sociale 
possono sperimentare molte altre 
forme di vulnerabilità (ad esempio, 
cattive condizioni di salute, basso 
reddito, alloggi insicuri). 

Le persone in questo gruppo 
possono non avere accesso alla 
formazione e alle informazioni sulle 
TIC fornite dal posto di lavoro, e/o 
possono non avere accesso online a 
casa (per ragioni finanziarie), il che 
significa che non sono a conoscenza 
delle informazioni sulle TIC, che 
sono sempre più condivise online. 

Persone che sono 
analfabete 

Molte delle informazioni che 
regolano le nostre vite e che mirano 
a sostenerci sono fornite 
principalmente in forma scritta. 
L'analfabetismo è una grande 
barriera per accedervi, lasciando 
queste persone vulnerabili. 
L'analfabetismo può anche essere un 
fattore di status economico inferiore. 

Molte informazioni sulle questioni 
legali ed etiche relative alle TIC 
sono condivise in forma scritta, 
specialmente online. 
L'analfabetismo significa che le 
persone saranno meno consapevoli e 
meno in grado di capire queste 
informazioni. 

Persone che sono 
digitalmente 
analfabete, o che 
hanno limitate 
competenze 
tecnologiche 

Molte delle informazioni che 
regolano le nostre vite e mirano a 
sostenerci sono sempre più fornite 
online; per esempio gli appuntamenti 
dal medico che sono prenotabili solo 
online, o le informazioni che sono 
condivise solo attraverso i social 
media. 

Queste persone rischiano di essere 
lasciate indietro man mano che le 
informazioni e i servizi si spostano 
sempre più online. 

Comunità offline Questa non è la stessa vulnerabilità 
dell'analfabetismo digitale: è un 
problema di accesso/infrastruttura, 
piuttosto che un problema di 
competenze/capacità. Tuttavia, le 
comunità offline dovranno affrontare 
molte delle stesse vulnerabilità di 
coloro che sono analfabeti digitali. 

Queste persone rischiano di essere 
lasciate indietro man mano che le 
informazioni e i servizi si spostano 
sempre più online. 

Quelli con accesso 
limitato alle 
infrastrutture 
pubbliche 

Per esempio, le persone nelle zone 
rurali di alcuni paesi non hanno un 
buon accesso a infrastrutture come 
ospedali, biblioteche, una forte 
banda larga, assistenza all'infanzia e 
altri sistemi di supporto. Questo li 
rende relativamente vulnerabili, 
specialmente durante crisi come la 
pandemia di Covid-19. 

La mancanza di infrastrutture può 
estendersi a un accesso limitato a 
internet (per esempio, banda larga 
debole o costosa) e ad altri servizi 
TIC. Questo può ridurre l'accesso 
delle persone alle informazioni sui 
loro diritti relativi alle TIC, ai dati e 
alla privacy. 
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Comunità che 
rimangono fuori 
dai processi di 
ricerca 

La scienza e la ricerca sono alla base 
di molti elementi della società, come 
l'assistenza sanitaria, la governance e 
l'istruzione. Essendo al di fuori di 
questi processi, sia come ricercatori 
che come soggetti di dati, queste 
comunità trovano le loro vite 
influenzate da processi di ricerca in 
cui non hanno interesse o voce in 
capitolo. Di conseguenza, le 
politiche informate dalla ricerca 
potrebbero non affrontare i loro 
particolari bisogni o ridurre le loro 
specifiche vulnerabilità. 

Questo è vero anche per la ricerca 
basata sulle TIC: le comunità che 
non hanno interesse o voce in 
capitolo nel processo, o che non 
hanno accesso ai risultati, possono 
scoprire che gli impatti di tale 
ricerca (per esempio, la politica, le 
decisioni di finanziamento) non 
rispondono ai loro bisogni o non li 
sostengono. Per esempio, i sondaggi 
o i questionari online sono un 
metodo di ricerca sempre più 
comune - ma escludono quasi 
totalmente le comunità offline. 

Persone colpite da 
fenomeni fuori dal 
loro controllo 

Eventi o fenomeni estremi possono 
causare una vulnerabilità inaspettata. 
Mentre questo può assumere la 
forma di disastri naturali (per 
esempio, vulcani, pandemie globali) 
ed eventi climatici estremi (per 
esempio, siccità, inondazioni), può 
anche essere sotto forma di eventi 
della vita (per esempio, malattia 
inaspettata, incidenti, perdita del 
lavoro, un decesso in famiglia). La 
natura inaspettata di tali eventi rende 
difficile prepararsi ad essi, lasciando 
le persone meno resilienti. 

All'indomani di una crisi, le persone 
possono essere stanche, stressate o 
confuse, e quindi condividere i loro 
dati personali più facilmente (cioè 
con meno attenzione) o farlo per 
accedere a determinati servizi (ad 
esempio, supporto post-catastrofe, 
assistenza sanitaria di emergenza). 
Un esempio recente è la pandemia 
di Covid-19, in cui le libertà 
personali e le questioni di privacy 
sono state spesso messe da parte per 
combattere la diffusione del virus. 

Qualsiasi cittadino 
che, per qualsiasi 
motivo, si consideri 
vulnerabile 

La natura e la gravità di questa vulnerabilità, che sia legata alle TIC o altro, 
dipende dalla percezione del soggetto. Tuttavia, è importante riconoscere 
che la vulnerabilità non è una questione semplice e misurabile, ma può 
essere soggettiva, nascosta e personale. 

  

Fonte: Adattato dal rapporto del workshop COST Action/PANELFIT tenutosi a marzo 2020; integrato dalle 
altre risorse elencate alla fine di questa guida. 

 

Cosa si può fare? 
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È chiaro che le persone vulnerabili dovrebbero ricevere più attenzione in relazione alle discussioni 
etiche e legali intorno alle TIC, e ci dovrebbero essere maggiori sforzi per includerle nello sviluppo e 
nello spiegamento delle TIC e di altre nuove tecnologie che le riguarderanno (per esempio, 
l'intelligenza artificiale). Idealmente, ci dovrebbero essere salvaguardie specifiche per proteggere le 
persone vulnerabili in termini di privacy dei loro dati e come i dati su di loro vengono utilizzati. 

 Tuttavia, come notato, è difficile - forse anche impossibile - creare una lista definitiva di tutti i gruppi 
vulnerabili nella società. Non è nemmeno auspicabile, a causa della natura dinamica della 
vulnerabilità e del rischio di semplificare eccessivamente la complessità delle situazioni delle persone, 
o di aumentare il rischio di stigmatizzazione. Come tale, le tutele specifiche per i diritti digitali delle 
persone vulnerabili potrebbero richiedere un po' di tempo per entrare in vigore - se mai lo faranno. 

  

Nel frattempo, ci sono azioni che tutti i cittadini possono intraprendere per garantire che i diritti 
digitali delle persone vulnerabili siano soddisfatti. La Figura 1 delinea una serie di azioni. 

  

Ci sono anche azioni specifiche che i responsabili del trattamento possono intraprendere per 
proteggere gli interessati vulnerabili. La figura 2 illustra alcune di queste. 

  

FIGURA 1 FIGURA 2 

Soggetti dei dati Responsabili del trattamento dei dati 

Chi? 

Tutti i cittadini, compresi i cittadini vulnerabili 
e coloro che hanno la responsabilità dei 

cittadini vulnerabili 

Chi? 

Ricercatori, impiegati, aziende, autorità, 
organizzatori di progetti, ecc. 

Quando qualcuno richiede i vostri dati, 
controllate quanto segue: Chi sono? Per cosa li 
useranno? Per quanto tempo li conserveranno? 
Con chi li condivideranno? 

All'inizio del processo, chiedetevi: chi sono gli 
interessati vulnerabili nel mio progetto, processo 
o compito? Come sono vulnerabili? 

Se ti forniscono informazioni generali (per 
esempio, termini e condizioni, moduli di 
consenso), controlla: Le hai capite? 

  

In caso contrario, chiedete una versione più 
facile da capire (per esempio, nella vostra prima 
lingua). 

Considerate i rischi che i membri di ogni gruppo 
vulnerabile affronteranno quando userete i loro 
dati - e pensate a come questi possono essere 
ridotti o superati. 
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Se non siete ancora sicuri o non siete soddisfatti 
di come verranno usati i vostri dati, cercate di 
saperne di più. Questo potrebbe essere attraverso 
un ufficio di consulenza per i cittadini o 
l'autorità nazionale per la protezione dei dati. 

Quando si chiedono dati personali a cittadini 
vulnerabili, controllare: Hanno capito a cosa 
serviranno i loro dati? Come posso renderglielo 
più semplice da capire? Hanno davvero dato il 
loro consenso all'uso liberamente? 

Nella maggior parte dei casi, hai il diritto di 
ritirare il consenso all'utilizzo dei tuoi dati. 
Prima di condividere i tuoi dati, controlla: Come 
posso ritirare il consenso in seguito? Chi devo 
contattare? 

Non cercate soluzioni concrete o vedete la 
vulnerabilità come una "casella da spuntare" nel 
vostro progetto. Invece, vedetelo come un 
processo continuo che dovrebbe essere rivisto 
regolarmente. 

 Se i vostri diritti sui dati sono stati violati 
immediatamente, contattate l'ufficio di 
protezione dei dati corrispondente. Se non vi 
sentite a vostro agio nel farlo, c'è una lista di 
organizzazioni che potrebbero essere in grado di 
aiutarvi nella tabella 4 

Pensa alla protezione dei dati per i gruppi 
vulnerabili in ogni fase del progetto: Questa 
attività presenta un rischio per i gruppi 
vulnerabili? Come posso affrontarlo? 

  

Risorse utili 
Ci sono diverse organizzazioni, siti web e progetti dedicati ad aiutare le persone a capire i loro diritti 
nel nostro mondo sempre più digitale, e che supportano i gruppi vulnerabili in modi diversi. Abbiamo 
incluso nella tabella 4 una lista di ONG che potete contattare e cercare informazioni/aiuto in caso di 
cattiva condotta sulla privacy dei dati. Se siete desiderosi di saperne di più su questi argomenti, vi 
consigliamo quelli seguenti. 

Tabella 4. Esempi di organizzazioni che offrono sostegno ai gruppi vulnerabili in 
Europa. 

 

Gruppo vulnerabile ONG 
Informazioni di contatto della 
ONG (nel caso) 

Donne 
Lobby delle donne europee: 
https://womenlobby.org/?lang=
en 

ewl@womenlobby.org 

Genitori o tutori single / genitori o 
tutori di bambini vulnerabili o 
persone a carico 

COFACE Families Europe: 
https://coface-eu.org/about-us/ secretariat@coface-eu.org 

Senzatetto 

FEANTSA: 
https://www.feantsa.org/en/abo
ut-us/what-is-feantsa 

information@feantsa.org 

Homeless in Europe 
International: 

homelessineuropehope@gmail.com 
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https://www.homelessineurope.
eu/ 

Persone con dipendenze, come la 
tossicodipendenza e/o l'alcolismo 

Dianova International: 
https://www.dianova.org/ switzerland@dianova.org 

Persone che soffrono di, o sono a 
rischio di, violenza domestica e 
abuso psicologico e/o sessuale 

Donne contro la violenza 
Europa: https://wave-
network.org/ 

office@wave-network.org 

Rape Crisis Network Europe --
> Hanno anche una lunga lista 
di organizzazioni (alcune sono 
ONG): 
https://www.rcne.com/contact/c
ountries/ 

Ogni organizzazione ha la propria e-
mail 

Persone che hanno subito torture, 
stupri o altre forme gravi di 
violenza psicologica, fisica o 
sessuale, come le vittime di 
mutilazioni genitali femminili 

Consiglio internazionale di 
riabilitazione per le vittime 
della tortura: 
https://www.irct.org/ 

irct@irct.org 

End FGM European Network: 
https://www.endfgm.eu/who-
we-are/vision-and-mission/ 

https://www.endfgm.eu/resources/re
source-items/contact/ 

Vittime del traffico di esseri 
umani 

La Strada International: 
https://www.lastradainternation
al.org/ info@lastradainternational.org 

Minoranze religiose 

Minority Rights Group 
International: 
https://minorityrights.org/about
-us/ minority.rights@minorityrights.org 

Persone LGBTQIA+[1] e 
minoranze sessuali 

Qui c'è una lunga lista con 
ONG di diversi paesi: 
https://www.ilga-
europe.org/who-we-
are/members  

Popolazioni transgender Transgender Europa: 
https://tgeu.org/ tgeu@tgeu.org 

Prigionieri 

Associazione Europea di 
Educazione Penitenziaria: 
https://www.epea.org/epea/ 

secretary@epea.org 

Osservatorio europeo delle 
prigioni: 
http://www.prisonobservatory.o
rg/ 

info@prisonobservatory.org 

Persone che lasciano la prigione 

Osservatorio europeo delle 
prigioni: 
http://www.prisonobservatory.o
rg/ 

info@prisonobservatory.org 



 
28 

Persone poco o male istruite Waag - https://waag.org/en https://waag.org/en/contact 

Persone che sono al di fuori della 
formazione e/o dell'istruzione 

Waag - https://waag.org/en https://waag.org/en/contact 

Persone che sono male informate, 
comprese quelle che potrebbero 
non essere in grado di capire le 
informazioni fornite 

Associazione europea per gli 
interessi degli spettatori 
(EAVI): https://eavi.eu/about-
us/ 

eavi@eavi.eu 

Persone con difficoltà di 
apprendimento, come dislessia, 
disortografia, disgrafia e 
discalculia 

Associazione Europea 
Dislessia: https://eda-
info.eu/about-the-eda/ 

eda-info@eda-info.eu 

Gruppi indigeni 

Minority Rights Group 
International: 
https://minorityrights.org/about
-us/ minority.rights@minorityrights.org 

Rete europea dei popoli 
indigeni: https://www.enip.eu/ enip@enip.eu 

I Sámi[2] 
Consiglio Saami: 
https://www.saamicouncil.net/e
n/the-saami-council 

saamicouncil@saamicouncil.net 

Minoranze etniche 

Minority Rights Group 
International: 
https://minorityrights.org/about
-us/ minority.rights@minorityrights.org 

Rete europea contro il 
razzismo: enar-eu.org/About-us info@enar-eu.org 

Rifugiati 

Consiglio europeo per i 
rifugiati e gli esuli: 
https://ecre.org/ vzahle@ecre.org 

RedCross Europe: 
https://redcross.eu/about infoboard@redcross.eu 

Richiedenti asilo 

Consiglio europeo per i 
rifugiati e gli esuli: 
https://ecre.org/ vzahle@ecre.org 

RedCross Europe: 
https://redcross.eu/about infoboard@redcross.eu 

Migranti 

Piattaforma europea delle ONG 
sull'asilo e la migrazione: 
http://www.ngo-platform-
asylum-migration.eu/ 

comms@migpolgroup.com 

RedCross Europe: 
https://redcross.eu/about infoboard@redcross.eu 

Membri di comunità itineranti Waag - https://waag.org/en https://waag.org/en/contact 
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Membri della comunità rom Centro europeo per i diritti dei 
rom: http://www.errc.org/ office@errc.org 

Persone malate o ferite, compresi i 
pazienti ospedalieri e i pazienti a 
lungo termine 

Persone ferite al cervello e 
famiglie: https://bif-
ec.com/about-2/ 

https://bif-ec.com/contact/ 

Persone con condizioni croniche 
e/o a lungo termine, o condizioni 
croniche multiple 

EUROFEA: 
https://www.euforea.eu/ngo contact@euforea.eu 

Persone che vivono in case di 
riposo 

ETÀ: https://www.age-
platform.eu/about-age info@age-platform.eu 

Persone con disabilità e disturbi, 
sia fisici che mentali (o entrambi), 
e sia temporanei che permanenti 

Inclusione Europa: 
https://www.inclusion-
europe.eu/what-we-do/ 

secretariat@inclusion-europe.org 

Persone con capacità di 
comunicazione limitata, come i 
problemi di linguaggio 

Inclusione Europa: 
https://www.inclusion-
europe.eu/what-we-do/ 

secretariat@inclusion-europe.org 

Persone ipovedenti o non vedenti Unione Europea dei Ciechi: 
https://www.euroblind.org/ ebu@euroblind.org 

Persone escluse dalla lingua o che 
affrontano barriere linguistiche 

Consiglio europeo per i 
rifugiati e gli esuli: 
https://ecre.org/ vzahle@ecre.org 

Persone che non sono fluenti in 
inglese 

Consiglio europeo per i 
rifugiati e gli esuli: 
https://ecre.org/ vzahle@ecre.org 

Bambini / persone a carico / 
minori 

Eurochild: 
https://www.eurochild.org/ info@eurochild.org 

Adulti emergenti (18-25 anni) 

ERYICA - Agenzia europea di 
informazione e consulenza per i 
giovani: 
https://www.eryica.org/eryica 

secretariat@eryica.org 

Primi adulti (20-40) 

ERYICA - Agenzia europea di 
informazione e consulenza per i 
giovani: 
https://www.eryica.org/eryica 

secretariat@eryica.org 

Persone anziane, fragili o incapaci ETÀ: https://www.age-
platform.eu/about-age info@age-platform.eu 

Persone che sono disoccupate o 
sottoccupate, sia a breve che a 
lungo termine 

La rete europea contro la 
povertà (EAPN): 
https://www.eapn.eu/who-we-
are/what-is-eapn/ 

https://www.eapn.eu/who-we-
are/contact-us/ 

Persone che hanno uno status 
economico basso 

La rete europea contro la 
povertà (EAPN): 
https://www.eapn.eu/who-we-
are/what-is-eapn/ 

https://www.eapn.eu/who-we-
are/contact-us/ 
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Clienti e beneficiari dell'assistenza 
sociale 

Servizi sociali Europa: 
https://www.socialserviceseuro
pe.eu/why-we-do-it 

info@socialserviceseurope.eu 

Persone che sono analfabete 

World Literacy Foundation 
(Questa ONG è globale, non 
europea, ma ha un ufficio nel 
Regno Unito): 
https://worldliteracyfoundation.
org/about-us/ 

Modulo di contatto alla fine della 
pagina: 
https://worldliteracyfoundation.org/a
bout-us/ 

Persone che sono digitalmente 
analfabete, o che hanno limitate 
competenze tecnologiche 

Tutto digitale: https://all-
digital.org/about-us/ contact@all-digital.org 

Rete europea di apprendimento 
digitale: http://dlearn.eu/ http://dlearn.eu/contact/ 

Comunità offline Ufficio RED CROSS EU +32 (0) 2 230 54 64 

Quelli con accesso limitato alle 
infrastrutture pubbliche 

PREPARE - Partenariato per 
l'Europa rurale: 
http://www.preparenetwork.org
/partnership/partners#ecovast 

Kim.Smedslund@suomenkylat.fi 

Consiglio europeo per il 
villaggio e la piccola città: 
http://www.ecovast.org/english/
about_e.html 

valeriecarter@ecovast.org 

Comunità che rimangono fuori 
dai processi di ricerca 

Centro europeo per le questioni 
delle minoranze: 
https://www.ecmi.de/ 

info@ecmi.de 

Persone colpite da fenomeni fuori 
dal loro controllo 

Climate Action Network 
(CAN) Europe: 
https://caneurope.org/about-us/ 

info@caneurope.org 

Qualsiasi cittadino che, per 
qualsiasi motivo, si consideri 
vulnerabile 

Waag - https://waag.org/en https://waag.org/en/contact 

 

Persone e gruppi vulnerabili 

Statewatch incoraggia la pubblicazione di giornalismo investigativo e di ricerca critica in Europa nei 
campi dello stato, della giustizia e degli affari interni, delle libertà civili, della responsabilità e 
dell'apertura. Disponibile in inglese. www.statewatch.org/about/ 

  

Il sito web della protezione sociale e dei diritti umani contiene una guida ai gruppi svantaggiati e 
vulnerabili nella società. Disponibile in inglese. 

https://socialprotection-humanrights.org/key-issues/disadvantaged-and-vulnerable-groups/ 
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Questi video della Web Accessibility Initiative esplorano gli impatti di una maggiore accessibilità 
del web, e i benefici per tutti, con esempi da una varietà di situazioni. Disponibili in inglese. 

www.w3.org/WAI/perspective-videos/ 

  

Questioni legali ed etiche intorno alle TIC, ai dati e alla privacy 

Il progetto Global Data Justice si concentra sui diversi dibattiti e processi che si verificano intorno 
alla governance dei dati in diverse regioni, tracciando i principi generali e le esigenze che possono 
spingere la governance della tecnologia dei dati nella direzione della giustizia sociale. Disponibile in 
inglese. https://globaldatajustice.org/ 

  

Il Data Justice Lab esamina la relazione tra "datafication" e giustizia sociale, come la politica e 
l'impatto dei processi guidati dai dati e dei Big Data. Il loro sito web contiene molte pubblicazioni 
utili e notizie sui prossimi eventi. Disponibile in inglese. https://datajusticelab.org/ 

  

La helpline per la sicurezza digitale di Access Now lavora con individui e organizzazioni di tutto il 
mondo per garantire la sicurezza online. Se sei a rischio, possono aiutarti a migliorare le tue pratiche 
di sicurezza digitale. Se sei già sotto attacco, forniscono assistenza di emergenza a risposta rapida. 
Disponibile in arabo, inglese, francese, tedesco, italiano, portoghese, russo, spagnolo, tagalog. 
www.accessnow.org/help/ 

  

Il Data Detox Kit di Tactical Tech fornisce i passi quotidiani che puoi fare per controllare la tua 
privacy digitale, la sicurezza e il benessere in modi che senti giusti per te. Disponibile in 35 lingue. 
https://datadetoxkit.org/en/home 

  

Il Future of Privacy Forum e la FPF Education and Innovation Foundation sono catalizzatori 
della leadership e della borsa di studio sulla privacy, e promuovono pratiche di principio sui dati a 
sostegno delle tecnologie emergenti. Disponibile in inglese. https://fpf.org/resources/ 

  

La rete europea per i diritti digitali (EDRi) difende i diritti fondamentali nell'era digitale, sostiene 
leggi e politiche appropriate e aumenta la consapevolezza delle questioni chiave che hanno un impatto 
sui diritti digitali. Disponibile in inglese. https://edri.org/ 
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La Guida alla protezione dei dati di Privacy International contiene una ricchezza di informazioni 
utili su questioni relative alla protezione dei dati. Disponibile in inglese. 

https://privacyinternational.org/report/2255/data-protection-guide-complete 

  

Ulteriori letture 

Se volete leggere di più su alcune delle questioni sollevate in questa guida, allora i collaboratori di 
questa guida suggeriscono i seguenti articoli come un buon punto di partenza. 

  

Questo articolo di Privacy International esamina come le politiche di immigrazione basate sui dati 
portino abitualmente a un trattamento discriminatorio dei migranti, con un focus sul Regno Unito. 
https://privacyinternational.org/long-read/4000/10-threats-migrants-and-refugees 

  

Questo articolo sul sito web della Data-Pop Alliance è l'abstract di un capitolo del libro, intitolato 
"Privacy di gruppo nell'era dei Big Data". Discute come i Big Data stiano confondendo i confini tra 
dati individuali e dati di gruppo, e cosa si può fare al riguardo. 

https://datapopalliance.org/item/group-privacy-in-the-age-of-big-data/ 

  

Questo articolo dell'European Data Journalism Network, su "The uncountable: How Covid-19 
affected migrants and refugees' health" fornisce un esempio di come le vulnerabilità spesso si 
esacerbano a vicenda. Disponibile in inglese, francese, tedesco e italiano. 

www.europeandatajournalism.eu/eng/News/Data-news/The-uncountable-How-Covid-19-affected-
migrants-and-refugees-health 

  

Ulteriore osservazione e ascolto 

Le chat mensili di PANELFIT hanno coperto una vasta gamma di argomenti su dati, ICT, privacy e 
diritti. L'intera serie può essere rivista - o, se preferite, ascoltata - tramite il sito web PANELFIT. 
Disponibile in inglese. 

www.panelfit.eu/2020/03/23/monthly-chats/ 

Riconoscimenti 
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Fonti di informazioni utilizzate per questa guida 

Il progetto PANELFIT ha raccolto le informazioni contenute in questa guida dalle seguenti fonti (le 
fonti specifiche sono indicate nel testo). 

  

Colloqui e workshop 
 Un workshop PANELFIT su "Creazione di un pacchetto informativo per i cittadini sulle 

questioni etiche e legali intorno alle TIC: cosa dovrebbe essere incluso? ', 9-10 marzo 
2020 a Berlino, Germania. 

●  Un intervento sulle popolazioni vulnerabili del dottor Jedrzej Niklas, Dipartimento di 
Media e Comunicazione, LSE, Regno Unito (ex Università di Leeds), in un workshop 
PANELFIT, 5 giugno 2019, a Bilbao, Spagna. 

 Comunicazione personale con la professoressa Anna Lydia Svalastog, Dipartimento di 
salute e studi sociali, Østfold University College, Norvegia. 

 Comunicazione personale con il professor Iñigo de Miguel Beriain, Dipartimento di 
diritto pubblico dell'Università dei Paesi Baschi, Spagna. 

 Revisione della versione finale e feedback costruttivo: Professor Gianclaudio Malgieri, 
EDHEC Business school; Aurelie Pols, membro del consiglio del Center for Privacy & 
Cybersecurity; Dr. Anna Berti Suman, The European Comission JRC e Marko Šijan, 
AZOP.  

 

  

Documenti 
●    Berti Suman, A e Pierce, R (2018) "Challenges for citizen science and the EU Open 

Science Agenda under the GDPR", European Data Protection Law Review 4(3): 284-95, 
https://doi.org/10.21552/edpl/2018/3/7 (open access) 

●    Malgieri, G e Niklas, J (2020) "Vulnerable data subjects", Computer Law & Security 
Review 37: 105415, https://doi.org/10.1016/j.clsr.2020.105415 (open access) 

●  Milan, S e Treré, T (2017) 'Big Data from the South: L'inizio di una conversazione che 
dobbiamo avere', DataActive, 16 ottobre, https://data-activism.net/2017/10/bigdatasur/ 
(accesso aperto) 

●    Peroni, L e Timmer, A (2013) "Gruppi vulnerabili: The promise of an emerging concept 
in European Human Rights Convention law', International Journal of Constitutional Law 
11(4): 1056-85, https://doi.org/10.1093/icon/mot042 (open access) 

 Consorzio PANELFIT (2020) "D5.2 Analisi critica del quadro normativo sulla protezione 
dei dati ICT (versione consolidata)", Bilbao, Spagna 

  

Video e podcast 
 PANELFIT podcast con Gianclaudio Malgieri, "Vulnerable data subjects and EU Law", 

27 febbraio 2020. Disponibile su: www.youtube.com/watch?v=fqLfvF-
cS70&feature=emb_title 
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Foto 

Pagina 1: © pixabay.com; geralt-9301 / stocksnap-894430 / geralt-9301 / geralt-9301/ josemdelaa-
2004715/ vipragen-13256880/ 

  

Collaboratori 

Vorremmo ringraziare le seguenti persone per il loro aiuto nella scrittura di questa guida: 
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Disclaimer 

Questo progetto è stato finanziato dal programma di ricerca e innovazione Horizon 2020 dell'Unione 
europea nell'ambito dell'accordo di sovvenzione n. 788039. Questo documento riflette solo il punto di 
vista dell'autore e l'Agenzia non è responsabile per qualsiasi uso che possa essere fatto delle 
informazioni in esso contenute. 

  

Il workshop tenutosi a Berlino, marzo 2020, è stato organizzato attraverso una collaborazione tra: la 
European Citizen Science Association (ECSA), COST Action 15212, l'Istituto di Scienze Marine 
(ICM-CSIC), e i progetti PANELFIT e EU-Citizen.Science. Il supporto finanziario è stato fornito da 
PANELFIT (accordo di sovvenzione UE 788039) e COST Action 15212 (sostenuto dalla 
Cooperazione Europea in Scienza e Tecnologia). 
  

© Consorzio PANELFIT (2021) 
Quest'opera è rilasciata sotto una licenza CC BY 4.0: https://creativecommons.org/licenses/by/4.0/ 
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Dossier tematici 
 

1. Commercializzazione dei dati: operatori telefonici e dati 
personali 

Come le compagnie telefoniche italiane usano i nostri dati 
Abstract: In passato alcune compagnie telefoniche si sono distinte per pratiche piuttosto 
spregiudicate sull’uso dei dati personali degli utenti. Oggi le cose vanno meglio in Europa, ma è 
importante conoscere a cosa acconsentiamo quando firmiamo un nuovo contratto 
 
Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-news/How-
phone-companies-use-our-personal-data  
 
Author: Gianluca De Feo, Federico Caruso (OBCT(CCI) 
 
Text:  
 
Se c’è un dispositivo con cui, salvo eccezioni, chiunque di noi ha un rapporto piuttosto stretto e 
continuativo, questo è lo smartphone. Si tratta di uno strumento in grado di raccogliere una grande 
quantità e varietà di dati sul nostro conto, che poi possono essere usati da chi li acquisisce per 
generare ulteriore valore, in vari modi. 

I dati raccolti possono essere i più diversi: dati di posizione, di navigazione su internet, biometrici, 
comportamentali, ecc. Da questi si possono inferire informazioni anche molto delicate (orientamento 
sessuale, idee politiche, appartenenza a minoranze o gruppi vulnerabili, stato di salute), che poi 
possono essere usate per raggiungere l’utente con messaggi mirati. L’esempio più citato in questo 
senso resta quello di Cambridge Analytica, l’agenzia inglese che nel 2016 ricevette da Facebook i dati 
personali di oltre 50 milioni di utenti, usandoli poi per cercare di influenzare le votazioni che 
portarono all’elezione di Donald Trump a presidente degli Stati Uniti. 

Negli ultimi anni sono stati fatti passi avanti in termini di tutela della privacy degli utenti, sia grazie 
alle novità introdotte dall’Unione europea (su tutte l’entrata in vigore del GDPR nel 2018), sia per 
iniziativa delle grandi compagnie tecnologiche. Ad esempio, nel 2019 Apple ha deciso di rendere più 
complicato geolocalizzare gli utenti attraverso le app del suo “App Store”. Se da un lato questo è un 
modo per proteggere la privacy degli utenti, dall’altro è stato visto anche come una strategia per 
mettere in difficoltà aziende che forniscono servizi simili ai suoi. 

Perché gli operatori raccolgono i nostri dati 
Proprio come succedeva quando i telefoni non erano “smart”, per poterli usare bisogna sottoscrivere 
un abbonamento con un operatore. In ogni paese ce ne sono diversi, ognuno con le proprie affiliazioni 
in gruppi aziendali di varia dimensione e con la propria politica in termini di trattamento dei dati 
personali. 
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Quest’ultimo è un tema particolarmente sensibile per gli operatori telefonici, che dai dati degli utenti 
possono procedere ad analisi di profilazione volte a offrire servizi “tagliati su misura” o pubblicità 
mirate, ma anche cedere o vendere quei dati ad altre aziende che li possono usare per generare altro 
valore, per esempio inserendo quei nomi in liste gestite da call center che le usano per raggiungere gli 
utenti con proposte commerciali spesso giudicate moleste. 

Pratiche lecite, illecite, problematiche 
Il fatto che si tratti di un mercato rilevante per le compagnie telefoniche (così come per altri tipi di 
aziende) si può intuire dagli scandali emersi negli anni rispetto a politiche spregiudicate messe in atto 
da diversi operatori. Per esempio Telefónica, un’azienda spagnola, aveva sviluppato una app per il 
mercato tedesco che incoraggiava gli utenti a condividere i propri dati personali. 

L’entrata in vigore in Europa del Regolamento generale per la protezione dei dati personali (GDPR) 
ha reso più rischiose pratiche simili, passibili di multe da parte delle autorità nazionali per la privacy. 
Nonostante questo, periodicamente emergono casi problematici in ogni settore. Per restare nel mondo 
della telefonia, un’inchiesta di Netzpolitik del 2021 rivelava come in Germania la compagnia O2 
tendesse a presentare ai clienti una serie di caselle “pre-barrate” affinché essi consentissero a tutti i 
possibili usi dei dati personali da parte dell’azienda. 

Da un altro punto di vista, l’importanza dei dati personali è emersa durante la pandemia, quando le 
compagnie telefoniche hanno condiviso dati aggregati sulla mobilità delle persone alle autorità, senza 
preoccuparsi troppo di spiegare per quali finalità sarebbero stati utilizzati e per quanto tempo. Si 
trattava ovviamente di dati anonimizzati, ma diversi studi anche recenti sembrano confermare le 
preoccupazioni degli esperti circa la possibilità di re-identificare le persone anche all’interno di questi 
grandi dataset. Non significa che poi questo venga effettivamente fatto, ma la sola possibilità è 
comunque una minaccia, soprattutto in un contesto in cui gli attacchi informatici sono sempre più 
numerosi . 

Cosa raccontano le privacy policy degli operatori italiani 
Quanti di noi leggono e comprendono davvero tutte le autorizzazioni e le clausole che firmiamo 
quando compriamo una sim o passiamo a un nuovo operatore? Da qui la nostra idea di analizzare le 
privacy policy delle compagnie di telecomunicazioni relative ai servizi di telefonia e alle app che 
quasi tutti gli operatori spingono a installare per gestire il proprio profilo, valutando la quantità e il 
tipo di dati raccolti, e la completezza dell’informazione. 

A prima vista, i risultati sembrerebbero piuttosto confortanti, dato che in molti casi i dati raccolti, ma 
soprattutto l’utilizzo che ne fa l’operatore, dipendono dal consenso dell’utente. È spesso questo il caso 
dei dati utilizzati a scopo di profilazione commerciale o del loro trasferimento a soggetti terzi. In 
alcune circostanze, tuttavia, le privacy policy si sono rivelate poco chiare e poco specifiche, 
impedendoci di dare una risposta alle domande che ci siamo posti nell’infografica qui sotto. Per non 
parlare del fatto che il consenso è dato da molti utenti senza quasi accorgersene o prestare particolare 
attenzione a cosa esso comporti. 
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Clicca qui per la tabella completa 

Le sanzioni contro le pratiche illecite 
Ad oggi, diverse multe di una certa entità sono state emesse contro compagnie telefoniche dalle 
autorità nazionali per violazione del GDPR. Nel 2020 il Garante italiano per la protezione dei dati 
personali ha multato Tim per poco meno di 28 milioni di euro a causa di ripetute proteste da parte 
degli utenti per la ricezione di telefonate commerciali indesiderate, in conseguenza di violazioni nella 
gestione dei dati degli utenti. Nel 2021 una multa di 4 milioni e mezzo di euro è stata imposta a 
Fastweb per motivi simili. Nel 2020 l’autorità polacca ha inflitto una multa di 443 mila euro alla 
compagnia Virgin Mobile per non avere garantito la sicurezza dei dati personali dei suoi abbonati. 
Un’altra multa è arrivata in Francia alla fine del 2021, dove l’autorità nazionale ha punito l’operatore 
Free Mobile con una sanzione da 300 mila euro per non avere garantito il diritto all’accesso e ad 
opporsi al trattamento dei dati. Infine, il provvedimento più recente riguarda le compagnie greche 
collegate Cosmote e Ote, multate rispettivamente per 6 milioni e 3 milioni e 250 mila euro per una 
serie di irregolarità emerse in seguito a un attacco informatico che ha causato la perdita di 30 
Gigabyte di dati personali. 
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Metodologia 
Prima di tutto, abbiamo selezionato otto operatori telefonici da esaminare: i quattro principali 
operatori telefonici italiani possessori della rete (Iliad, TIM, Vodafone, Wind Tre), più altri quattro tra 
gli operatori virtuali più conosciuti e rilevanti sul panorama nazionale (CoopVoce, ho., Kena Mobile, 
PosteMobile). Abbiamo poi consultato le privacy policy relative ai servizi di telefonia mobile presenti 
sul sito web di ciascun operatore e quelle relative all’utilizzo delle app per smartphone create dagli 
operatori al fine di permettere agli utenti di gestire il proprio profilo (escluso Iliad, che non ha 
sviluppato una app per smartphone di questo tipo). L’obiettivo era rispondere a dieci domande 
formulate in precedenza (che si trovano nelle infografiche contenute in questo articolo) relative alla 
tipologia di dati raccolti, al modo in cui questi ultimi vengono utilizzati e alla completezza di alcune 
informazioni. Le informazioni ottenute sono state raccolte in due dataset (uno relativo alle privacy 
policy relative ai servizi, uno alle app), poi trasformato nelle infografiche di cui sopra. Sono state 
anche riportate le parti di testo in cui si trovano le risposte alle domande che ci siamo posti, inserite 
anch’esse nelle infografiche. 

Operatori telefonici e dati personali: il contesto europeo 
Abstract: Questo articolo approfondisce la nostra ricerca sull’uso che le compagnie telefoniche fanno 
dei dati personali degli utenti, con note sugli aspetti legali relativi alla normativa europea. 
 
Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/Mobile-operators-and-personal-data-in-Europe  
 
Author: Federico Caruso, Gianluca De Feo (OBCT/CCI) 
 
Text: 

Leggibilità 
Come specificato in vari punti del GDPR (“considerando” 39, 42, 58; articoli 7, 12), le informazioni 
sul trattamento dei dati personali devono essere fornite in maniera facilmente accessibile e 
comprensibile. In questo senso non si notano grandi sforzi da parte delle compagnie considerate nel 
nostro studio nell’andare oltre il “muro di testo”, adottando impaginazioni, linguaggi o espedienti 
grafici volti a favorire la lettura. Non si tratta certo di un problema limitato alle sole aziende di 
telecomunicazioni, come rilevato da ricerche su larga scala e dall’esperienza quotidiana di chiunque. 
Questo nonostante da tempo in ambito accademico si siano ipotizzati sistemi grafici basati su icone 
volti a presentare con immediatezza le informazioni. Nessuna delle aziende analizzate adotta sistemi 
simili, anche se l’approccio varia tra chi si limita a pubblicare un documento legale, in formato pdf e 
senza particolari attenzioni in termini di impaginazione e comprensibilità del linguaggio, e chi fa un 
passo in più nel comunicare in maniera semplice, ad esempio con sezioni Q&A o con pagine che sono 
quasi dei mini siti web . Si può sicuramente fare di più, e forse una maggiore omogeneità nella 
struttura delle policy tra diverse compagnie renderebbe più semplice il confronto, a tutto vantaggio 
della trasparenza. 

Completezza 
Le informazioni sul diritto di accesso, rettifica, cancellazione, limitazione, opposizione e revoca del 
trattamento dei dati personali, così come quelle sul diritto a sporgere un reclamo, dovrebbero essere 
chiaramente riportate nella privacy policy. Come fa notare noyb nel suo report sui software di 
videoconferenza , citando le linee guida dell’Article 29 Working Party, non è sufficiente informare 
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solo sull'esistenza di questi diritti: il controllore dovrebbe anche includere «un riassunto di ciò che 
ogni diritto comporta e come l'interessato può prendere provvedimenti per esercitarlo e le eventuali 
limitazioni di tale diritto». Su questo punto si riscontrano diversi approcci. Spesso le informazioni 
sono presentate in maniera parziale, con una descrizione molto sintetica dei diritti dell’utente e 
talvolta senza indicare le informazioni di contatto della persona o dell’ufficio a cui inviare le richieste. 
Notevole il caso della app di Vodafone Germania, nella cui privacy policy non viene fornita alcuna 
informazione in merito. Diverse aziende italiane invece adottano formule piuttosto vaghe come «hai il 
diritto di proporre un reclamo al Garante per la protezione dei dati personali» (Tim e la collegata Kena 
Mobile), ma senza aggiungere informazioni sulle modalità e le basi giuridiche per farlo.  

Categorie di dati raccolti e loro trattamento 
Rispetto alle tipologie di dati considerate in questa ricerca, il quadro è abbastanza omogeneo tra i 
diversi paesi. La tendenza è a raccogliere dati di posizione, di navigazione e di comportamento 
dell’utente. In generale la base giuridica per la raccolta è il consenso dell’utente, mentre c’è chi 
sceglie di raccoglierli in ogni caso invocando la clausola dell’interesse legittimo. Sui dati biometrici la 
situazione è più diversificata. In molti casi non è specificato che siano o meno raccolti, ma questo 
potrebbe essere dovuto al fatto che sono fatti confluire nelle altre categorie citate. Nella definizione 
possono infatti rientrare anche caratteristiche come il ritmo di digitazione o di “scrolling” sullo 
schermo, che sono anche dati comportamentali. Tuttavia i dati biometrici comprendono elementi 
come il riconoscimento delle impronte digitali o del volto, che sono possibili con qualsiasi 
smartphone prodotto negli ultimi anni, e che quindi sarebbe bene specificare a parte.  

Per attività di profilazione, quindi per analizzare i dati dell’utente al fine di migliorare il servizio, ma 
anche di proporgli offerte commerciali “su misura”, l’approccio generale sembra essere quello di 
chiedere il consenso esplicito. Tuttavia, in alcuni casi (ad esempio Orange e Vodafone in Spagna) si 
dice che l’attività di profilazione avverrà in ogni caso. La situazione di Vodafone e Congstar GmbH in 
Germania (e in parte Digi e la app di Yoigo in Spagna) è invece poco chiara visto che, per quanto 
abbiamo potuto verificare, nessuna di queste aziende fa esplicita menzione delle categorie di dati 
raccolti, né del fatto che siano o meno usati per attività di profilazione.  

Cessione e cancellazione dei dati 
Tutte le compagnie dichiarano di cedere, a certe condizioni, i dati personali a soggetti terzi. Nella 
maggior parte dei casi si tratta di attività legate all’esecuzione del contratto o a valutazioni di solvenza 
del cliente. In certi casi si fa esplicito riferimento a partner commerciali (talvolta parte dello stesso 
gruppo aziendale dell’operatore) ai quali, con il consenso dell’utente, i dati potranno essere ceduti per 
le finalità più diverse, incluso proporre l’acquisto di altri beni o servizi del tutto scollegati dall’utenza 
telefonica. Le formule usate sono talvolta molto generiche, soprattutto per i servizi di telefonia da 
parte di aziende francesi (Orange, Bouygues Telecom) e tedesche (Vodafone, O2, Congstar GmbH). Il 
discorso vale anche per le app delle stesse aziende, oltre a quelle della spagnola Yoigo e delle 
tedesche Telekom, Aldi Talk e 1&1 Telecom GmbH. 

Sulla conservazione dei dati, diverse aziende adottano formule molto sintetiche in cui spiegano in 
poche righe che i dati saranno conservati «per un periodo di tempo non superiore al conseguimento 
delle finalità per le quali sono raccolti o successivamente trattati» (Tim Italia) e indicando un limite 
temporale massimo dopo il quale saranno comunque cancellati. Altre hanno invece un approccio più 
trasparente e pubblicano una tabella che illustra nel dettaglio le tempistiche di conservazione delle 
varie categorie di dati (Coop voce, ho., Vodafone e Wind Tre in Italia; Bouygues Telecom in 
Francia). In Germania generalmente i dati vengono comunque cancellati entro 12-14 mesi. 
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GDPR 
I due articoli del GDPR più rilevanti nel contesto di questa ricerca sono i numeri 13 e 15 . Come ci ha 
spiegato Stefano Rossetti, avvocato nel team di noyb.eu , essi regolano i due “momenti” del rapporto 
tra l’utente e l’azienda dal punto di vista del trattamento dei dati personali.  

L’articolo 13 elenca le informazioni che l’azienda deve fornire nel primo di questi due momenti, ossia 
quando l’utente sottoscrive un servizio. Queste, come spiegato nel report di noyb citato più su, sono 
solitamente elencate in un documento noto come “privacy policy”, oggetto principale della nostra 
analisi. Tre elementi devono essere sempre presenti nella descrizione delle politiche sulla privacy: 
quali categorie di dati vengono raccolti, per quale finalità sono richiesti e qual è la base giuridica del 
trattamento. Tra le informazioni che l’azienda è tenuta a dare ci sono inoltre le generalità del titolare 
del trattamento, eventuali destinatari dei dati personali raccolti (autorità pubbliche, altre aziende, 
ecc.), il periodo di conservazione e informazioni sulla possibilità di chiedere l’accesso ai dati o la loro 
cancellazione, oltre alla possibilità di sporgere un reclamo in caso di condotte scorrette. 
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2. La strategia europea di cybersicurezza 

Il piano di Bruxelles per proteggere l'Unione europea dagli attacchi informatici  

Abstract: La crisi dovuta alla pandemia di Covid-19 ha dato alla società digitale la spinta finale: gran 
parte della nostra vita quotidiana, infatti, si svolge oggi nell'ambiente digitale, rendendo gli Stati 
membri più vulnerabili agli attacchi informatici. Per contrastare questa minaccia, la Commissione 
europea ha presentato, nel dicembre 2020, la sua nuova Strategia per sicurezza informatica. 

Author: Álvaro Merino (El Orden Mundial) 

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/Brussel-s-plan-to-protect-the-EU-from-cyberattacks  

Text: 
"Chi è lei? Cosa fa qui? Generale, cosa suggerisce di fare? Generale, ha ragione: dobbiamo investire 
nella privacy". Così ha reagito Josep Borrell, l'Alto rappresentante dell'Ue per la Politica estera, 
quando si è reso conto che uno sconosciuto era riuscito ad infiltrarsi in una videoconferenza privata 
dei Ministri della Difesa dell'Ue nel novembre dello scorso anno. Una distrazione del Ministro 
olandese - aveva condiviso su Twitter un'immagine che mostrava il codice di accesso alla riunione - 
ha permesso in effetti ad un giornalista di approfittare dell'errore e di connettersi alla riunione, 
lasciando di stucco le istituzioni dell'Ue.  

La scena, nonostante l’inverosimiglianza, ha evidenziato la grande debolezza dell'Ue in materia di 
sicurezza informatica: in un gruppo di 27 Paesi, con incontri e conversazioni che dovrebbero 
idealmente avvenire di persona, ma che per motivi logistici vengono spostati nell'ambiente digitale, è 
molto difficile che tutte le “porte” siano effettivamente chiuse. E questo, nel mondo interconnesso nel 
quale viviamo, è un rischio enorme che costringe l'Unione ad armarsi per affrontare gli attacchi 
digitali sotto qualsiasi forma, luogo o momento in cui questi possano avvenire. 
 
Si tratta certamente di una minaccia silenziosa, ma non certo invisibile. Non è un caso, infatti, che 
l'Agenzia dell’Unione europea per la cibersicurezza (ENISA) abbia identificato, nel 2020, 304 
attacchi informatici  rilevanti contro "settori critici": più del doppio rispetto all’ anno precedente. 
Molti di questi hanno preso di mira gli ospedali e le infrastrutture del settore medico-sanitario, che 
durante la pandemia hanno gestito informazioni preziose sull'evoluzione del Coronavirus e sulla 
vaccinazione. 
 

Gli obiettivi di questi attacchi sono diversi: dal rubare dati, fino al paralizzare infrastrutture chiave, 
con conseguenze disastrose per il paese preso di mira. L'esempio più recente è l'attacco al Colonial 
pipeline, il più grande oleodotto degli Stati Uniti, nel maggio del 2021. L'attacco, perpetrato da un 
gruppo di hacker professionisti chiamato Darkside, ha costretto gli operatori a bloccare il flusso di 
greggio, con conseguente carenza di carburante lungo tutta la costa orientale, e a pagare 75 bitcoin, 
l'equivalente di circa 3,8 milioni di euro. 
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Fortunatamente per i cittadini europei, l'Unione ha un piano per garantire che non ricapiti un incidente 
come quello dell’intrusione nella riunione dei Ministri della Difesa e impedire che un attacco 
informatico comprometta la sicurezza dell'Ue. Nel dicembre 2020, infatti, la Commissione europea ha 
presentato una nuova Strategia per la cibersicurezza e una proposta  relativa a misure per un livello 
comune elevato di cibersicurezza nell'Unione (direttiva NIS2). 

Una nuova corsa al nucleare 
L'Unione europea si sta in effetti preparando (e questo dal 2013) per essere in misura di rispondere 
agli attacchi digitali: negli ultimi anni ha lanciato diverse iniziative per portare avanti la creazione di 
una strategia comune di difesa e sicurezza delle reti. 
Tra queste, le iniziative per la diplomazia informatica e il quadro politico di ciberdifesa, entrambi 
adottati nel 2018 e volti a migliorare il coordinamento tra gli Stati membri; il regolamento sulla 
sicurezza informatica del 2019, che ha rinnovato il mandato dell'Agenzia europea per la sicurezza 
delle reti e dell'informazione (ENISA), rendendola l'Agenzia per la cibersicurezza dell’Ue; e l'insieme 
di strumenti per la sicurezza delle reti 5G, sempre dal 2019. 
 

Ma nel mondo iperconnesso nel quale viviamo, dove le minacce ibride sono sempre più sofisticate e 
le potenze competono per raggiungere uno sviluppo tecnologico che permetta di blindare i loro 
sistemi, il rischio di rimanere indietro nella corsa tecnologica è troppo importante. In questo senso, la 
battaglia per la sicurezza informatica ricorda la corsa al nucleare durante  la Guerra fredda, quando gli 
Stati Uniti, l'Unione Sovietica e i loro rispettivi alleati erano impegnati in una guerra silenziosa per 
sviluppare armi nucleari. Come accade oggi, ogni passo in avanti, ogni innovazione, era nascosta con 
cura e ogni mossa della parte avversa obbligava a una risposta.  
Questo è il motivo per cui l'Unione europea è costretta ad aggiornare continuamente la sua strategia di 
sicurezza informatica, per essere sempre un passo avanti ai criminali informatici. Così, anche se la 
prima versione del documento è stata pubblicata nel 2013, la strategia è stata rivista nel 2017 e 
aggiornata nuovamente nel dicembre 2020. 
 

Quest'ultima versione rappresenta comunque un cambio di paradigma: ora che in Europa ci sono 
misure di sicurezza unificate e coordinate, l'Ue vuole lavorare alla creazione di strumenti che le 
permetteranno di rispondere immediatamente, se non addirittura di prevenire gli attacchi informatici. 

Una tabella di marcia ambiziosa 
In quest’ottica la nuova strategia di cibersicurezza si concentra su tre aree chiave: in primo luogo, 
mira a migliorare la resilienza dell'Ue di fronte agli attacchi informatici attraverso, da un lato, la 
creazione di una rete di centri operativi di sicurezza in tutta l'Ue che utilizzano l'intelligenza artificiale 
e, dall'altro, una riforma delle norme sulla sicurezza delle reti e dei sistemi informativi, contenute 
nella Direttiva sulle misure per un elevato livello comune di sicurezza informatica nell'Unione 
(direttiva NIS rivista o NIS2). 
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La direttiva NIS, adottata nel 2016, ha portato un cambiamento nell'approccio istituzionale alla 
sicurezza informatica negli Stati membri, in quanto li ha obbligati, tra le altre cose, a sviluppare una 
strategia nazionale di sicurezza informatica e a creare squadre di risposta alle emergenze 
informatiche. Allo stesso tempo ha mostrato i suoi limiti.  
 

"La trasformazione digitale della società, intensificata dalla crisi del Covid-19, ha ampliato il 
panorama delle minacce possibili e sta ponendo nuove sfide che richiedono risposte adeguate e 
innovative. Qualsiasi perturbazione può ora avere effetti a cascata in tutto il mercato interno", ha 
sottolineato la stessa Commissione europea nella presentazione della sua proposta. 
 

Per riassumere, la direttiva NIS2, che ha ricevuto il via libera dal Parlamento europeo lo scorso 
ottobre, espande i settori considerati critici e rafforza i requisiti di sicurezza per le 160mila aziende 
che mira a coprire. L'obiettivo è quello di ridurre il divario economico tra le aziende europee e quelle 
statunitensi, che investono in media il 41% in più nella cibersicurezza. 
 

In secondo luogo, con la sua nuova Strategia di sicurezza informatica, la Commissione vuole anche 
rafforzare la sua capacità operativa per prevenire, scoraggiare e rispondere agli attacchi informatici, 
creando un'unità informatica congiunta. Questa squadra lavorerà per assicurare una risposta 
coordinata dell'Ue agli incidenti informatici su larga scala e alle crisi informatiche, e fornirà assistenza 
nella fase di recupero. "Le minacce sono spesso comuni: c'è bisogno di coordinamento, di 
condivisione delle conoscenze e anche di una fase di allerta preventiva", ha sostenuto la 
Commissione. 
 

Terzo e ultimo, Bruxelles propone di promuovere un ciberspazio globale e aperto: questo significa 
impegnarsi in un dialogo con altri paesi per mettere in comune le sue pratiche e regole e contribuire 
così alla sicurezza internazionale. Si tratta, in altre parole, di un tentativo di evitare che la difesa 
contro gli attacchi informatici diventi una lotta di tutti contro tutti e, a differenza di quello che è 
successo con la corsa al nucleare, di far nascere una cooperazione tra le nazioni che vada verso una 
protezione globale contro questo tipo di minaccia. 

L’Enisa e la strategia europea di cybersicurezza 

Abstract: L’Agenzia europea per la cybersicurezza ha l’incarico di costruire una difesa comune 
contro gli attacchi informatici. Anche se all’inizio sembrava un percorso in salita, dopo diversi 
passaggi l’agenzia è diventata un attore di primo piano nella lotta al crimine informatico. 

Author: Álvaro Merino (El Orden Mundial) 

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/ENISA-The-cornerstone-of-the-EU-s-cybersecurity-strategy  
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Text: 
Quando l’Agenzia dell’Unione europea per la cybersicurezza (Enisa) è stata fondata, nel 2004, 
Facebook era appena stato creato e la sicurezza informatica non era un problema urgente né per i 
governi né tanto meno per i cittadini. Il suo quartier generale si trovava piuttosto distante dai centri 
decisionali europei, nelle città greche di Heraklion e Atene e il suo mandato iniziale era a termine 
(solo cinque anni). Questo limite tuttavia è stato prorogato fino al 2019, quando è diventata finalmente 
un’agenzia permanente. 

Negli anni l’Enisa è diventata centrale per lo sviluppo di una strategia comune di sicurezza 
informatica. Nel 2019 infatti gli è stato attribuito anche un nuovo scopo e una nuova denominazione, 
sebbene l’acronimo continui a richiamare il nome originario (Agenzia europea per la sicurezza delle 
reti e dell’informazione, in inglese: European network and information security agency). 

Si tratta insomma del punto di riferimento per lo sviluppo del piano europeo per la sicurezza delle reti 
informatiche. Senza una strategia di difesa comune, senza una protezione a livello di europeo, 
l’Unione sarebbe un facile bersaglio per i crimini informatici. La commissione ha infatti proposto la 
creazione dell’Enisa proprio per disporre di un’agenzia che ha come primo impegno quello di mettere 
in sicurezza il continente, sistemare le questioni in sospeso e garantire che non vi siano direttive 
disapplicate con il rischio che alcuni paesi rimangano vulnerabili agli attacchi. Inoltre, l’agenzia 
lavora a stretto contatto con Europol e il Centro europeo per la criminalità informatica. 

Nel 2004, quando internet stava entrando nella vita quotidiana dei cittadini, si trattava di un progetto 
un po’ in anticipo sui tempi. Ma con la crescita delle tecnologie dell’informazione e della 
comunicazione (Itc), anche i rischi associati sono cresciuti in modo esponenziale. Con il passare degli 
anni la protezione contro la criminalità informatica è passata da essere una precauzione a essere una 
necessità e il lavoro dell’Enisa si è rivelato cruciale. 

Senza questa agenzia, attacchi informatici come quello che ha colpito l’ospedale universitario di Brno 
(Repubblica Ceca) nel marzo 2020, causando, nel bel mezzo della pandemia, il rinvio delle operazioni 
urgenti e il trasferimento di pazienti gravemente malati, sarebbero stati molto più frequenti. La 
pandemia ha complicato le cose: nell’accelerare la trasformazione digitale della società e 
dell’economia, le minacce si sono moltiplicate e si sono diversificati anche i settori, 
dall’approvvigionamento idrico al controllo delle nostre case, ormai sempre più connesse. 

Una crescita progressiva 
L’Enisa è stata concepita come una piccola agenzia con un compito specifico: aiutare le istituzioni e 
le organizzazioni all’interno dell’Ue e degli stati membri a proteggere la propria connettività. Nel 
2008, un anno prima che scadesse il suo mandato iniziale, il parlamento europeo e il consiglio hanno 
deciso, su proposta della commissione, di rinnovarlo fino al 2012. L’opera di valutazione e il 
miglioramento della protezione delle reti europee era infatti appena iniziata. 

Nel 2011 il mandato è stato di nuovo prorogato al 2013 e poi ancora al 2020. A differenza delle 
precedenti proroghe però, nell’ultimo caso è stato anche ampliato il ruolo dell’agenzia. In 
concomitanza con la pubblicazione della prima strategia per la sicurezza informatica dell’Ue, 
l’agenzia è stata inoltre modernizzata per adattarla ai compiti derivanti da alcuni aspetti del suo nuovo 
mandato. Tra questi, il più importante era lo sviluppo di una rete di team per la gestione delle 
emergenze informatiche (Eu Cert), diffusa in tutte le capitali europee. 

Dunque è stato solo nel 2019, con l’approvazione del Cybersecurity Act, che l’Enisa ha ricevuto il suo 
mandato definitivo. Oltre a un aumento delle risorse, la nuova normativa ha reso permanente il 
mandato del 2004, ha cambiato la sua denominazione in Agenzia dell’Unione Europea per la 
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cybersicurezza e ha ampliato il suo ruolo consultivo, fornendole poi per la prima volta chiare 
istruzioni operative . 

L’agenzia ha anche iniziato ad aiutare gli stati membri a definire le priorità per il finanziamento di 
ricerca e sviluppo, lavorando inoltre per creare un sistema di certificazioni di sicurezza per prodotti e 
servizi Ict nell’Ue. 
Perché le imprese e i consumatori possano fidarsi della sicurezza delle loro informazioni online, 
devono utilizzare dispositivi sicuri, ma la mancanza di un sistema di certificazione europeo unificato 
mina questa fiducia e limita il commercio transfrontaliero. Proprio per questo l’Enisa ha il compito di 
stabilire criteri comuni e unificare i meccanismi nazionali per il rilascio delle certificazioni di 
sicurezza informatica. Un elemento fondamentale per una serie di prodotti e servizi dalle smart card – 
carte di credito, abbonamenti bus, carte Sim – ai servizi cloud. 

Per quanto riguarda il finanziamento, l’Enisa ha visto aumentare di anno in anno il proprio budget 
fino a quasi 22 milioni di euro nel 2020. Cinque volte in più rispetto al budget iniziale. 
La gran parte delle risorse proviene dalla commissione europea, mentre i paesi See (Islanda, 
Liechtenstein, Norvegia e Svizzera) e la Grecia – dove ha sede l’agenzia – contribuiscono con piccole 
risorse aggiuntive. Nel 2019 l’Enisa contava settantacinque dipendenti . 

 

Il ruolo crescente dell'agenzia nella strategia europea di sicurezza informatica ha inoltre reso 
necessario, agli occhi della commissione, avvicinare la sede dell'organizzazione al centro del potere 
europeo. Per questo, anziché cambiare sede, nel giugno scorso è stata autorizzata l'apertura di una 
terza sede a Bruxelles con lo scopo di mantenere una “cooperazione regolare e sistematica” tra 
l'agenzia e le istituzioni europee. 

Un passo dopo l'altro, l'agenzia ha rappresentato un pilastro della sicurezza informatica europea sin 
dalla sua fondazione nel 2004. Il culmine di questo processo è stato l'apertura del suo nuovo ufficio a 



 
47 

Bruxelles e il consolidamento delle sue funzioni operative. Un cambiamento che esprime il tentativo 
da parte dell'Unione di affrontare gli attacchi informatici con un ruolo da protagonista. 

La cybersicurezza tra coordinamento europeo e organi nazionali 

Abstract: Gli organismi europei hanno un ruolo di supporto e coordinamento in materia di 
cybersicurezza. Pur nel rispetto di alcune regole comuni, ogni stato membro Ue può però organizzare 
in modo diverso un settore che riguarda sia soggetti privati sia i più importanti interessi nazionali. 

Author: Openpolis 

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/Cybersecurity-between-European-coordination-and-national-agencies 

Text: 

L’agenzia europea per la cybersicurezza (Enisa) è diventata negli anni una realtà sempre più 
importante per affrontare le crescenti sfide in questo settore. La competenza dell’Unione europea in 
materia di cybersicurezza deriva dall’articolo 5 del Trattato sull’unione europea (Tue), là dove si 
sancisce la competenza concorrente nei settori in cui non è prevista una sua competenza esclusiva. 

L’Unione (e quindi Enisa) deve dunque limitarsi ad affrontare quegli aspetti che non potrebbero 
essere conseguiti efficacemente dai singoli stati. Per questo accanto all’agenzia europea ciascuno stato 
ha adottato un proprio assetto istituzionale e dei propri organi in materia di cybersicurezza. Il compito 
di Enisa dunque è proprio quello di assistere gli stati membri e la commissione e di favorire la 
cooperazione e gli scambi. 

Il coordinamento europeo 
In tema di cybersicurezza il principale riferimento normativo in ambito europeo è la direttiva Nis , 
anche se proprio in questo periodo è in discussione un aggiornamento del testo che dovrebbe portare 
all’approvazione di una direttiva Nis 2 . 

Data la natura delle direttive europee (articolo 288 del Trattato sul funzionamento dell’Unione 
europea, Tfue ) questo testo si limita a indicare agli stati membri il risultato da raggiungere, lasciando 
poi a questi ultimi ampia autonomia su come strutturare i propri organismi di cybersicurezza. 

Tra gli obblighi previsti per gli stati membri in ogni caso si trova l’individuazione di alcuni 
organi necessari al coordinamento delle politiche adottate per mantenere un alto livello di sicurezza 
delle infrastrutture cibernetiche. Si tratta delle autorità nazionali competenti, dei punti di contatto 
unici e dei Csirt (Computer security incident response team). 

I Csirt sono organizzazioni incaricate di raccogliere e gestire le segnalazioni di incidenti informatici e 
potenziali vulnerabilità nei software. Si tratta di soggetti che in alcuni casi sono presenti già dal 
1990. Ogni paese dispone di un numero diverso di Csirt che possono essere accreditati presso diversi 
consorzi internazionali come il Trusted Introducer , il First  (Forum of incident response and security 
teams) o il Csirt Network  europeo. 
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In questo ambito la direttiva Nis stabilisce la necessità che ciascuno stato membro designi uno o più 
Csirt per far parte del Csirt Network europeo. Nella maggior parte dei casi i paesi membri hanno 
designato un singolo Csirt ma non tutti. Alcuni paesi infatti ne hanno designati 2 e altri 3. 

 

Se i Csirt si occupano di incidenti informatici e potenziali vulnerabilità, a livello di regolamentazione 
e gestione operano invece le autorità competenti Nis, ovvero gli organi nazionali responsabili della 
sicurezza delle reti e dei sistemi informativi nei settori indicati nella direttiva. Anche in questo 
caso ciascuno stato  può individuane una o più; sono 13 i paesi membri che hanno individuato 
un'unica autorità competente Nis. 

Se ne viene individuata solo una questa diventa automaticamente anche il punto di contatto unico, 
altrimenti lo stato deve indicare quale organo svolgerà il ruolo di punto di collegamento per garantire 
la cooperazione con le autorità degli altri stati membri oltre che con Enisa e la rete Csirt. 

Le autorità competenti Nis. I casi di Germania, Francia e Italia 
Come abbiamo visto dunque ciascun paese ha il diritto di strutturare come crede i propri organi di 
settore, pur nel rispetto degli obblighi previsti dalla direttiva europea.  Se prendiamo, per esempio, i 
tre paesi Ue più popolosi, il primo dato dato che emerge è che tutti e tre, ad oggi, hanno individuato 
un'unica autorità di competenza Nis. 
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Per l'Italia si tratta della nuova Agenzia per la cybersicurezza . Prima della sua istituzione, a maggio 
2021, tuttavia erano 5 le autorità individuate, ovvero i ministeri dello sviluppo economico, delle 
infrastrutture, dell'economia, della salute e dell'ambiente, ora definiti autorità di settore (articolo 7 
del D.lgs 65/2018 ). L'agenzia dunque rappresenta il punto di contatto unico ed al suo interno è anche 
collocato il Csirt italiano , che in precedenza era inserito nel dipartimento di informazioni per la 
sicurezza della repubblica, e quindi nel contesto dell'intelligence. 

Come abbiamo avuto modo di raccontare in altri approfondimenti , l'Agenzia per la cybersicurezza è 
un organo dotato di autonomia da diversi punti di vista. Al contempo però è posta sotto la vigilanza 
della presidenza del consiglio, cui spetta l'alta direzione e la responsabilità generale nel settore oltre 
che la nomina del direttore, Roberto Baldoni, e del vicedirettore, Nunzia Ciardi. Al suo interno 
l'agenzia è strutturata in 8 servizi generali, suddivisi a loro volta in divisioni. Attualmente il personale 
massimo previsto è di circa 300 persone mentre il budget per il 2022 ammonta a 41 milioni di euro. 
Tuttavia per i prossimi anni è previsto un forte aumento delle risorse destinate a questa struttura, tanto 
che 122 milioni di euro è il budget previsto a partire dal 2026. 

Per quanto riguarda la Francia l'autorità competente è la Agence nationale de la sécurité des systèmes 
d'information  (Anssi). Come nel caso italiano questa struttura è posta nell'ambito della presidenza del 
consiglio. Nello specifico l'agenzia francese è collocata nel Segretariato generale della difesa, un 
organo particolare dell'ordinamento francese che assiste il primo ministro nell'esercizio delle sue 
responsabilità in materia di difesa e sicurezza nazionale. Istituita per legge  nel 2009 l'Anssi si è posta 
da subito obiettivi ambiziosi  tra i quali diventare una potenza mondiale nella difesa informatica, 
anche se questa dicitura non è più presente nella versione più recente  della strategia francese di 
cybersicurezza. 

Al vertice dell'Anssi si trova una direzione generale  di cui fanno parte il direttore generale, Guillaume 
Poupard, il direttore generale aggiunto e il capo dello staff. La struttura  è poi suddivisa in 4 sotto 
direzioni a loro volta suddivise in divisioni. Al netto degli stipendi, nel 2020 il budget  dell'Anssi 
ammontava a circa 21 milioni di euro (al netto delle spese per il personale) e il personale contava oltre 
500 ufficiali e 100 reclute. 

Anche la Germania ha un'unica autorità competente, ovvero la Federal cyber security 
authority  (Bsi). Contrariamente a Francia e Italia questa non fa capo primo ministro (cancelliere nel 
caso tedesco) articolandosi invece all'interno della direzione generale Cyber and information security 
del ministero dell'interno . L'ufficio è stato istituito già nel 1991 ma oggi le sue funzione sono regolate 
principalmente de una legge del 2009 . Successivi provvedimenti sono poi intervenuti sulla materia, 
uno già nel 2015 , anticipando molti degli elementi presenti nella direttiva europea emanata l'anno 
successivo, e un altro solo pochi mesi fa. Con quest'ultima legge  il governo tedesco ha inteso 
rafforzare ulteriormente la Bsi in particolare in materie come la protezione dei consumatori e la 
sicurezza delle aziende e nelle reti di cellulari. 

Al vertice della Bsi si trovano un presidente, Arne Schönbohm, e un vice presidente. La struttura 
è articolata  al suo interno in 8 divisioni, suddivise a loro volta in 18 rami e diverse sezioni. Il 
suo bilancio  per il 2021 ammonta a quasi 200 milioni di euro e il suo personale a 1.550 persone. 

Le informazioni sui bilanci e sul numero di persone che lavorano presso queste strutture, per quanto 
interessanti, sono difficilmente comparabili. Questo non solo a causa delle diverse fonti da cui sono 
stati raccolti i dati e delle diverse metodologie utilizzate da queste ma anche perché la cybersicurezza 
non è in nessun paese di competenza esclusiva di un'unica organizzazione. Strutture diverse, come i 
ministeri, la difesa e l'intelligence hanno ruoli importanti in questo settore ed è dunque molto difficile 
valutare in questi termini l'impegno di ciascun paese nella cybersicurezza. 
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Il rapporto con i settori della difesa e dell'intelligence 
Come accennato, prima della nascita dell'Agenzia italiana di cybersicurezza il settore rientrava 
all'interno delle competenze del dipartimento di inormazioni per la sicurezza della repubblica 
(Dis). La nuova legge  tuttavia ha posto l'agenzia al di fuori del comparto di intelligence, anche se 
rimangono molti i collegamenti tra i due settori. Intanto al sottosegretario del governo con delega 
all'intelligence è da ora attribuita per legge un'identica competenza in materia di cybersicurezza. 
Inoltre il coordinamento con il settore dell'intelligence è garantito dalla presenza di rappresentanti 
delle agenzie di intelligence all'interno del nucleo per la cybersicurezza, cui prendono parte anche 
rappresentanti di vari ministeri. Tra questi è prevista anche la presenza di un rappresentante del 
ministero della difesa e probabilmente è proprio in questo modo che è garantito il collegamento 
con Comando operazioni in rete (Cor), l'organo di cyber difesa posto sotto la catena di comando dello 
stato maggiore della difesa. Nelle norme pubblicate fino a questo momento tuttavia non risulta alcun 
esplicito collegamento tra l'agenzia e il Cor. 

Anche la Federal cyber security authority tedesca è nata dal comparto dell'intelligence , prendendo le 
mosse all'inizio degli anni novanta da un ufficio che si occupava a livello tecnico della protezione dei 
segreti di stato. Negli anni tuttavia la Bsi è diventato un organo del tutto autonomo. Le relazioni con 
l’intelligence infatti sono mantenute tramite il Centro nazionale di difesa informatica , un organo 
interistituzionale di cui fanno parte varie strutture federali interessate al tema della 
cybersicurezza. Tramite questo organo si sviluppa anche il rapporto con il comparto militare che in 
Germania ha una notevole importanza in questo settore. La difesa informatica è infatti 
costituzionalmente demandata alle forze armate. In quest'ambito infatti nel 2017 è stato istituito 
il Kommando cyber  (Cir), una struttura considerata al pari degli altri comandi delle forze armate 
tedesche , responsabile della sicurezza delle infrastrutture informatiche e dei sistemi d’arma della 
difesa. Data la stretta relazione tra difesa e sicurezza cibernetica in caso di necessità il Cir fornisce 
supporto al Bsi. Tuttavia dati gli stringenti limiti costituzionali posti in capo al comparto militare 
tedesco questa può fornire solo un'assistenza di tipo "amministrativo". Infatti nel caso si riveli 
necessario il dispiegamento di personale militare in risposta a un attacco cibernetico di portata 
nazionale è costituzionalmente richiesta una preventiva autorizzazione da parte del parlamento. 

Come abbiamo visto, in Francia l'Anssi è strutturata all'interno del segretariato generale della difesa . 
Tramite questa struttura dunque sono garantiti il coordinamento con il settore militare e quello 
dell'intelligence. Il segretariato generale della difesa infatti ha diverse competenze sia in materia di 
difesa che di intelligence svolgendo per il presidente del consiglio funzioni  di indirizzo, di proposta, 
di coordinamento e regolamentazione in materia di difesa generale e di sicurezza nazionale. Inoltre il 
segretario generale della difesa risponde come abbiamo visto al presidente del consiglio, sotto la cui 
responsabilità ricadono anche le attività dei servizi di informazione interna ed estera, pur facendo 
questi capo rispettivamente a ministeri dell'interno e della difesa. 

Harald Zwingelberg di Unabhängige Landeszentrum für Datenschutz  e Álvaro Merino di El Orden 
Mundial  hanno contribuito alla realizzazione di questo articolo. 

La Russia vuole i tuoi dati: si moltiplicano gli attacchi informatici nell’Ue 

Abstract: L’ombra della Russia ha sempre aleggiato sulle reti informatiche Ue, ma la pandemia, che 
ha spostato online la vita dei cittadini dell’Unione, ha aumentato le violazioni della sicurezza di 
imprese e istituzioni europee. Nel 2020, infatti, gli attacchi informatici contro settori strategici sono 
raddoppiati in Europa. E nonostante gli sforzi di Bruxelles per cercare di tappare i buchi, l’invasione 
dell’Ucraina rischia di aggravare questa guerra cibernetica. 
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Author: Álvaro Merino (El Orden Mundial) 

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/Russia-wants-your-data-cyber-attacks-are-growing-in-the-European-Union  

Text:  

Il 14 maggio 2021 Donna-Marie Cullen aspettava di fare la sua seduta di radioterapia, con la quale 
cercava di combattere un tumore cerebrale molto aggressivo, quando ha ricevuto una telefonata 
inaspettata: un attacco informatico aveva mandato in tilt la rete del sistema sanitario irlandese e la 
seduta veniva sospesa. 
Dopo un anno di dura lotta contro il coronavirus la Sanità irlandese ha quindi ceduto, per colpa non 
dei contagi o del caos provocato dal lockdown, come ci si sarebbe aspettati, ma di un’aggressione 
invisibile sferrata a centinaia di chilometri di distanza.  

Dalle successive indagini è emerso che il responsabile era stato un ransomware (o sequestro di dati) a 
opera di Wizard Spider , gruppo di criminali informatici con base a San Pietroburgo, che ha chiesto 
quattordici milioni di sterline – circa diciassette milioni di euro – per fermare l’attacco. Le autorità 
irlandesi hanno scelto di non pagare il riscatto, una decisione che ha comportato la sospensione di 
migliaia di appuntamenti, il ritorno, per diversi mesi, al cartaceo, la diffusione dei dati sanitari 
riservati di 520 pazienti e una spesa di circa cento milioni di euro . 

L’aggressione subita dal Sistema Sanitario irlandese, niente affatto isolata, si inserisce nel quadro di 
una valanga di attacchi informatici rivolti contro istituzioni e imprese dell’Unione europea. L’ombra 
della Russia ha sempre aleggiato sulle reti informatiche dell’Ue, ma con la pandemia la frequenza e la 
virulenza degli attacchi non hanno fatto che aumentare. 

Secondo l’Agenzia dell’Unione europea per la cibersicurezza (Enisa), nel 2020 gli incidenti gravi che 
hanno colpito settori strategici sono raddoppiati in Europa: 304 contro i 146 del 2019. Anche gli 
attacchi contro ospedali e reti di assistenza sanitaria sono aumentati del 47%. 

La nuova normalità, terreno fertile per i cibercriminali 
Nel giro di pochi giorni, mentre i contagi si moltiplicavano a dismisura dopo che l’Oms aveva 
dichiarato la pandemia di coronavirus, la vita degli europei si è trasferita online. All’improvviso, il 
telelavoro, gli acquisti via internet e la socialità digitale sono diventati la norma. E i mezzi digitali, 
pur avendo permesso al mondo di non fermarsi del tutto e a una parte delle imprese di continuare a 
lavorare, hanno offerto un’occasione d’oro ai criminali informatici. 

Oltre al coronavirus, la transizione dalle infrastrutture tradizionali a piattaforme basate sul cloud, la 
crescente interconnettività e la nascita di nuove tecnologie come l’intelligenza artificiale, hanno 
provocato una crescita degli attacchi informatici “in termini di raffinatezza, complessità e impatto”, 
secondo l’Enisa. Nella relazione del 2021 , l’Agenzia per la cibersicurezza ha avvisato che “questa 
tendenza [l’accelerazione della transizione digitale] ha esteso il campo di attacco dei cibercriminali e 
di conseguenza abbiamo assistito a un aumento del numero di attacchi informatici contro 
organizzazioni e imprese attraverso uffici”. 
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Inoltre, dall’inizio della pandemia, la Pubblica Amministrazione, le catene di distribuzione – che 
possono innescare reazioni a catena – e le reti sanitarie sono diventati settori prioritari per i 
cibercriminali. Un’altra struttura vittima di un attacco che ne ha compromesso il funzionamento è 
stato l’Ospedale universitario di Brno , nella Repubblica Ceca, che a marzo 2020 si è visto costretto a 
chiudere la propria rete informatica e a rimandare operazioni urgenti e spostare pazienti gravi. Anche 
le stesse istituzioni europee sono state bersaglio di un attacco informatico a marzo 2021 , anche se 
parrebbe senza violazioni di sicurezza. 
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Russia, la minaccia costante 
L’anonimato che caratterizza questo tipo di aggressioni rende difficile identificare il nemico e 
approntare una risposta adeguata. Ancor di più in un contesto in cui proliferano gruppi non statali 
dietro i quali si nascondono dirigenti che non esitano a condannare pubblicamente queste azioni.  

Per quanto sia complicato stabilire con esattezza la “cibercapacità” di ciascun paese, a livello 
internazionale non c’è dubbio che la Russia sia uno degli attori principali . Mosca usa il ciberspazio 
per portare avanti le proprie aspirazioni geopolitiche: dal rafforzamento del suo ruolo di potenza 
globale al consolidamento del controllo della sua area di influenza, fino alla destabilizzazione e 
all’indebolimento di organizzazioni considerate nemiche come la Ue o la Nato. 

Si possono contare decine di esempi: Germania, Italia, Paesi Bassi e Danimarca hanno denunciato 
negli ultimi anni di essere stati vittime del ciberspionaggio russo; la Francia ha comunicato all’inizio 
del 2021 che diverse sue aziende, tra cui Airbus e Orange, erano state danneggiate dall’attacco di 
hacker legati alla Russia; lo scorso settembre Josep Borrell, Alto Rappresentante dell’Unione europea 
per la Politica estera, ha accusato Mosca di cercare di infiltrarsi nei computer di numerosi politici 
europei, giornalisti, alti dirigenti di imprese energetiche e cittadini con una certa rilevanza sociale. 

Oltre ad accedere a dati sensibili, i cybercriminali russi cercano di ricavare informazioni personali di 
cittadini europei per poi chiedere un riscatto o neutralizzare il sistema europeo di protezione dei dati, 
evidenziando quanto le nostre società sono vulnerabili da questo punto di vista. Il problema è che per 
gli investigatori è molto complicato dimostrare che questi attacchi godono dell’appoggio del 
Cremlino, visto che le accuse si basano quasi sempre su indizi insufficienti a esigere spiegazioni da 
Mosca. 
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La reazione di Bruxelles 
La Commissione europea e gli Stati membri sono perfettamente consapevoli di essere diventati il 
bersaglio privilegiato di questi attacchi e che, se Mosca continua a fare il bello e il cattivo tempo nelle 
reti informatiche europee, è perché esistono delle lacune nei sistemi di sicurezza.  

Per colmarle, la Commissione ha aggiornato a dicembre 2020 la propria Strategia per la 
Cibersicurezza e ha presentato una nuova direttiva sulle misure per un livello comune elevato 
di  cibersicurezza nell’Unione (Direttiva NIS2). Entrambe le azioni mirano a rafforzare la capacità 
operativa comunitaria di respingere gli attacchi informatici ed estendere la rete di protezione a nuovi 
settori, oltre a promuovere gli investimenti delle organizzazioni europee in cibersicurezza (inferiori 
del 41% a quelli statunitensi ). 

Come se non bastasse, nelle ultime settimane il conflitto fra Russia e Ucraina ha messo se possibile 
ancor più in allerta la Ue: la Banca Centrale Europea ha chiesto alle banche nazionali di prepararsi a 
fronteggiare gli attacchi informatici russi e la Presidenza francese del Consiglio dell’Ue ha promosso 
una simulazione su larga scala di un attacco informatico alle reti di distribuzione degli Stati membri. 

La rotta è tracciata: possiamo dire che la guerra cibernetica ha lasciato la fantascienza ed è ormai 
cominciata. Pur senza spargimenti di sangue, è indubbio che abbia un impatto diretto sulla vita dei 
cittadini. Con la Russia e la transizione digitale come principali minacce, la Ue sfrutterà tutte le armi – 
e i computer – a sua disposizione e condurrà la propria battaglia per promuovere un accordo globale e 
rendere il cyberspazio un ambiente sicuro.  
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3. Squilibri di potere e libertà di consenso: Europa fortezza 
digitale 

L'ecosistema dei dati europei di monitoraggio e sorveglianza biometrica 

Abstract: Una descrizione dei principali sistemi in uso in Europa per gestire la mobilità delle persone 
attraverso le frontiere europee e attraverso i suoi paesi, con un focus sugli aspetti che possono essere 
migliorati dei meccanismi attuali. 

Autore: Istituto Mediterraneo per le Relazioni Investigative (MIIR) 

Link: Disponibile a partire dal 26 aprile 2022 

Testo:  

La digitalizzazione e la transizione online di sempre più aspetti della nostra vita è una tendenza a 
lungo termine accelerata dalla pandemia COVID-19. Tuttavia, ciò che passa in gran parte inosservato 
è la stessa tendenza che coinvolge i superpoteri di raccolta dati e sorveglianza degli stati dell'UE. 
 

Le autorità nazionali degli stati membri, come la polizia, i servizi di sicurezza interna, le guardie di 
confine, le autorità per l'immigrazione e gli organismi europei come Europol e Frontex, gestiscono 
infrastrutture di raccolta e archiviazione dati su larga scala. Sotto il pretesto della "sicurezza 
nazionale", si sta creando uno spazio per potenziali violazioni dei diritti umani fondamentali, in un 
momento in cui la sicurezza delle frontiere "militarizzata" ha già portato alla violenza contro i 
rifugiati, a respingimenti con il rischio che le persone ritornino in paesi non sicuri e in condizioni 
disumane, e a un allarmante aumento di morti evitabili. 
 

I paesi stanno chiudendo le rotte migratorie - con la discriminatoria eccezione recente dei rifugiati 
ucraini - costringendo così i migranti e i rifugiati a cercare altre alternative, spesso più pericolose, e 
spingendoli nelle braccia delle reti criminali di contrabbando. 
 

Ma non sono solo i muri fisici ad essere eretti; come riporta l'Istituto Transnazionale indipendente 
TNI (Border War Series reports), una parte fondamentale della cosiddetta "Fortezza Europa" consiste 
in "muri virtuali" che cercano di limitare l'ingresso dei migranti nell'area Schengen o di monitorare i 
loro movimenti al suo interno. Questi "muri virtuali" si presentano in molte forme: da sistemi di 
sorveglianza avanzati che monitorano i flussi migratori e tracciano i movimenti delle persone alle 
frontiere esterne (e a volte anche prima) a banche dati AI "intelligenti" e interoperabili che mirano a 
identificare, registrare e profilare i migranti alle frontiere e al loro interno. 
 

Il denominatore comune dei muri fisici e virtuali è la stessa costruzione sociale dell'"uomo in 
movimento" come potenziale minaccia per l'UE e i suoi stati membri. Le persone che cercano di 
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raggiungere ed entrare nell'UE, in fuga da disastri, violenza, guerra o persecuzione politica, sono 
considerate fattori di rischio che devono essere valutati e classificati. 
 

Il team giornalistico di MIIR all'interno del progetto Panelfit (Participatory Approaches to a New 
Ethical and Legal Framework for ICT) si è impegnato a penetrare nei diversi sistemi di registrazione e 
sorveglianza dei dati dell'UE, a studiare la loro legislazione e i dati raccolti nei diversi database, per 
identificare i rischi per i diritti umani creati anche dall'interoperabilità di questi sistemi, basandosi su 
numerose interviste con esperti del settore, ricercatori, attivisti, avvocati, ONG e migranti. Nella 
prima parte della ricerca presentiamo una breve panoramica dei principali sistemi di sorveglianza. 

Descrizione dei sistemi di registrazione e delle banche dati personali 

1. Sistema d'informazione Schengen SIS-II 

 

Il database più vecchio. Il suo scopo è quello di monitorare i movimenti dei cittadini di paesi terzi 
negli spazi Schengen. È stato originariamente istituito nel 1995 per essere aggiornato nella sua 
seconda versione nel 2013 e dai mesi successivi entreranno in vigore le disposizioni incorporate nel 
2018. È il più grande sistema informatico d'Europa, operante in 26 Stati membri dell'UE (Cipro non è 
incluso ma si prevede che aderisca) e in Svizzera, Norvegia, Liechtenstein e Islanda.  In base ai 
regolamenti del SIS II, i dati (nomi, cognomi, date di nascita e altre informazioni alfanumeriche) dei 
cittadini di paesi terzi oggetto di decisioni di rimpatrio, i dati sul rifiuto di ingresso o di soggiorno di 
persone nello spazio Schengen e gli oggetti (ad esempio auto, armi, documenti smarriti, passaporti, 
ecc.) sono raccolti e trattati ai fini della cooperazione giudiziaria e di polizia. Le disposizioni del 
regolamento SIS II consentono l'applicazione dell'identificazione biometrica delle persone basata sulla 
tecnologia del riconoscimento facciale. Essa viene utilizzata sia dalle autorità di polizia che dalle 
autorità per l'immigrazione e l'asilo. Se una persona fa domanda di asilo, le autorità possono cercare 
nel SIS per vedere se c'è una segnalazione per lui o lei. Le segnalazioni possono essere emesse per 
persone ricercate per l'arresto o il controllo, persone sottoposte a sorveglianza da parte delle autorità 
di polizia, persone che non hanno il diritto di entrare o rimanere nell'UE, persone ricercate per 
l'assistenza giudiziaria e persone scomparse (adulti e bambini). 
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Il sistema SIS II nel 2019 ha stabilito un record con 18 milioni di ricerche al giorno da parte di tutte le 
autorità competenti autorizzate ad accedervi. In effetti, questo numero è tre volte superiore a quello 
delle ricerche del 2014 (6 milioni di ricerche al giorno). Indicativa della diffusione dell'uso è 
l'introduzione alla fine del 2020 dell'applicazione Automated Fingerprint Identification System 
(AFIS), che consente di effettuare ricerche per Stati e attraverso le impronte digitali e introduce il 
controllo automatico e il confronto con le ricerche esistenti. 
 

Tuttavia, indicativo dell'uso esteso e mirato del sistema per identificare i migranti privi di documenti è 
il fatto che delle 964.720 segnalazioni emesse nel SIS II nel 2020, più della metà riguardavano 
cittadini di paesi terzi ai quali era stato rifiutato l'ingresso e il soggiorno nello spazio Schengen. 
Questo è stato il caso costantemente nel corso degli anni, come mostra la tabella delle segnalazioni 
2016-2020. 

2. VIS - Sistema d'informazione visti 
È stato messo in atto gradualmente dal 2011 e lo sviluppo del sistema è stato completato nel 2016. Il 
sistema è utilizzato dai 30 stati Schengen insieme a Bulgaria, Croazia, Cipro e Romania. Lo scopo è 
di permettere a questi paesi di scambiare dati sui visti di breve durata e di facilitare i controlli dei visti 
ai valichi di frontiera. Le autorità competenti in materia di asilo possono accedere al VIS. Nel 2018, la 
Commissione europea ha presentato una proposta di revisione del VIS per ampliarne la portata. Le 
norme proposte suggeriscono che il VIS dovrebbe includere anche i dati sui visti per soggiorni di 
lunga durata. 
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Il sistema memorizza le impronte digitali e una fotografia dei richiedenti/titolari del visto, così come i 
dati personali inclusi nelle loro domande, come il cognome, l'indirizzo di casa, le informazioni sullo 
stato del visto e i dati bancari (prova di deposito). Senza questo il visto non sarà concesso". Questa è 
implicitamente una discriminazione di classe: se sei ricco puoi viaggiare, se non hai soldi non ti 
daranno ragionevolmente un visto ("discriminazione low-tech"). L'importo dipende da ogni stato 
membro", dice il ricercatore Georgios Glouftios. 
 

L'identificazione biometrica automatizzata è già utilizzata nel VIS sulla base delle impronte digitali 
raccolte. Nel 2019 sono state effettuate 7 milioni di ricerche biometriche e 17 milioni di controlli 
d'identità biometrici, questi ultimi principalmente ai posti di frontiera. Negli aeroporti, le autorità 
controllano i cittadini di paesi terzi che viaggiano in Europa per assicurarsi che le loro impronte 
digitali corrispondano a quelle del loro file individuale nel sistema VIS, che è obbligatoriamente 
impostato prima del viaggio.  Le autorità di polizia possono cercare nel VIS per vedere se una persona 
che ha precedentemente richiesto un visto è coinvolta in attività criminali. Può anche essere usato 
dalle autorità di asilo. 

Un altro elemento che aggrava le preoccupazioni di privacy dei cittadini e delle organizzazioni nei 
confronti di questi sistemi è l'accesso esteso di agenzie e persone di tutti i servizi. Può essere vero che 
ogni anno le autorità di ogni paese che hanno diritto ad accedere al database sono pubblicate nella 
Gazzetta dell'UE. Ma questo da solo non basta, perché il numero di utenti finali che possono avere 
accesso ai dati personali delle persone è incerto. Per esempio, nel sistema VIS un totale di 116 servizi 
e autorità nazionali, comprese le autorità di polizia, hanno il permesso di creare, modificare e 
cancellare dati - e il numero di utenti finali raggiunge la cifra astronomica di 458.000 dipendenti, che 
hanno tutti accesso a questi dati personali sensibili. 
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3.Eurodac 
Il sistema europeo per il confronto delle impronte digitali dei richiedenti asilo (EURODAC) è 
diventato operativo nel 2003, come primo sistema informatico che permette l'archiviazione delle 
impronte digitali in una banca dati a livello UE. Lo scopo del sistema era quello di rendere più facile 
per i paesi dell'UE determinare la responsabilità dell'esame di una domanda d'asilo confrontando le 
impronte digitali dei richiedenti asilo e dei cittadini di paesi terzi/non-SEE con una banca dati 
centrale. Inoltre, lo scopo era quello di permettere alle autorità di polizia, in condizioni rigorose, di 
cercare in Eurodac per l'indagine, l'individuazione e la prevenzione di reati terroristici o criminali 
gravi. Finora memorizza solo caratteristiche biometriche, e non registra nemmeno il nome di 
qualcuno. Quando un richiedente asilo o un cittadino di un paese terzo/non-SEE viene trovato 
illegalmente in un paese dell'UE, allora il paese dell'UE può consultare Eurodac per vedere se la 
persona ha già fatto richiesta di asilo in un paese dell'UE o è già stata arrestata mentre cercava di 
entrare illegalmente nell'UE. 
 

EURODAC è attualmente in fase di revisione. Le revisioni proposte prevedono l'interazione di 
EURODAC con altri sistemi informatici dell'UE nelle procedure di asilo, rimpatrio e reinsediamento. 
In questo contesto, l'EURODAC sarà utilizzato, tra l'altro, per il controllo dei flussi migratori e 
l'individuazione di movimenti secondari di cittadini di paesi terzi in situazione irregolare. 
 

Tuttavia, le cifre mostrano che la raccolta e la conservazione delle impronte digitali di cittadini di 
paesi terzi o apolidi è anche una pratica comune. In particolare, gli Stati membri hanno trasmesso 
all'EURODAC un totale di 644.926 serie di impronte digitali nel 2020. Di questi, il 62% rappresenta 
set di impronte digitali di richiedenti protezione internazionale, il 25% rappresenta le impronte digitali 
di un cittadino di un paese terzo o di un apolide trovato in soggiorno illegale in uno Stato membro, 
mentre il 13% sono quelle degli stessi gruppi trovati ad attraversare illegalmente la frontiera esterna. 
 

La nuova proposta, se adottata, introdurrebbe l'obbligo di raccogliere e conservare le impronte digitali 
dei cittadini di paesi terzi o degli apolidi che soggiornano illegalmente in Europa. Inoltre, il volume 
dei dati personali raccolti sarà radicalmente aumentato. Le disposizioni proposte permetteranno la 
raccolta di un'ampia varietà di informazioni biografiche e biometriche oltre a quelle già raccolte, come 
immagini di persone, nomi, data e luogo di nascita e nazionalità. 
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I quasi 6 milioni di impronte digitali accumulate nell'EURODAC alla fine del 2020 non appartengono 
esclusivamente ai richiedenti asilo, ma anche ai migranti che gli stati ospitanti hanno classificato 
come "attraversatori irregolari delle frontiere", che non hanno diritto ad accedere alle procedure di 
asilo. Al 31/12/2020, quando è stata fatta la registrazione, erano solo quasi 155.000 (3%), ma le 
impronte digitali di questa categoria vengono automaticamente cancellate dal database dopo 18 mesi, 
a differenza di quelle dei richiedenti asilo, che vengono conservate per 10 anni. Per esempio, la 
proporzione corrispondente per loro alla fine del 2016 era del 13%. Va notato che dal luglio 2015, la 
banca dati EURODAC è accessibile anche ai servizi di polizia dei paesi e a Europol in nome della 
prevenzione e dell'investigazione dei reati legati al terrorismo e ai reati gravi. 
 

È degno di nota come la Germania, pur non essendo un paese di prima accoglienza come l'Italia e la 
Grecia, sembra tuttavia accumulare la stragrande maggioranza dei dati biometrici tra i 32 paesi Segen. 
Ciò è dovuto al fatto che una grande maggioranza dei migranti giunti in Europa soprattutto con la crisi 
dei rifugiati del 2015 ha fatto domanda di asilo per la prima volta in Germania, e non nei paesi ai 
punti di ingresso delle frontiere europee. Nella classifica dello stoccaggio biometrico, i paesi che 
seguono la Germania sono Francia, Italia, Grecia, Serbia, Regno Unito e Spagna. 
 

Colpisce anche il fatto che la Grecia sia il "leader" tra i 32 paesi nella raccolta delle impronte digitali 
dei migranti che non hanno diritto all'accesso all'asilo. Si tratta di 56.000 (cioè un terzo del totale di 
questa categoria in EURODAC) su un totale di 331.609 impronte digitali registrate dalla Grecia alla 
fine del 2020. Il notevole primo posto greco è legato al processo di registrazione dei dati e di 
screening nei centri di accoglienza greci per i migranti che entrano nel paese. 
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La prima fase ufficiale della registrazione, oltre al controllo dei documenti pertinenti che la persona 
può avere con sé (passaporto, carta d'identità, altri documenti) è l'esame/interrogatorio/interrogatorio 
da parte della polizia greca o del personale di FRONTEX, il cosiddetto screening. "Lo scopo di questa 
procedura è quello di 'calibrare' l'identità della persona, cioè dati come l'età, la nazionalità, il luogo di 
origine, le relazioni familiari, e viene fatto in collaborazione con i traduttori di FRONTEX", dice 
Vassilis Vlassis, un ricercatore post-dottorato sulle tecnologie di sorveglianza presso l'Università di 
Informatica di Copenhagen. Ha condotto uno studio sul campo sulle procedure di asilo e di screening 
nei centri di accoglienza di Chios e Lesbo. "Nelle interviste che ho fatto", continua, "con persone che 
facevano lo screening al VIAL, a Chios, è venuto fuori che vengono esaminati molti dati: il discorso, 
la pronuncia, l'ortografia, i vestiti, i gioielli, naturalmente le foto del cellulare ecc., tutto viene 
esaminato e preso in considerazione nella conclusione che lo screener trarrà: 'So che i siriani scrivono 
Mohamad così e mai così, mentre i marocchini lo scrivono così, ma mai così' mi hanno detto. Anche 
l'istinto, l'intuizione fanno la loro parte. A volte, appena entrano dalla porta, si ha subito un'opinione, e 
poi si cerca di convalidarla, come ha detto anche uno degli auditori", racconta Vlasis. In conclusione, 
il modo in cui questi dati prendono forma è multifattoriale e ha forti elementi performativi, ma può 
comunque avere un impatto decisivo sul futuro del migrante che entra in EURODAC. "Lo stesso 
coordinatore della missione FRONTEX nelle isole greche nel 2016 mi ha detto: "il risultato dello 
screening non costituisce un fatto scientifico. È un'ipotesi di lavoro, il meglio che possiamo fare e 
quello con cui stiamo lavorando'", racconta Vlassis. 

4. EES (Sistema europeo di entrata/uscita) 
Istituito nel 2017 e dovrebbe essere pienamente operativo nel maggio 2022. Raccoglie dati su tutti i 
cittadini di paesi terzi, indipendentemente dal fatto che abbiano bisogno o meno di richiedere un visto. 
Registra e memorizza la data, l'ora e il luogo di ingresso e di uscita dei titolari di visto per soggiorni di 
breve durata e dei viaggiatori che sono esenti dall'obbligo di visto mentre attraversano il confine 
dell'UE. Il sistema mira a sostituire la procedura del timbro del passaporto permettendo il trattamento 
dei dati biometrici degli individui. Registrerà anche la durata del soggiorno di qualcuno e creerà 
avvisi automatici per situazioni di "overstaying" in un paese. Le autorità nazionali di polizia e 
l'Europol potranno accedere a questo database. 

5. ETIAS - (Sistema europeo di informazioni e autorizzazioni di viaggio) 
Creato nel 2018 e l'obiettivo è di essere pienamente operativo entro dicembre 2022. Secondo le 
dichiarazioni dell'UE, si tratta di "un sistema informatico ampiamente automatizzato che sarà istituito 
per identificare la sicurezza, l'immigrazione irregolare o gli alti rischi epidemici posti dai visitatori che 
viaggiano verso gli Stati Schengen che non sono soggetti all'obbligo di visto. [...] I cittadini di paesi 
terzi che non hanno bisogno di un visto per viaggiare nell'area Schengen dovrebbero richiedere 
un'autorizzazione di viaggio attraverso il sistema ETIAS prima di viaggiare". È l'ennesimo esempio 
dell'UE che tratta le persone che progettano di viaggiare in Europa come fattori di rischio. Non 
memorizzerà alcun tipo di informazione biometrica. Tuttavia, saranno raccolte diverse categorie di 
dati, come il cognome del richiedente, la nazionalità, il paese e la città di residenza, l'indirizzo di casa, 
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l'indirizzo e-mail e il numero di telefono, lo stato di istruzione (primaria, secondaria, superiore o 
nessuna istruzione). 
 

In pratica, il sistema ETIAS funzionerà in modo molto simile al sistema ESTA negli Stati Uniti. 

6. ECRIS-TCN (Il sistema europeo di informazione sui casellari giudiziari che riguarda i 
cittadini di paesi terzi) 
 

Creato originariamente nel 2012, ECRIS permette lo scambio efficiente di informazioni tra gli stati 
membri riguardo alle condanne penali nell'UE. La maggior parte delle informazioni scambiate 
riguarda i cittadini europei. Il sistema europeo di informazione sui casellari giudiziari rivisto includerà 
ora una banca dati centrale di informazioni sulle condanne di cittadini di paesi terzi e apolidi (ECRIS-
TCN) e dovrebbe essere operativo nel 2022. Sia i dati biografici che quelli biometrici dei cittadini di 
paesi terzi, degli apolidi e dei cittadini dell'UE che sono cittadini di paesi terzi e sono stati condannati 
in uno Stato membro sono memorizzati in ECRIS-TCN. Questi dati comprendono categorie quali 
nome e cognome, luogo e data di nascita, nazionalità, sesso, numeri di identità, nonché i dati sulle 
impronte digitali raccolti in conformità alla legislazione dello Stato membro durante il procedimento 
penale. Anche le immagini facciali delle persone condannate saranno conservate nel sistema se la 
legislazione dello Stato membro di condanna consente la raccolta e la conservazione delle immagini 
facciali delle persone condannate. La banca dati sarà disponibile su Internet e le autorità saranno in 
grado di cercarla facilmente con un meccanismo di ricerca positiva/negativa: un risultato di ricerca 
positivo identificherà gli Stati membri da cui è possibile ottenere informazioni complete sul casellario 
giudiziario di una determinata persona. 
 

ECRIS è stato usato circa 3 milioni di volte all'anno per scambiare informazioni su precedenti 
condanne penali. Circa il 30% dei casi in cui vengono richieste informazioni sul casellario giudiziario 
riceve una risposta positiva. 
 

Secondo la Commissione Meijers, un gruppo di professori di diritto, ricercatori, giudici e avvocati che 
lavorano per assicurare che la legislazione europea rispetti lo stato di diritto e garantisca i diritti 
fondamentali per tutti, il regolamento ECRIS-TCN è la prima legislazione europea a trattare come 
cittadini di paesi terzi i cittadini europei che sono anche cittadini di un paese terzo.   

Interoperabilità dei sistemi 
I server di tutti questi sistemi si trovano a Strasburgo. Lì i server sono gestiti dal servizio EU-Lisa. 
Quando pensiamo ai controlli alle frontiere e alla mobilità di solito pensiamo a Frontex, ma Frontex 
non è l'attore principale di questi database. EU-Lisa, l'Agenzia europea per la gestione operativa dei 
sistemi su larga scala nello spazio di libertà, sicurezza e giustizia, è operativa dal 2012, ha sede a 
Tallinn, Estonia, ma il suo centro operativo è a Strasburgo. Ha coordinato la sperimentazione del 
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progetto pilota Smart Borders e le azioni successive, l'analisi dei risultati e il reporting su questo 
progetto, in stretta collaborazione con i paesi UE partecipanti e le istituzioni europee. EU-Lisa è 
responsabile della gestione operativa di EURODAC, SIS II, VIS e Entry-ExitSystem, garantendo la 
sicurezza delle informazioni e la protezione dei dati. 
 

Nel 2019, l'UE ha adottato due regolamenti che mettono in atto un quadro giuridico che richiede 
l'interoperabilità di 6 delle banche dati sopra descritte (VIS, SIS II, Eurodac, Entry-Exit System, 
ECRIS-TCN e ETIAS). L'obiettivo è di implementare il sistema generale di interconnessione dei dati 
entro la fine del 2023. 
 

Mentre la Commissione europea presenta l'interoperabilità come una progressione naturale, in pratica 
non è così, poiché molte delle banche dati esistenti non sono ancora pienamente operative. 

"Punto di non ritorno" 
Secondo il garante europeo della protezione dei dati, la decisione del legislatore europeo di rendere 
interoperabili questi sistemi significherebbe un "punto di non ritorno", con profonde implicazioni per 
il diritto alla privacy di chi entra nell'UE. Una nuova banca dati centrale contenente informazioni su 
milioni di cittadini di paesi terzi, compresi i loro dati biometrici, avrebbe un nuovo e migliore accesso 
ai sistemi di informazione. 
 

Altre quattro piattaforme di raccolta dati in tutta l'UE diventeranno operative o sono previste per 
espandere la loro portata nei prossimi due anni. Il portale di ricerca europeo (ESP) consentirà alle 
autorità competenti nazionali e dell'UE, quando non sono in grado di identificare un individuo o 
hanno dubbi sull'identità fornita, di essere in grado di avviare un'interrogazione inviando dati 
biografici o biometrici all'ESP, che cercherà contemporaneamente nelle 6 banche dati. Il Biometric 
Matching Service creerà e memorizzerà modelli da tutti i dati biometrici registrati nei sistemi 
sottostanti. Il Common ID Repository (CIR) memorizzerà un record individuale per ogni persona 
iscritta nei sistemi, che conterrà dati biometrici e biografici. Infine, il Multiple Identity Detector sarà 
in grado di fare un controllo incrociato delle identità in tutti i sistemi. 
 

Come affermato nel rapporto Technological Testing Grounds della rete EDRI e Refugee Law Lab, 
redatto da Petra Molnar, questo quadro unico di interoperabilità fornisce un'infrastruttura favorevole a 
molti processi decisionali automatizzati che mettono a rischio i diritti umani. Il direttore di Statewatch 
Chris Jones, autore del rapporto "Automated suspicion: the EU's new travel surveillance initiatives", 
ha detto: "L'entusiasmo tra i funzionari dell'UE e degli stati membri per l'utilizzo di nuove tecniche e 
strumenti su viaggiatori ignari è preoccupante, poiché aumentano il rischio di discriminazione, 
possono portare a ulteriori errori nel processo decisionale e consegneranno più dati personali ai 
governi. Le persone dovrebbero pensare di più a come i loro governi trattano gli stranieri - altrimenti 
anche loro potrebbero essere trattati come sospetti piuttosto che come cittadini". 



 
65 

 

È anche degno di nota la totale assenza di una valutazione d'impatto da parte del legislatore 
sull'impatto sui diritti umani dei nuovi sistemi interoperabili e sulle risorse e la portata delle autorità 
indipendenti che controllano questi sistemi, in modo da renderli responsabili. 
 

Una delle insidie dello sviluppo tecnologico è che tendiamo a credere che aumenterà l'efficienza e 
aiuterà a raggiungere gli obiettivi per cui è stato progettato. Troppo spesso non è così. Un primo 
grande problema che si presenta ha a che fare con la qualità dei dati che vengono inseriti in alcuni dei 
suddetti database che abbiamo presentato. "Per esempio, secondo un rapporto pubblicato 
recentemente dalla Corte dei Conti europea, c'è un grosso problema con la qualità dei dati inseriti nel 
Sistema d'Informazione Schengen. E la qualità qui può riferirsi sia ai dati biometrici che a quelli 
alfanumerici. Per esempio, può succedere che un agente di polizia di uno stato membro scriva male il 
nome di una persona ricercata quando inserisce una segnalazione nel sistema o inserisca il nome di 
una persona nel campo dati dedicato ai cognomi", dice il ricercatore Georgios Glouftios. Se una 
persona è registrata in un database con un nome errato o altri dati di scarsa qualità, possono sorgere 
due problemi. Il primo riguarda i falsi negativi: persone ricercate o sospette non vengono identificate 
dal sistema semplicemente perché i loro nomi non sono memorizzati correttamente nel database. 
L'altro problema sono i falsi positivi, cioè l'identificazione errata di una persona. Per esempio, 
qualcuno viene controllato dalla polizia per qualsiasi motivo e per errore il suo nome sembra molto 
simile o lo stesso di un cattivo allarme memorizzato in un sistema. In questo caso, potrebbe trovarsi 
nei guai proprio perché il sistema lo identifica erroneamente come un ricercato. 
 

"Penso che ci siano tre problemi principali in termini di precisione delle tecnologie applicate per la 
sicurezza delle frontiere. Primo, la scarsa qualità dei dati. Secondo, la mancanza di completezza dei 
dati. E terzo, e questo riguarda più gli sviluppi futuri, dati distorti e decisioni di sicurezza 
potenzialmente distorte", dice Georgios Glouftios. 
 

* Citazione da "Technological Testing Grounds, Migration Management Experiments and Reflections 
from the Ground Up" (EDRi, refugee law lab, novembre 2020, autrice Petra Molnar) 
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Al consolato greco di Istanbul, una mattina del 2016, Erkan, un cittadino turco di origine curda, varca 
la soglia dell'edificio per rivolgersi alle autorità greche. Stava cercando un visto per entrare in Grecia 
al fine di fuggire dalla Turchia in un momento in cui il regime di Erdogan stava intensificando le 
persecuzioni, in particolare contro la leadership e i membri del partito di opposizione HDP e i suoi 
sostenitori curdi. L'autorità consolare greca, tuttavia, ha respinto la richiesta di visto ed Erkan è stato 
costretto a rimanere in Turchia. 
 

Orestiada Evros, 4 anni dopo. Erkan è stato arrestato al confine greco-turco mentre tentava di entrare 
in territorio greco ed è stato portato in tribunale. Il tribunale lo ha condannato a 4 anni di prigione 
senza sospensione e a 10.000 euro di multa con l'accusa di essere rientrato nel paese. Ma Erkan non 
era rientrato in Grecia. 
 

Cosa era successo? Davanti ai giudici greci, Erkan ha chiesto asilo alla Grecia per le persecuzioni del 
regime di Erdogan, ma gli è stato detto che il suo nome era sulla Lista nazionale degli stranieri 
indesiderati (EKANA) e sul Sistema informativo Schengen (SIS II, il più grande sistema di scambio 
di informazioni tra i paesi Schengen), con una nota che gli era stato vietato di entrare nel paese per 7 
anni. A causa della sua inclusione in queste liste, è stato portato prima alla prigione di Komotini e poi 
a quella di Corfù. 
 

"Stavamo cercando di scoprire cosa fosse realmente successo" racconta l'avvocato di Erkan e di 
Human Rights 360, Eugenia Kouniaki. "Il mio cliente non era mai entrato prima in Grecia ed è stato 
improvvisamente condannato per essere rientrato nel paese. Inizialmente ho contattato le autorità di 
polizia, il direttore del servizio d'asilo di Atene, dove mi ha risposto che il mio cliente era stato 
inserito nell'EKANA e nel SIS II perché il suo visto era stato rifiutato dal consolato di Istanbul". 
  
La verità si trovava semplicemente nel funzionamento del Sistema unico d'informazione sui visti 
europei (VISA-VIS) e del SIS II. Il consolato greco che ha trattato la domanda di Erkan ha inserito il 
rifiuto del visto nel sistema VIS e nel SIS II allo stesso tempo. Da quel momento in poi, questa 
registrazione è stata sufficiente per farlo andare in prigione, anche se ha chiesto la protezione 
internazionale. 
 

"Anche quando ho chiesto la sua rimozione dalla lista degli indesiderabili e dal SIS II, poiché Erkan 
era un richiedente asilo, la polizia greca ha rifiutato", descrive Kouniaki. "A parte il fatto che il mio 
cliente non sapeva di essere sulla lista, quando abbiamo cercato di scoprire perché il suo visto era 
stato rifiutato nel 2016, abbiamo ricevuto la vaga risposta 'per aver falsificato alcuni documenti'. 
Quando abbiamo cercato di scoprire quali documenti si sosteneva fossero stati falsificati, non 
abbiamo potuto verificare quali fossero. Fortunatamente, nel ricorso che abbiamo presentato per un 
ritardo nell'esecuzione della sentenza, i giudici hanno accettato le nostre argomentazioni, e dopo un 
anno è stato rilasciato dal carcere". 
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Tuttavia, dopo tutto questo trattamento ingiusto e la detenzione, ha preferito lasciare il paese "perché 
credeva che non avrebbe mai trovato giustizia", conclude Kouniaki. 

Bruciare le dita per evitare l'identificazione in EURODAC 
La storia di Erkan può sembrare scandalosa, ma purtroppo non è l'unica legata alle conseguenze delle 
tecnologie di sorveglianza e dei sistemi di dati biometrici per i migranti. Nel rapporto "Technological 
Testing Grounds: migration management experiments and reflections from the ground up" (EDRi, 
Refugee Law Lab, novembre 2020), l'autrice Petra Molnar, avvocato e membro di EDRi (European 
Digital Rights), ha raccolto una moltitudine di interviste a richiedenti asilo a Bruxelles che sono 
entrati in contatto con sistemi di controllo della mobilità durante il loro viaggio verso la sicurezza in 
Europa. 
 

Caleb, un uomo sposato di 30 anni, descrive la sua esperienza del processo di asilo dicendo che si 
sentiva "come un pezzo di carne senza vita, solo impronte digitali e scansioni dell'iride". Un'altra 
migrante, Esche, descrive il suo incontro con i droni nel Mediterraneo e nella Manica con una 
citazione devastante nel momento in cui li ha visti nel cielo: "ora abbiamo computer volanti invece di 
altro asilo". 
 

La storia più spiacevole è raccontata da Negassi, un ventenne etiope: "Sono stanco e voglio andare in 
Inghilterra" dice dopo essere stato bloccato a Bruxelles per quasi due anni, senza documenti, e prima 
lo stesso a Norimberga per 5 anni. Ma questa non è la sua prima volta in Belgio, dato che è stato 
deportato in Germania prima, quando è stato arrestato in un parco di Bruxelles, dove stava dormendo 
all'aperto. Quando i suoi dati biometrici sono stati presi dalla polizia belga, le sue impronte digitali 
hanno mostrato un riscontro nel sistema EURODAC, che memorizza e identifica le impronte digitali 
dei richiedenti asilo, identificandolo come un primo richiedente asilo in Germania. Così lo hanno 
rimandato indietro a causa di Dublino II, che stabilisce che il primo paese ospitante deve trattare la 
richiesta. 
 

Negassi riconosce che il processo di raccolta dei dati biometrici è invasivo per il corpo, ma chiede: 
"Come posso rifiutare quando la polizia mi ammanetta, mi porta alla stazione e mi costringe a dare le 
mie impronte digitali?", dice a Molnar. Ha amici che sono arrivati al punto di bruciarsi le dita per 
alterare le loro impronte digitali ed evitare l'identificazione. "Tuttavia, questo non risolve il problema" 
per Negassi, poiché nessuna identificazione significa di solito un periodo di detenzione più lungo. 
 

"C'è un aspetto molto importante che non viene discusso abbastanza nel dibattito pubblico", ci dice 
Petra Molnar, "e riguarda il fatto che queste tecnologie di sorveglianza causano traumi a persone che 
non hanno nemmeno familiarità con la tecnologia. I migranti con cui ho parlato avevano tutti una 
forte convinzione dentro di loro di subire un trattamento razzista e discriminatorio attraverso il 
contatto con questi sistemi." 
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Questo è il motivo per cui è ancora più importante, continua, "in termini di uso dilagante di queste 
tecnologie, che ci sia responsabilità, supervisione e governance. Dobbiamo concentrarci su che tipo di 
strutture di governance devono essere sviluppate per garantire che queste tecnologie, che sono un 
rischio per i diritti umani, non causino traumi alle persone". 
 

La parte di responsabilità, tuttavia, non sembra essere migliorata dal modo in cui questi sistemi sono 
sviluppati. Il coinvolgimento di aziende private nelle industrie della sicurezza e della difesa complica 
ulteriormente le cose. "C'è una relazione molto problematica di aziende private e istituzioni statali che 
lavorano insieme con la scusa che gli stati stessi non possono sviluppare queste tecnologie in-house", 
sottolinea Molnar. "Così enormi risorse pubbliche sono dirette alle grandi aziende per svilupparle. Ma 
anche da un punto di vista legale, si crea il problema di quello che alcuni chiamano 'riciclaggio di 
responsabilità' quando qualcosa va male. In questi casi, come abbiamo visto, lo Stato dice 'non è un 
nostro problema perché non abbiamo sviluppato questa tecnologia'. E l'azienda privata da parte sua 
replica che 'la colpa è della gestione statale degli strumenti'". 
 

Ma i bilanci pubblici per il complesso industriale della gestione delle migrazioni e del controllo delle 
frontiere sono consistenti, sottolinea Molnar. "Di tutti quei soldi in una tecnologia così problematica 
che infligge traumi, immaginate se andassero all'istruzione, ai servizi legali, agli alloggi. Perché gli 
stati, invece di versare così tanti soldi in tecnologie di sorveglianza, non pensano a come usarli per 
l'inclusione sociale?" 

Il sistema europeo di sorveglianza delle frontiere (Eurosur) e i soldi per i droni 
Forse il sistema più interessante per le questioni migratorie è Eurosur, che produce mappe dei confini 
territoriali/terrestri e marittimi. È gestito da Frontex e permette lo scambio di mappe tra gli stati per 
quanto riguarda il controllo delle frontiere in mare. "Lo sviluppo di Eurosur è stato lanciato nel 2007, 
ma arriva al Parlamento europeo per la prima volta alla fine del 2012, dopo che centinaia di milioni 
sono stati spesi e la sua progettazione è stata completata, presentando effettivamente l'istituzione con 
il fatto compiuto. A causa della mancanza di trasparenza, la ricerca nelle direzioni competenti della 
Commissione europea è in gran parte catturata dalle priorità del complesso sicurezza-industria", ha 
riferito il giornalista Apostolis Fotiadis nel suo libro "Mercanti di frontiera". 
 

Quando è stato sviluppato per la prima volta è stato promosso come una "tecnologia umanitaria", un 
sistema che avrebbe permesso alle autorità di ogni stato membro di condurre operazioni di ricerca e 
salvataggio. L'idea era che "usiamo mappe, otteniamo informazioni dai satelliti e anche dai droni, per 
percepire i flussi migratori, per esempio dall'Africa all'Europa, in modo da poter salvare le persone in 
mare". Il problema è che Eurosur crea le cosiddette immagini prefrontaliere. Si tratta di mappe che si 
concentrano sulla zona prima della frontiera, prima che una nave arrivi alla frontiera marittima, per 
esempio la Grecia. "Principalmente lo fanno per organizzare operazioni di pull-back, perché per 
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esempio le autorità italiane possono condividere i dati con le autorità libiche in modo che queste 
ultime possano riprendere i migranti. Sanno che i push-back non sono ammessi, quindi la soluzione è 
il pull-back. Ecco perché la Libia viene finanziata", spiega al MIIR Georgios Glouftios, docente 
dell'Università di Trento. 
 

Per la creazione delle mappe prefrontaliere, Frontex collabora anche con il Centro satellitare 
dell'Unione europea (EU SatCen), che gli fornisce immagini satellitari, fotografie aeree e altri servizi 
correlati. Il database Eurosur registra anche gli incidenti che si verificano ai confini marittimi dell'UE, 
anche se gli stati membri non sono stati obbligati fino ad ora a caricare i dati degli incidenti ai posti di 
controllo delle frontiere in modo sistematico e organizzato (questo è cambiato con un regolamento di 
attuazione nell'aprile 2021). Il che significa che non c'è una registrazione completa e metodica degli 
incidenti, offuscando il quadro generale degli incidenti alle frontiere esterne. Un fatto ammesso anche 
dalla Commissione europea nel rapporto di valutazione di Eurosur (settembre 2018). 
 

Il secondo rapporto di Frontex del 2018 sul funzionamento di Eurosur ha registrato oltre 184.000 
incidenti nel periodo da dicembre 2013 all'inizio del 2018, con la grande maggioranza (147.827) 
relativi ai flussi migratori. 

 
Nel febbraio 2022, il governo francese ha annunciato che avrebbe installato ulteriori telecamere lungo 
la costa della Manica per aiutare a monitorare i migranti che sperano di attraversare il tratto di acqua 
verso il Regno Unito. Le telecamere sono state pagate dal governo britannico. Nel dicembre 2021, la 
marina italiana ha consegnato un nuovo carico di container con attrezzature di sorveglianza alla Libia 
per monitorare la migrazione nel Mediterraneo (fonte: rivista di ricerca Altreconomia, numero di 
febbraio 2021). Ulteriori "telecamere trappola" per auto e persone sono state collocate anche al 
confine tra Italia e Slovenia, o vicino ad esso, lungo la cosiddetta rotta balcanica. 

Occhi nel cielo 
Frontex conferma che utilizza "un insieme di servizi che rientrano in Eurosur, il quadro di scambio di 
informazioni progettato per migliorare la gestione delle frontiere esterne dell'Europa" (fonte: 
infomigrants.net, "Digital borders: L'UE aumenta l'uso della tecnologia per monitorare la 
migrazione", 18.2.2022). Si afferma che la maggior parte di questo monitoraggio viene effettuato "con 
la sorveglianza aerea da parte di aerei con e senza equipaggio, con dispositivi di immagini satellitari e 
la raccolta delle posizioni delle navi attraverso sistemi di posizionamento". 
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Secondo una recente indagine approfondita ("Funds for Fortress Europe: spending by Frontex and 
EU-LISA", gennaio 2022) dell'organizzazione non-profit Statewatch, Frontex spende la maggior parte 
del suo budget annuale per la sorveglianza marittima e aerea, insieme alle deportazioni (voli charter e 
di linea per il ritorno dei migranti). Secondo l'analisi dei dati effettuata da Statewatch, tra il 2014-2020 
Frontex insieme all'agenzia europea EU-LISA (che supervisiona i sistemi informativi di controllo 
della mobilità su larga scala) ha speso complessivamente 1,9 miliardi di euro in contratti con società 
informatiche private e l'industria della sicurezza e della difesa. Di questo denaro circa mezzo miliardo 
(434 milioni di euro) è stato gestito da Frontex, con più di 100 milioni di euro destinati a contratti con 
aziende private relative alla sorveglianza aerea. Questo includeva un contratto di 50 milioni di euro 
con il consorzio Airbus - una delle principali aziende transeuropee nel settore aerospaziale e della 
difesa - e la società israeliana Albeit, che fornisce l'85% dei droni dell'esercito israeliano. 

https://public.flourish.studio/visualisation/9014574/ 
 
Nello stesso periodo, Frontex sembra aver avuto una relazione redditizia con altri tre fornitori di 
servizi di sorveglianza aerea: la canadese CAE Aviation, la britannica Diamond-Executive Aviation 
(DEA) e l'olandese EASP Air. Come consorzio hanno vinto 8 contratti per un totale di 57 milioni di 
euro (senza contare i contratti che hanno firmato da soli per altri servizi di sicurezza e controllo a 
Frontex). 
 

La stessa tendenza è continuata nel 2021 con 84 milioni di euro - cioè un sesto del bilancio annuale di 
Frontex - destinati ai servizi di sorveglianza aerea. 
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Nel processo di deportazione, Frontex ha lavorato con la polacca eTravel SA su un contratto di 30 
milioni di euro per fornire servizi di viaggio (prenotazione e servizi di biglietteria) per i voli di ritorno 
programmati. Ha anche lavorato con la multinazionale britannica Air Charter Service Limited e la 
norvegese AS Aircontact nel noleggio di voli per lo stesso scopo. 
 

Privacy International, con sede a Londra, nel luglio 2021 ha pubblicato i suoi risultati su come un 
numero crescente di aziende "sta sviluppando satelliti in grado di tracciare e vendere i dati alle 
agenzie di frontiera". L'organizzazione ha concluso che mentre "tale sorveglianza può salvare vite 
umane, può anche facilitare gli allontanamenti o essere usata per perseguitare i richiedenti asilo". 
 

L'uso di tutte queste tecnologie di sorveglianza ha anche una conseguenza più profonda, sottolinea 
Antonella Napolitano, coordinatrice della rete di Privacy International. "Da un lato, contribuisce alla 
criminalizzazione della persona del migrante, e allo stesso tempo lo trasforma in un hub di dati, 
dall'inizio del viaggio dal paese di origine alla valutazione dei dati biometrici nell'UE. L'obiettivo è 
quello di registrare completamente il suo movimento e tracciarlo fino ai prossimi passi all'interno 
dello spazio europeo. Infatti, se viene trovato intrappolato a causa di una registrazione o decisione 
sbagliata all'interno di questi sistemi in cui i suoi dati sono memorizzati, questo errore lo segue per il 
resto della sua vita". 
 

Questa nozione non è estranea al rischio di estendere la sorveglianza all'insieme dei viaggi, sia per 
turismo che per lavoro. Inoltre, sottolinea Napolitano, "la stessa interoperabilità dei sistemi è un buon 
esempio di come un sistema sviluppato per monitorare i movimenti migratori possa poi essere esteso a 
tutti, in quanto questi sistemi vengono progressivamente estesi a tutti i viaggiatori che entrano nello 
spazio europeo, ma anche ai cittadini dell'UE che si spostano all'interno dell'UE".  
  
"Essere potenzialmente considerato un 'criminale di default', un concetto che si riflette nella gestione 
delle tecnologie di sorveglianza, non può lasciare nessuno indifferente", conclude Napolitano.   

Registro dei nomi dei passeggeri: il monitoraggio dei movimenti intracomunitari 
Il Passenger Name Record (PNR) riguarda la registrazione di tutti i dati dei passeggeri che si spostano 
sul territorio europeo, indipendentemente dal fatto che provengano da un paese terzo. Cosa raccoglie 
questo sistema?  Il nome, la nazionalità, quando abbiamo viaggiato, da dove, verso dove, la nostra 
email, il nostro indirizzo. Oltre a questo, si possono scoprire i nostri compagni di viaggio, 
eventualmente alcuni dati relativi al nostro soggiorno come le prenotazioni alberghiere, se abbiamo 
viaggiato per affari o per motivi personali. Probabilmente può anche scoprire, in un caso estremo, la 
nostra religione, dato che il sistema registra anche il pasto che abbiamo mangiato durante il nostro 
volo. Questo pasto può contenere fatti "interessanti" su di noi, per esempio se mangiamo kosher siamo 
ebrei, se non mangiamo maiale significa che siamo musulmani. Può anche rivelare se qualcuno ha 
delle allergie. 
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Il PNR è accessibile alle autorità di polizia di ogni paese. "Ed è qui che iniziano i problemi. C'è una 
direttiva europea su come i dati personali possono essere trattati attraverso il sistema PNR. Questa 
legislazione europea deve essere recepita nel diritto nazionale di ogni paese. Il problema è che 
abbiamo alcuni fallimenti nella trasposizione di questa direttiva in diversi paesi, come la Grecia", dice 
l'avvocato Kostas Kakavoulis, membro di Homo Digitalis, a MIIR. Come spiega, "la direttiva europea 
dice che ogni Stato membro deve istituire o designare un'autorità responsabile della prevenzione, 
dell'individuazione, dell'investigazione e del perseguimento di gravi reati di terrorismo. Quindi stiamo 
parlando di un'autorità che viene istituita fin dall'inizio o che esiste e a cui viene data questa 
competenza. In Grecia, il legislatore ha dato questa competenza a un dipartimento all'interno della 
Direzione di gestione e analisi delle informazioni della polizia greca. Quindi non stiamo parlando di 
un'autorità ma di una direzione della polizia greca. È assurdo che l'ente che detiene i dati, la polizia, 
chieda l'accesso a questi dati a un dipartimento all'interno della polizia. Se è soggetto a un controllo 
gerarchico o se ci sono pressioni in generale, è piuttosto dubbio che un dipartimento della polizia 
greca si rifiuti di fornire ad altri dipartimenti della polizia greca i dati di cui hanno bisogno, anche se 
fosse necessario farlo. In Francia non è così, poiché è stata creata un'autorità speciale indipendente per 
i dati PNR. In Grecia qualsiasi forza di polizia può avere accesso incontrollato ai dati PNR ovunque e 
in qualsiasi momento. Non c'è nessuna registrazione di chi ha richiesto quali dati, quando e per quale 
scopo. E non c'è una politica di accesso classificata. Basta essere un membro delle forze di polizia per 
accedere a questi dati". 
 

In Grecia, l'organizzazione Homo Digitalis (membro dell'EDRi), in una lettera aperta al parlamento, 
sottolinea che "i dati in questione possono rivelare il modello degli spostamenti di una persona, come 
l'ora del viaggio, il luogo di partenza e di arrivo, la sua e-mail e l'indirizzo, così come i compagni di 
viaggio di una persona, ma eventualmente anche i dati relativi alla prenotazione dell'hotel, ecc., 
rivelando così informazioni sui viaggi di lavoro o personali e anche la cerchia sociale della persona, 
come gli amici o i compagni". 
 

L'organizzazione nota che nel progetto di legge presentato nel 2018 in Grecia c'era: 

• mancanza di un sistema di registrazione dell'accesso ai dati PNR 

• mancanza di controllo giudiziario preventivo sulla fornitura di dati PNR alle autorità 
preprocessuali e ad altre autorità 

• il periodo di conservazione dei dati PNR non è limitato al periodo strettamente necessario 
 

Quattro anni dopo, le stesse carenze rimangono. 
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L'organizzazione ha sottolineato che i dati PNR dei minori trasferiti devono essere descritti in modo 
chiaro e preciso, e che i dati trasferiti non devono rivelare né le credenze religiose né le informazioni 
sulla salute del passeggero. 

Automazione e sorveglianza nella Fortezza Europa 

Abstract: L'intelligenza artificiale e gli algoritmi sono al centro del nuovo regime di controllo della 
mobilità dell'UE. Decisioni automatizzate ad alto rischio vengono prese su vite umane. Si tratta di un 
mercato emergente non regolamentato da molti miliardi di euro con applicazioni "intelligenti" 
distopiche. 

Autore: Kostas Zafeiropoulos, Ioanna Louloudi, Nikos Morfonios (MIIR) 

Link: Disponibile a partire dal 26 aprile 2022 

Testo: 

Alla fine di giugno 2020, Robert Williams, un afro-americano residente a Detroit, è stato arrestato 
all'ingresso della sua casa davanti alle sue due giovani figlie. Nessuno poteva dirgli perché. Alla 
stazione di polizia, è stato informato che era considerato un sospetto nella rapina del 2018 in un 
negozio, poiché il suo volto era stato identificato dai filmati di sorveglianza del negozio. 
L'identificazione era basata su una vecchia foto della patente di guida. Dopo trenta ore di detenzione, 
Robert Williams è stato infine rilasciato. La cinica confessione dei poliziotti di Detroit era disarmante: 
"probabilmente il computer ha commesso un errore". 

Un incidente simile si è verificato nel giugno 2019 a Michael Oliver, anche lui un afro-americano 
residente a Detroit, che è stato arrestato dopo la presunta identificazione del suo volto su un video di 
una telecamera di sicurezza. È stato portato a processo, dove alla fine è stato assolto tre mesi dopo il 
suo arresto. 
 

Allo stesso modo, in uno studio di prova del software Rekognition di Amazon, il programma ha 
erroneamente identificato 28 membri del Congresso(!) come persone che erano state precedentemente 
arrestate per un crimine. Le identificazioni errate hanno coinvolto soprattutto neri e latini. Ma non 
date per scontato che questo accada solo negli Stati Uniti. 
 

Come discusso nelle due parti precedenti della ricerca del MIIR su "Europe's Digital Fortress Walls", 
l'UE, come parte di una nuova architettura di sorveglianza delle frontiere e controllo della mobilità, ha 
introdotto negli ultimi anni una serie di sistemi per registrare e monitorare i cittadini che si muovono 
nello spazio europeo. L'UE sta utilizzando diversi meccanismi di finanziamento per la ricerca e lo 
sviluppo, con una crescente enfasi sulle tecnologie di intelligenza artificiale (AI), che possono anche 
utilizzare dati biometrici. Tra il 2007 e il 2013 (ma con progetti in corso fino al 2020) il più 
importante di questi è stato il Settimo programma quadro (FP7), seguito da Horizon 2020. Questi due 
programmi hanno finanziato progetti di sicurezza dell'UE per più di 1,3 miliardi di euro. Per l'attuale 
periodo 2021-2027, Horizon Europe ha un budget totale di 95,5 miliardi di euro, con una particolare 
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attenzione ai temi della "sicurezza". Tecnologie come il processo decisionale automatizzato, la 
biometria, le telecamere termiche e i droni controllano sempre più la migrazione e interessano milioni 
di persone in movimento. La gestione delle frontiere è diventata un business redditizio da molti 
miliardi di euro nell'UE e in altre parti del mondo. Secondo un'analisi di TNI (Border War Series), la 
crescita annuale del mercato della sicurezza delle frontiere dovrebbe essere tra il 7,2% e l'8,6%, 
raggiungendo un totale di 65-68 miliardi di dollari entro il 2025. 
 

La maggiore espansione è nei mercati globali dei dati biometrici e dell'intelligenza artificiale (AI). Lo 
stesso mercato della biometria dovrebbe raddoppiare il suo fatturato da 33 miliardi di dollari nel 2019 
a 65,3 miliardi di dollari entro il 2024. Una parte significativa del finanziamento è diretta al 
rafforzamento delle capacità di EU-LISA (Agenzia europea per la gestione operativa dei sistemi 
informatici su larga scala nello spazio di libertà, sicurezza e giustizia) che dovrebbe svolgere un ruolo 
chiave nella gestione dell'interoperabilità delle banche dati per la mobilità e il controllo della 
sicurezza. Le attività di questo supercomputer sono finanziate da: 

• Una sovvenzione dal bilancio generale dell'UE. 

• Un contributo degli Stati membri relativo al funzionamento dell'area Schengen e alle misure 
relative a Eurodac. 

• Contributi finanziari diretti degli stati membri. 
  
Chris Jones, direttore esecutivo dell'organizzazione no-profit Statewatch, ha seguito per diversi anni la 
scia di denaro che parte da Bruxelles. Spiega che "i progetti EU-LISA sono di solito gestiti da 
consorzi di aziende private, enti pubblici e università. Le aziende private ricevono le somme più 
grandi, più degli enti pubblici". Un recente studio di Statewatch (Funds for Fortress Europe: spending 
by Frontex and EU-LISA, gennaio 2022) evidenzia che circa 1,5 miliardi di euro sono stati indirizzati 
a contraenti privati per lo sviluppo e il rafforzamento di EU-LISA nel periodo 2014-2020, con il 
maggiore aumento che si è verificato dopo il 2017 e il picco della crisi dei rifugiati. 
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https://public.flourish.studio/visualisation/9014422/ 

L'oligopolio della sorveglianza 
Uno dei più importanti contratti firmati nel 2020, del valore di 300 milioni di euro, è stato tra le 
società francesi Idemia e Sopra Steria per la realizzazione di un nuovo sistema di corrispondenza 
biometrica (BMS). Queste aziende vincono spesso nuovi contratti perché hanno accordi per la 
manutenzione dei sistemi EES, EURODAC, SIS II e VIS. Altre aziende che si sono aggiudicate 
contratti di alto valore per lavori legati a EU-LISA sono Atos, IBM e Leonardo - per 140 milioni di 
euro - e il consorzio Atos, Accenture e Morpho (poi Idemia) che nel 2016 ha firmato un contratto da 
194 milioni di euro. I dati raccolti da Statewatch mostrano anche la cooperazione - di solito attraverso 
joint venture - nell'espansione del sistema EU-LISA con aziende di interesse greco, come Unisystems 
SA (di proprietà del gruppo Quest dell'ex presidente dell'Associazione degli industriali greci Th. 
Fessa), che ha firmato un contratto da 45 milioni di euro nel 2019. Allo stesso modo, European 
Dynamics SA (di proprietà di Konstantinos Velentzas) ha partecipato a un contratto da 187 milioni di 
euro assegnato nel 2020, e la lussemburghese Intrasoft International SA (precedentemente di proprietà 
degli interessi di Kokkalis) partecipa con altre cinque società a un progetto da 187 milioni di euro nel 
2020. 
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https://public.flourish.studio/visualisation/9468645/ 
 

Il rapporto dell'EU-LISA con l'industria è illustrato anche dalla frequente organizzazione di eventi 
congiunti, come la "tavola rotonda con l'industria" che si terrà il 16 giugno 2022 a Strasburgo. Questo 
sarà il 15° incontro consecutivo di questo tipo e riunirà organismi dell'UE, rappresentanti dei sistemi 
di gestione della mobilità e privati. "Ci sono trattative estese, lunghe e molto segrete tra gli stati 
membri e gli eurodeputati ogni volta che vogliono cambiare qualcosa nelle banche dati. Ma non 
sappiamo quale sia la reale influenza delle aziende che gestiscono questi sistemi, se assistono in ciò 
che è tecnicamente fattibile e come tutto questo interagisca con il processo politico", dice Chris Jones 
di Statewatch. Anche il contenuto dei contratti firmati tra i consorzi e EU-LISA rimane sconosciuto, 
poiché non viene pubblicato. 

La nuova frontiera dell'IA e le pressioni sull'UE 
Nell'aprile 2021, la Commissione europea ha pubblicato il suo tanto atteso progetto di regolamento 
sull'intelligenza artificiale (AI ACT). Il processo di consultazione dovrebbe richiedere del tempo. 
Questo importante atto legislativo supera le 200 pagine e che sarà - tra le altre cose - un 
perfezionamento della legislazione sulla protezione dei dati (direttiva 680/2016). Si prevede che ci 
sarà una notevole pressione esercitata dalle aziende e dagli operatori del settore fino a quando il 
progetto di legge sarà presentato nella sua forma definitiva al Parlamento europeo. 
 

Il MIIR ha indagato sui registri degli incontri ufficiali su questioni di AI e politica digitale tra il 
presidente della Commissione europea Ursula von der Leyen, il commissario Margrethe Vestager 
("Un'Europa adatta all'era digitale"), il commissario Thierry Breton (mercato interno) e i loro staff tra 
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dicembre 2019 e marzo 2022. Emerge che almeno 14 agenzie, colossi del settore privato e consorzi di 
aziende legate al settore della sicurezza e della difesa si sono incontrati con i rappresentanti chiave 
della Commissione europea 71 volte in 28 mesi per discutere di questioni relative alla politica digitale 
e all'IA. La maggior parte degli incontri con i commissari sono stati tenuti da DIGITALEUROPE, 
un'organizzazione che rappresenta 78 membri aziendali, tra cui importanti società di difesa e sicurezza 
come Accenture, Airbus e Atos. Sono stati identificati anche altri consorzi che fanno molta pressione, 
come la European Round Table for Industries (ERT) che rappresenta una serie di aziende di difesa e 
sicurezza come Leonardo, Rolls-Royce e Airbus. 

https://public.flourish.studio/visualisation/9083043/ 

Sistemi ad alto rischio 
La proposta di regolamento europeo (COM/2021/206 finale) adottata nell'aprile 2021, fornisce una 
buona panoramica dei sistemi e delle applicazioni di IA che si prevede di regolamentare, e i rischi del 
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loro funzionamento non regolamentato nei punti di ingresso dell'Europa. Come dichiarato: "[...] è 
opportuno classificare come ad alto rischio i sistemi di IA destinati ad essere utilizzati dalle autorità 
pubbliche competenti incaricate di compiti nei settori della gestione dell'immigrazione, dell'asilo e del 
controllo delle frontiere come poligrafi e strumenti simili o per rilevare lo stato emotivo di una 
persona; per valutare alcuni rischi presentati dalle persone fisiche che entrano nel territorio di uno 
Stato membro o che chiedono un visto; per valutare alcuni rischi presentati dalle persone fisiche che 
entrano nel territorio di uno Stato membro o che chiedono un visto; per valutare il rischio dei dati 
personali di una persona [...]" 

Il parametro critico 
L'ambito del campo in cui possono essere applicati i sistemi di IA "ad alto rischio" sembra ampio. 
Nonostante le speranze che una nuova direttiva regoli il loro funzionamento, c'è un parametro che 
potrebbe eliminare questa possibilità. Come rivelato in una presentazione interna della revisione 
interna della Commissione europea che ha avuto luogo a maggio ed è stata portata alla luce da 
Statewatch, il nuovo regolamento, se approvato, entrerà in vigore 24 mesi dopo la sua firma e non si 
applicherà a tutti i sistemi, in quanto non è previsto che sia retroattivo per quelli sul mercato prima 
della data effettiva. 
 

 
 

"È come se stesse chiaramente dicendo, 'sì, dovremmo controllare l'uso dell'intelligenza artificiale e 
dell'apprendimento automatico in modo responsabile. Ma non lo faremo per i sistemi che stiamo già 
costruendo perché... abbiamo altre idee per loro...", commenta Chris Jones.  La questione è affrontata 
anche nella dichiarazione congiunta rilasciata sotto l'egida della rete EDRI per i diritti digitali a 
novembre da 114 organizzazioni della società civile, sottolineando che "nessuna ragionevole 
giustificazione per questa esenzione dal regolamento AI è inclusa nel disegno di legge o fornita". 
Nella comunicazione, chiedono al Consiglio d'Europa, al Parlamento europeo e ai governi degli stati 
membri di includere nel disegno di legge finale delle garanzie di responsabilità che garantiscano un 
quadro sicuro per l'attuazione dei sistemi di IA e, soprattutto, la protezione dei diritti fondamentali dei 
cittadini europei. 



 
79 

Cani robot in azione: Algoritmi e progetti di ricerca da incubo 
"C'è un grande sforzo da parte delle istituzioni dell'UE e degli stati membri per aumentare il numero 
delle deportazioni. L'UE ha versato soldi e risorse e questi database per dire essenzialmente 'vogliamo 
aiutare a rimuovere queste persone dal suolo europeo'", sottolinea Chris Jones di Statewatch. In 
effetti, l'automazione e l'uso di strumenti algoritmici spinti dall'industria stanno già giocando un ruolo 
importante ai punti d'ingresso dell'Europa, sollevando molte domande sulla salvaguardia dei diritti dei 
rifugiati e dei migranti. Non è solo la profilazione che preoccupa chi critica questi progetti dell'UE, 
ma anche la qualità dei dati su cui si basa questo processo. "Sembra una 'scatola nera', dove non 
sappiamo esattamente cosa c'è dentro", dice la specialista di diritto dei rifugiati e antropologa Petra 
Molnar, che si concentra sul rischio dell'automazione senza un fattore umano nel processo decisionale 
quando determina vite umane. 
 

Alcuni dei principali sistemi pilota finanziati negli ultimi anni sono i seguenti: 
 

iBorderCtrl - rilevatori di bugie "intelligenti": Combina la corrispondenza facciale e gli strumenti 
di autenticazione dei documenti con le tecnologie AI. Si tratta di una "macchina della verità", testata 
in Ungheria, Grecia e Lettonia, e ha coinvolto l'uso di una "guardia di frontiera virtuale", 
personalizzata per il sesso, la nazionalità e la lingua del viaggiatore - una guardia che fa domande 
tramite una fotocamera digitale. Il progetto è stato finanziato con 4,5 milioni di euro dal programma 
Horizon 2020 dell'Unione europea, ed è stato pesantemente criticato come pericoloso e pseudo-
scientifico ("Sorveglianza fantascientifica: Europe's secretive push into biometric technology", The 
Guardian, 10 dicembre 2020; "We Tested Europe's New Lie Detector for Travelers - and Immediate 
Triggered a False Positive", The Intercept, 26 luglio 2019). 
 

È stato pilotato in condizioni simulate all'inizio di luglio 2019 nei locali di TRAINOSE in un'area 
appositamente progettata del Centro Studi sulla Sicurezza di Atene. Prima della partenza il 
viaggiatore doveva caricare una foto di un documento d'identità o di un passaporto su un'applicazione 
speciale. Hanno poi risposto alle domande poste da una guardia di frontiera virtuale. Un software 
speciale ha registrato le loro parole e i loro movimenti facciali, che avrebbero potuto sfuggire 
all'attenzione di un occhio ordinario, e alla fine il software ha calcolato - presumibilmente - il grado di 
sincerità del viaggiatore. 
 

Il 2 febbraio 2021, la Corte di giustizia europea si è pronunciata su una causa intentata dal deputato e 
attivista Patrick Breyer (Partito Pirata) contro la privacy di questo progetto di ricerca, che ha definito 
pseudo-scientifico e orwelliano.   
 

Roborder (uno sciame autonomo di robot eterogenei per la sorveglianza dei confini): Questo 
mira a sviluppare un sistema autonomo di sorveglianza delle frontiere usando robot senza equipaggio 
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tra cui veicoli aerei, marittimi, sottomarini e terrestri. L'intera piattaforma robotica integra sensori 
multimodali in un'unica rete interoperabile. Dal 28 giugno al 1° luglio 2021, si è svolto in Grecia il 
test pilota finale del progetto, a cui partecipa il ministero greco della difesa nazionale. 
 

 
 

Foldout: Il progetto di ricerca Foldout da 8,1 milioni di euro non nasconde i suoi obiettivi: "negli 
ultimi anni la migrazione irregolare è aumentata drammaticamente e non è più gestibile con i sistemi 
esistenti". L'idea principale del progetto, sperimentato in Bulgaria e in fase di implementazione in 
Finlandia, Grecia e Guinea francese, è quella di posizionare dei sensori di movimento nei tratti di 
confine dove il terreno o la vegetazione rendono difficile individuare un attraversamento irregolare. 
Con qualsiasi movimento sospetto, umano o di veicolo, ci sarà la possibilità di inviare un drone in 
quel punto o attivare telecamere a terra per un ulteriore monitoraggio. Il consorzio che lo sviluppa è 
coordinato dall'Istituto Austriaco di Tecnologia (che ha ricevuto 25 milioni di euro da 37 progetti 
europei). 
 

Tra le organizzazioni che fanno pressione per questi progetti a livello europeo, abbiamo incontrato 
EARTO, un consorzio di centri di ricerca e beneficiari di progetti in vari campi, compresa la 
sicurezza. Tra questi, KEMEA in Grecia, la Fraunhofer-Gesellschaft (140 progetti di ricerca finanziati 
dall'UE, tra cui Roborder) e l'Istituto austriaco di tecnologia (Foldout). 
 

Molti dei progetti di ricerca di Horizon 2020 (Roborder, iBorderCtrl, Foldout, Trespass, ecc.) sono 
stati descritti dai loro stessi autori come ancora "immaturi" per un uso diffuso. Tuttavia, il 
cambiamento generale nell'approccio dell'Unione europea all'uso dell'IA per il controllo della mobilità 
e la prevenzione del crimine può essere visto nel finanziamento sempre crescente del Fondo europeo 
per la sicurezza. Uno di questi progetti è la fornitura di migliaia di dispositivi mobili da parte della 
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polizia greca che permetterà ai cittadini di essere identificati utilizzando il riconoscimento facciale e il 
software di impronte digitali. Il costo totale del progetto, intrapreso da Intracom Telecom, supera i 4 
milioni di euro e il 75% proviene dal Fondo europeo per la sicurezza. 

L'"esperimento" di Samos 
"Le frontiere e l'immigrazione sono il laboratorio perfetto per gli esperimenti. Condizioni opache, ad 
alto rischio e con bassi livelli di responsabilità. Le frontiere stanno diventando il terreno di prova 
perfetto per le nuove tecnologie che possono poi essere usate più estesamente su diverse comunità e 
popolazioni. Questo è esattamente quello che si vede in Grecia, giusto? ", chiede l'avvocato Petra 
Molnar. La risposta è affermativa, sia per il nord che per il sud del paese. 
 

Sull'isola di Samos, al confine sud-est della Grecia con la Turchia, nel nuovo campo per migranti che 
il governo greco sta quasi pubblicizzando, si stanno mettendo in funzione due sistemi pilota speciali 
chiamati YPERION e KENTYROS. 
 

YPERION è un sistema di gestione dell'asilo per tutte le necessità del Servizio di Accoglienza e 
Identificazione. Tratta i dati biometrici e biografici dei richiedenti asilo, così come dei membri delle 
ONG che visitano le relative strutture e degli operatori in queste strutture. Si prevede che sarà lo 
strumento principale per il funzionamento dei Centri di Accoglienza Chiusi (CRC) in quanto sarà 
responsabile del controllo degli accessi, del monitoraggio dei benefici per richiedente asilo utilizzando 
una carta individuale (cibo, forniture di abbigliamento, ecc.) e dei movimenti tra i CRC, e le strutture 
di alloggio. Il progetto include la creazione di un'applicazione per telefoni cellulari che fornirà 
informazioni personalizzate all'utente, per agire come la loro casella di posta elettronica riguardante il 
loro processo di richiesta di asilo, con la possibilità di fornire informazioni personalizzate. 
 

KENTYROS è un sistema digitale per la gestione della sicurezza elettronica e fisica intorno e dentro i 
locali, utilizzando telecamere e algoritmi di analisi comportamentale AI. Include una gestione 
centralizzata da parte del Ministero della governance digitale e servizi come: segnalazione di allarmi 
di violazione del perimetro utilizzando telecamere (capaci di termometria, messa a fuoco e rotazione) 
e algoritmi di analisi del movimento; segnalazione di allarmi di comportamento illegale per individui 
o gruppi di individui in aree di assemblaggio all'interno della struttura; e uso di sistemi aerei senza 
equipaggio per valutare gli incidenti all'interno della struttura senza intervento umano. 
  
"KENTYROS utilizza telecamere che hanno una grande capacità di mettere a fuoco individui 
specifici, telecamere che possono anche prendere la temperatura di qualcuno. La cosa più importante 
non è che KENTYROS userà questa immagine per motivi di sicurezza, è che verranno utilizzati anche 
algoritmi di analisi comportamentale, senza spiegare esattamente cosa significa", dice l'avvocato e 
membro di Homo Digitalis, Kostas Kakavoulis. Come sottolinea, "un algoritmo impara a giungere a 
certe conclusioni sulla base di alcuni dati che gli abbiamo dato. Un tale algoritmo sarà in grado di 
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distinguere tra il fatto che la persona X può avere un comportamento aggressivo aumentato, e può 
attaccare altri richiedenti asilo o guardie, o può voler fuggire dalla struttura di accoglienza 
illegalmente. Un altro uso degli algoritmi di analisi del comportamento è l'analisi delle bugie, che può 
giudicare se il nostro comportamento e le nostre parole riflettono qualcosa che è vero o no. Questo 
viene fatto principalmente attraverso l'analisi dei dati biometrici, i dati che tutti noi produciamo 
attraverso il nostro movimento nello spazio, attraverso la nostra presenza fisica, attraverso il nostro 
aspetto fisico e anche il modo in cui muoviamo le mani, il modo in cui ammicchiamo, il modo in cui 
camminiamo, per esempio. Tutti questi possono sembrare insignificanti, ma se qualcuno può 
raccoglierli per un lungo periodo di tempo e può correlarli con i dati di molte altre persone, può essere 
in grado di arrivare a conclusioni su di noi, che possono sorprenderci, su quanto può essere aggressivo 
il nostro comportamento, quanta ansia abbiamo, quanta paura abbiamo, se stiamo dicendo la verità o 
no". Nella legislazione attuale, è vietato il trattamento dei dati personali senza la possibilità di 
intervento umano. 
 

L'avvocato Petra Molnar ha recentemente condotto una ricerca sugli effetti delle applicazioni AI sul 
controllo dei flussi migratori. Era a Samos all'apertura del nuovo centro di accoglienza chiuso. "Strati 
multipli di filo spinato, telecamere ovunque, stazioni di impronte digitali al cancello rotante, punti di 
ingresso-uscita. I rifugiati lo vedono come un complesso carcerario. Non lo dimenticherò mai. Alla 
vigilia dell'apertura ero al vecchio campo di Vathi, a Samos. Abbiamo parlato con una giovane madre 
dell'Afghanistan. Spingeva la figlia piccola in una carrozzina e digitava frettolosamente un messaggio 
sul suo telefono che diceva: 'Se andiamo lì, diventeremo pazzi'. E ogni volta che guardo i campi con 
questi sistemi, mi rendo conto che incarna quella paura che le persone hanno quando stanno per essere 
isolate, e le tecnologie di sorveglianza sono utilizzate per controllare ulteriormente i loro movimenti". 
 

Médecins Sans Frontières ha descritto la nuova struttura a Samos come un "incubo distopico". Non 
erano soli. "Il sistema KENTYROS è inquadrato dall'uso di tecnologie altamente intrusive per 
proteggere la privacy, i dati personali e altri diritti, come algoritmi di analisi comportamentale e di 
movimento, droni e telecamere di sorveglianza a circuito chiuso. C'è una seria possibilità che 
l'installazione dei sistemi YPERION e KENTYROS possa violare la legislazione dell'Unione Europea 
sul trattamento dei dati personali e le disposizioni della legge 4624/2019", sottolinea la ONG Homo 
Digitalis. La Hellenic Human Rights Association, HIAS Greece, Homo Digitalis e un docente della 
Queen Mary University of London Dr Niovi Vavoula hanno presentato il 18 febbraio 2022 una 
richiesta all'Autorità greca per la protezione dei dati (DPA) per l'esercizio dei poteri investigativi e 
l'emissione di un parere sulla fornitura e l'installazione dei sistemi. Mercoledì 2 marzo 2022, 
l'Autorità ha avviato un'indagine sul Dipartimento dell'Immigrazione e dell'Asilo in relazione ai due 
sistemi in questione. 
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Il feticcio dell'automazione 
"Il problema è che le autorità, e i politici, stanno cominciando a percepire le analisi avanzate dei dati 
come fattori di una sorta di conoscenza oggettiva e imparziale sulle questioni di sicurezza, perché 
hanno questa aura di precisione matematica. Ma l'intelligenza artificiale e l'apprendimento automatico 
possono in realtà essere molto accurati nel riprodurre e ingrandire i pregiudizi del passato. Dovremmo 
ricordare che dati di scarsa qualità porteranno solo a cattive decisioni automatizzate e distorte", dice il 
ricercatore George Glouftios.  
 

 

[1]
 Questi sono stati riassunti; le descrizioni complete sono disponibili nel documento della convenzione di 

sovvenzione. 

[2]
 All'inizio del progetto, questi erano: (1) consenso informato; (2) commercializzazione dei dati; e (3) 

questioni di sicurezza/cybersecurity. 

[3]
 Disponibile su: http://guidelines.panelfit.eu/understanding-data-protection/ 

[4]
 Post su Facebook: 159 persone raggiunte; Primo tweet: 811 impressioni, 2 likes, 1 retweet; Secondo tweet: 

1.841 impressioni, 6 like, 7 retweet; Newsletter ECSA, luglio 2020: 438 aperture (21,9% degli abbonati); 
mailing list ECSA di 600+ individui e organizzazioni. 

[5]
 La guida PANELFIT alla ricerca responsabile e all'innovazione fornisce maggiori informazioni per questo 

gruppo. 

[6]
  Art. 21 della direttiva 2013/33/UE (rifusione della direttiva sulle condizioni di accoglienza). Vedi: 

https://ec.europa.eu/home-affairs/what-we-
do/networks/european_migration_network/glossary_search/vulnerable-person_en 

[7]
 Sebbene questa guida si concentri sull'Europa, molti dei tipi di vulnerabilità sono sperimentati altrove. Allo 

stesso tempo, ci sono altre cause e tipi di vulnerabilità che si trovano fuori dall'Europa. 

[8]
 Per esempio, i "rifugiati" sono un gruppo vulnerabile, ma "essere poveri" e "essere senza casa" sono una 

descrizione dello stato di qualcuno in un dato momento e in un dato contesto. 

[9]
 Questo sta per lesbiche, gay, bisessuali, transgender, queer, intersessuali e asessuali. 

[10]
 Vedi: www.theguardian.com/world/2020/may/19/hungary-votes-to-end-legal-recognition-of-trans-people 

[11]
 I Sámi sono l'unico popolo europeo sulla lista dei popoli indigeni dell'ONU. 



 
84 

[12]
 Vedi: www.iwgia.org/en/sapmi.html 

[13]
 Ci sono strumenti online gratuiti che eseguono l'analisi dell'epilessia fotosensibile; vedi, per esempio, 

www.w3.org/TR/WCAG20-TECHS/G15.html; il sito web di Mozilla ha anche una sezione sulle soluzioni di accessibilità 
per gli sviluppatori: https://developer.mozilla.org/en-US/docs/Web/Accessibility/Seizure_disorders 
 


