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Uber diesen Leitfaden

IKT, personenbezogene Daten, digitale Rechte, DSGVO, Datenschutz, Online-Sicherheit — diese
Begriffe und die dahinterstehenden Konzepte sind in unserem Leben immer héufiger zu finden.
Einige von uns sind vielleicht mit ihnen vertraut, aber andere sind sich der wachsenden Rolle der IKT
und der Daten in unserem Leben — sowie der damit verbundenen potenziellen Risiken — weniger
bewusst.

In diesem Leitfaden wird der Begriff ,,Biirger* fiir alle Personen verwendet, die unabhingig von ihrer
Staatsangehorigkeit in Europa anséssig sind, oder deren Rechte, wenn auch nur voriibergehend, der
europdischen Rechtsprechung unterliegen.

Diese Risiken sind fiir schutzbediirftige Gruppen in der Gesellschaft noch ausgepréigter. Menschen
konnen auf unterschiedliche, sich oft liberschneidende Weise schutzbediirftig sein, wodurch sie
gegeniiber der Mehrheit der Biirger benachteiligt sind (Tabelle 3 zeigt einige der vielen Formen und
Ursachen von Schutzbediirftigkeit). Daher bendtigen schutzbediirftige Menschen mehr Unterstiitzung,
um sich in der digitalen Welt zurechtzufinden und ihre Rechte wahrnehmen zu kénnen. In diesem
Leitfaden wird erldutert, wo diese Unterstiitzung zu finden ist, und es werden die folgenden Fragen
beantwortet:

e Was sind die wichtigsten ethischen und rechtlichen Fragen im Zusammenhang mit IKT
fiir schutzbediirftige Biirger?

e Wer ist in Europa schutzbediirftig?
Wie wirken sich Fragen im Zusammenhang mit IKT auf besonders schutzbediirftige
Menschen aus?

Dieser Leitfaden ist ein Hilfsmittel fiir Angehorige schutzbediirftiger Gruppen, fiir Menschen, die mit
schutzbediirftigen Gruppen arbeiten und fiir Biirger im weiteren Sinne. Er ist auch niitzlich fiir

»Verantwortliche™ °, die Daten tiber schutzbediirftige Biirger sammeln. Obwohl sich dieser

Leitfaden auf Biirger in Europa konzentriert, kann er auch fiir Menschen in anderen Teilen der Welt
von Interesse sein.

Er ist Teil des Informationspakets fiir Biirgerinnen und Biirger, das im Rahmen des PANELFIT-
Projekts erstellt wurde, und in Deutsch, Englisch, Franzosisch, Italienisch und Spanisch erhéltlich. Sie
sind herzlich eingeladen, diesen Leitfaden in andere Sprachen zu iibersetzen. Bitte senden Sie uns
einen Link zu Online-Versionen in anderen Sprachen, damit wir sie auf die Projektwebsite stellen
konnen.

Glossar der wichtigsten Begriffe



In Tabelle 1 werden einige der in diesem Leitfaden verwendeten Schliisselbegriffe erlautert. Die

Definitionen sind nicht das ,,letzte Wort™ zu diesen Begriffen, sondern bieten eine niitzliche
Information fiir diejenigen, die mit der Terminologie rund um IKT, Daten und schutzbediirftige

Gruppen nicht vertraut sind.

Tabelle 1. Schliisselbegriffe zum Verstindnis von IKT, Daten und

schutzbediirftigen Gruppen

Cybersicherheit

Dies bezieht sich darauf, wie gut private Online-Daten und Informationen
geschiitzt sind, z. B. wie sicher sie davor sind, gehackt, gestohlen oder
unerlaubt veroffentlicht zu werden.

Vermarktung von
Daten

Dies bedeutet, dass Daten iiber Einzelpersonen oder Gruppen verarbeitet
werden, um Geld zu verdienen, z. B. durch gezielte Online-Werbung
oder durch den Verkauf der Daten an andere.

Verantwortlicher

Ein Verantwortlicher ist jeder, der Daten, einschlieflich
personenbezogener Daten, erhilt, um sie fiir einen bestimmten Zweck zu
verwenden. Dies kann unter anderem ein Unternehmen, eine
Organisation, eine Regierung oder eine lokale Behorde, eine 6ffentliche
Einrichtung (z. B. eine Schule oder ein Krankenhaus) oder ein
Forschungsinstitut sein.

Datenverwaltung

Die Datenverwaltung umfasst den gesamten Lebenszyklus der
Datenverarbeitung: Erhebung, Verwendung, Speicherung, Weitergabe
und Loschung. Es bezieht sich auch auf die Tatsache, dass derjenige, der
Ihre Daten sammelt (der Verantwortliche), kontrollieren muss, wozu die
Daten verwendet werden und wer sie verwenden darf.

Datenschutz

Mit Thren personenbezogenen Daten sollte nichts geschehen, es sei denn,
Sie haben Ihre Einwilligung dazu gegeben. Die Verantwortlichen sind
nach EU-Recht verpflichtet, Malnahmen zu ergreifen, um eine sichere
und vertrauliche Speicherung der Daten zu gewéhrleisten. Ihre Daten
sollten nicht weitergegeben oder 6ffentlich zugéinglich gemacht werden,
es sei denn, Sie haben dem zugestimmt.

Betroffene Person

Die Person, deren personenbezogene Daten von dem Verantwortlichen
erhoben und verwendet werden.

Verwendung und
Weiterverwendung von
Daten

Bei der Bitte um Daten sollten die Verantwortlichen erklaren, fiir welche
Zwecke die Daten verwendet werden sollen (z. B. fiir eine Volkszéhlung
oder ein Forschungsprojekt). Wenn sie oder ein Dritter Sie betreffende
Daten fiir einen weiteren Zweck verwenden wollen, die sogenannte
Weiterverwendung von Daten, sollten sie Sie erneut um Ihre
Einwilligung bitten. Sie konnen nicht davon ausgehen, dass Sie mit der
Weiterverwendung Ihrer Daten einverstanden sind.




Digitale Kluft

Dies beschreibt die Kluft zwischen Menschen, die in der Lage sind, von
der Technologie (z. B. IKT, Internet) zu profitieren, und jenen, die dies
nicht kdnnen. Dieses Phinomen gewinnt zunehmend an Bedeutung, da
immer mehr Aspekte unseres Lebens teilweise oder vollstindig online
ablaufen (z. B. Bildung, Gesundheitswesen, Bankgeschéfte, Einkaufen).
Diejenigen, die nur begrenzten oder gar keinen Zugang zu digitalen
Diensten haben, laufen Gefahr, ,,den Anschluss zu verlieren®.

Digitale Kompetenz

Manchmal auch als ,,IKT-Kompetenz* bezeichnet. Dieser Begriff bezieht
sich auf die Fahigkeit einer Person, Informationen auf digitalen
Plattformen und Geréten zu finden, zu bewerten und zu kommunizieren.

Digitale Rechte

Dies bezieht sich auf die Gesetze und Verfahren (z. B. die DSGVO), die
zum Schutz der Rechte von Personen in der digitalen Welt gelten. Zu
diesen Rechten gehdren u. a. das Recht auf Privatsphére und das Recht,
die Einwilligung zur Datennutzung zu widerrufen.

Diskriminierung

Diskriminierung bedeutet, ungerechtfertigte Unterscheidungen zwischen
Menschen zu treffen, die auf Wahrnehmungen tiber die Gruppe oder
Kategorie dieser Menschen beruhen, z. B. ihre ethnische Zugehorigkeit,
ihr Geschlecht, ihr Alter, ihre Religion oder ihre sexuelle Ausrichtung.

DSGVO

Die Datenschutz-Grundverordnung regelt den Umgang mit den
personenbezogenen Daten der europdischen Biirger. Sie legt also die
Gesetze fest, durch die Sie betreffende personenbezogene Daten
geschiitzt und geheim gehalten werden.

IKT

Zu den Informations- und Kommunikationstechnologien gehdren alle
Formen von Technologien, die fiir die Kommunikation genutzt werden,
z. B. das Internet, Mobiltelefone und Smartphones, Computer, soziale
Netzwerke, Videokonferenzsysteme und viele andere.

Einwilligung in
Kenntnis der Sachlage

In Bezug auf Daten und IKT bedeutet dies, dass die betroffene Person
informiert und um Erlaubnis gebeten werden muss, sie betreffende
personenbezogene Daten in einer bestimmten Weise zu verwenden — und
zwar vor der Erhebung oder Verwendung der Daten.

Personenbezogene
Daten

Personenbezogene Daten sind alle Daten, die sich auf Sie als
Einzelperson beziehen: Ihr Name, Thr Alter oder Thre Adresse zum
Beispiel. In der digitalen Welt konnen dies auch Ihre Interessen,
Gewohnheiten und Vorlieben sein, z. B. Seiten, die Sie in den sozialen
Medien , liken*, Websites, die Sie besuchen, um Artikel zu kaufen,
YouTube-Videos, die Sie sich angesehen haben, und viele andere.

Schutz der Privatsphére

Im Zusammenhang mit IKT und Daten bezieht sich der Schutz der
Privatsphére darauf, wie vertraulich Thre Informationen sind
(Datenschutz) und wie weit sie weitergeben werden diirfen (z. B.
offentlich oder nur durch den Verantwortlichen).




Stigmatisierung Stigmatisierung oder soziale Stigmatisierung bedeutet die Ablehnung
oder Diskriminierung einer Person oder einer Gruppe von Menschen
aufgrund von Wahrnehmungen {iber die Person oder die Gruppe(n), zu
der sie gehdren.

Schutzbediirftige Schutzbediirftige Personen sind diejenigen, die aus verschiedenen
Personen Griinden einem hoheren Risiko ausgesetzt sind als die Mehrheit der
Gesellschaft. Beispiele fiir schutzbediirftige Gruppen finden Sie weiter
unten in diesem Leitfaden (Tabelle 3). Menschen, die bestimmten
sozialen Gruppen angehdren, werden manchmal als ,,benachteiligt* oder
,»s0zial ausgegrenzt* bezeichnet.

Was sind die ethischen und rechtlichen Fragen im
Zusammenhang mit IKT?

Die IKT hat unser Leben in vielerlei Hinsicht bereichert. Sie hat es moglich gemacht, schnell und
kostengiinstig mit Menschen auf der ganzen Welt zu kommunizieren; sie hat uns sofortigen Zugang
zu mehr Informationen verschafft, als wir dachten, iiberhaupt bendtigen zu wiirden; sie hat enorme
Fortschritte im Gesundheitswesen gebracht; sie hat uns geholfen, die Armut zu bekdmpfen und immer
mehr Menschen weltweit Bildung zukommen zu lassen.

Doch diese Fortschritte sind nicht ohne Kosten geblieben. Viele IKT bendtigen Daten, um zu
funktionieren, und infolgedessen fragen Unternehmen, Organisationen, Forscher und Behdrden
zunehmend nach unseren Daten — oder nehmen sie sich einfach. Daten und Informationen sind
maichtig, und diejenigen, die sie kontrollieren, sind zunehmend in der Lage, {iber jeden Aspekt unseres
Lebens, sowohl beruflich als auch privat, etwas herauszufinden — und von diesen Informationen zu
profitieren, sei es in finanzieller, politischer oder sonstiger Hinsicht.

Fiir viele Menschen sind die Debatten iiber diese ethischen und rechtlichen Fragen schwer zu
verstehen oder werden als langweilig oder irrelevant fiir ihr tigliches Leben abgetan. AuBerdem
entwickeln sich die ethischen Debatten tiber IKT sehr schnell weiter, sodass es fiir die Menschen
schwierig sein kann, mit ihnen Schritt zu halten. Infolgedessen sind wir oft schnell bereit, unsere
Rechte aufzugeben, um die vielen Vorteile der IKT zu nutzen.

Da sich die IKT jedoch immer weiter in alle Bereiche unseres Lebens ausbreitet, werden diese Fragen
durch die wachsende Nachfrage nach unseren personenbezogenen Daten immer wichtiger. Wer hat
Zugriff auf unsere Daten? Mit wem werden sie noch geteilt? Was wird mit ihnen gemacht — und was
kann ich tun, um das zu kontrollieren?



Die IKT ist ein sich rasch entwickelnder Bereich, und somit dndern sich auch die ethischen und
rechtlichen Fragen im Zusammenhang mit ihr stdndig. Tabelle 2 zeigt einige der wichtigsten aktuellen

ethischen und rechtlichen Fragen der Biirger im Zusammenhang mit IKT.

Tabelle 2. Ethische und rechtliche Fragen im Zusammenhang mit IKT

Viele Biirger haben nur
ein begrenztes
Verstindnis fiir und/oder
Interesse an Fragen im
Zusammenhang mit IKT

Fragen im Zusammenhang mit IKT sind fiir Nichtfachleute oft schwer
zu verstehen. Dies gilt sowohl fiir rechtliche Fragen (z. B. die Details
von Online-Geschéftsbedingungen) als auch fiir ethische Fragen wie
die Uberwachung und die kiinftige Rolle der kiinstlichen Intelligenz.
Fiir viele ist dies mit einem mangelnden Interesse an komplexen
Themen oder Dokumenten voller juristischer Terminologie wie der
Datenschutz-Grundverordnung verbunden. In anderen Féllen mdchten
die Biirgerinnen und Biirger vielleicht mehr wissen, wissen aber nicht,
wo sie Hilfe fiir das Verstidndnis dieser Themen finden kdnnen.

Dies hat Folgewirkungen, beispielsweise, dass Menschen auf ,,Ich
stimme zu“ klicken, ohne die Allgemeinen Geschiftsbedingungen
oder die Datenschutzrichtlinie einer Website gelesen oder verstanden
zu haben. AuBerdem wissen die Menschen mdglicherweise nicht,
welche Gesetze zum Schutz ihrer Rechte in der digitalen Welt gelten
— was es ihnen erschwert, diese Rechte wahrzunehmen.

Es gibt eine Reihe von
Hindernissen, die das
Verstiandnis der Biirger
einschrinken

Fiir viele Menschen gibt es gro3e Hindernisse, die ihnen den Zugang
zu weiteren Informationen {iber IKT und digitale Rechte verwehren.
Eine davon ist die Sprache: Viele dieser Informationen sind auf
Englisch oder auch in anderen wichtigen europédischen Sprachen
verfiligbar, aber nicht jeder in Europa spricht diese Sprachen flieBend.

Aullerdem stehen viele dieser Informationen nur online zur
Verfiigung. Fiir Offline-Gemeinschaften — diejenigen mit begrenztem
oder gar keinem Internetzugang — bleiben sie unerreichbar. Dieser
fehlende Zugang zu Informationen {iber die IKT ist ein Beispiel fiir
die ,,digitale Kluft*.

Es besteht ein
empfundenes
Machtungleichgewicht
zwischen Biirgern und
Technologieunternehmen

,»lech-Giganten* — grof3e globale Technologieunternehmen wie
Facebook und Google — konnen sehr méchtig erscheinen. Fiir manche
Menschen kann dies auch fiir kleinere Technologieunternehmen
gelten. Daher kann es schwierig sein, auf ,,Nein® oder ,,Ich stimme
nicht zu* zu klicken, wenn diese Unternechmen unsere Daten
verlangen. Die Menschen glauben, dass sie ihre Dienste nicht mehr
nutzen konnen, oder befiirchten, dass diese Unternehmen ohnehin
Zugang zu ihren Daten haben. Dieses Gefiihl der Ohnmacht wird
noch verstirkt, wenn Menschen die Informationen tiber ihre digitalen




Rechte nicht lesen kénnen oder wollen.

Die Diversitit der
Biirgerinnen und Biirger
bedeutet, dass die
Menschen
unterschiedliche
Anliegen in Bezug auf die
IKT haben

Verschiedene Gruppen in der Gesellschaft nutzen IKT auf sehr
unterschiedliche Weise — und haben daher unterschiedliche Anliegen,
Probleme und Herausforderungen bei der Nutzung von IKT.

Es ist schwierig, jeder Gruppe oder jedem Einzelnen die benétigten
Informationen zur Verfiigung zu stellen, und zwar in dem Format und
in der Sprache, die sie wiinschen. Infolgedessen sind viele
Informationen iiber IKT und digitale Rechte allgemein gehalten, was
es den Menschen erschwert, genau das zu finden, was sie brauchen.

Die IKT-Landschaft
verindert sich stindig

IKT und digitale Rechte sind komplex. Zu dieser Komplexitidt kommt
noch hinzu, dass sich die Technologie stidndig weiterentwickelt und
unsere Daten auf immer neue und immer kompliziertere Weise
genutzt werden. Dies bringt eigene Herausforderungen mit sich, nicht
zuletzt infolge der Tatsache, dass es immer neue Gesetze, Verfahren
und Entwicklungen gibt, die wir versuchen miissen zu verstehen.

Diese Komplexitit wird durch die unterschiedlichen Auslegungen
dieser Rechte und die Schutzmallnahmen noch verstérkt, die in den
verschiedenen Léndern zu deren Gewéhrleistung eingefiihrt wurden
(z. B. die Datenschutz-Grundverordnung).

Quelle: Angepasst an den Bericht des COST Action/PANELFIT-Workshops vom Mdrz 2020; ergdnzt durch die
am Ende dieses Leitfadens aufgefiihrten weiteren Ressourcen.

Wer ist schutzbedurftig?

Die ethischen und rechtlichen Herausforderungen im Zusammenhang mit der IKT betreffen jeden — in

Europa und dariiber hinaus. Fiir schutzbediirftige Gruppen in der Gesellschaft sind diese Risiken

jedoch oft noch akuter — und in vielen Féllen ist ihre Féhigkeit, sich an diese Risiken anzupassen,
geringer. Dariiber hinaus besteht die Moglichkeit, dass einige schutzbediirftige Menschen die

Chancen und Vorteile der IKT nicht nutzen kénnen, wenn sie sich ihrer nicht bewusst sind oder wenn

ihre Angst vor diesen Risiken groBer ist als ihr Wunsch nach den Vorteilen.
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Aber wer gilt als schutzbediirftig? Diese Frage ist nicht einfach zu beantworten, da die
Schutzbediirftigkeit aus zahlreichen Griinden komplex ist. Kasten 1 gibt einen Uberblick iiber diese
Komplexitit. Die Faktoren, die zu dieser Komplexitét beitragen, werden anschlieBend ausfiihrlicher
erldutert.

Kasten 1. Wie man Schutzbediirftigkeit ,,entschliisselt*

Die hier dargelegten Punkte decken nicht alle Elemente der Schutzbediirftigkeit ab, sondern
machen deutlich, dass es sich um ein kompliziertes und vielseitiges Konzept handelt. Die
allgemeine Botschaft ist, dass Schutzbediirftigkeit ein flieBendes, dynamisches Konzept ist und dass
die meisten Menschen nicht in saubere, bindre Kategorien von Schutzbediirftigkeit passen.

Stattdessen schlagen wir vor, Schutzbediirftigkeit als ein Spektrum zu betrachten: Einzelpersonen
oder Gruppen konnen ein hohes oder geringes Mal3 an Schutzbediirftigkeit aufweisen, die fest
(statisch) oder sich verdndernd (dynamisch) sein kann. Die Schutzbediirftigkeit dndert sich
wahrscheinlich im Laufe des Lebens einer Person: mit dem Alter, durch sich verdndernde
personliche Umsténde und durch Faktoren, die sich ihrer Kontrolle entzichen.

Es sei auch darauf hingewiesen, dass jeder Mensch potenziell schutzbediirftig ist und dass der Grad
seiner Widerstandsfahigkeit — seine Féhigkeit, mit der Schutzbediirftigkeit umzugehen — von
seinem Zugang zu Ressourcen (z. B. den in einem Land verfiigbaren 6ffentlichen Diensten) und
kulturellen Faktoren (z. B. seinen Supportnetzwerken) abhéngt.

Vor allem ist es wichtig, sich zu vergegenwértigen, dass alle in diesem Leitfaden genannten
Gruppen und Einzelpersonen in erster Linie Menschen sind und dass jede andere Definition — als
betroffene Person, als schutzbediirftige Person, sogar als Biirger — dem untergeordnet ist.

Die Ursachen fiir die Schutzbediirftigkeit sind sehr unterschiedlich

Menschen kdnnen in vielerlei Hinsicht schutzbediirftig sein. So kann die Schutzbediirftigkeit
beispielsweise durch finanzielle Probleme (darunter Arbeitslosigkeit, uniiberwindbare Schulden) oder
gesundheitliche und kapazititsbezogene Hindernisse wie Krankheit, Alter oder Behinderung
verursacht werden. Andere Ursachen fiir die Schutzbediirftigkeit konnen ortsbezogen sein, wie z. B.
das Leben in abgelegenen landlichen Gebieten mit wenigen Einrichtungen (z. B. Krankenh&user,
Schulen). Die Ursachen fiir die Schutzbediirftigkeit konnen gesellschaftlicher Natur sein,
beispielsweise Vorurteile gegeniiber Fliichtlingen, Ausldndern oder Sinti. Sie konnen auch auf
Diskriminierung aufgrund von ethnischer Zugehorigkeit, Nationalitdt, Klasse, Kaste, Religion,
Weltanschauung, Geschlecht, Sprache, sexueller Ausrichtung, Geschlechtsidentitit und
Geschlechtsmerkmalen zuriickzufiithren sein, um nur einige zu nennen.

11



Menschen oder Gruppen konnen mehr als eine Form der Schutzbediirftigkeit erfahren

Die Form, in der die Schutzbediirftigkeit einer Person auftritt, kann kompliziert sein. Auf
individueller Ebene kann eine Person von schlechter Gesundheit und geringer finanzieller
Leistungsfahigkeit betroffen sein. Diese Arten der Schutzbediirftigkeit haben unterschiedliche
Auswirkungen, sind aber oft miteinander verbunden; eine Ursache fiir die Schutzbediirftigkeit kann
oft andere verschlimmern und einen ,,Teufelskreis* schaffen. In Anlehnung an das genannte Beispiel
kann Geldmangel zu gesundheitlichen Problemen fithren (z. B. aufgrund einer eingeschrinkten
Erndhrung oder unhygienischer Lebensbedingungen) und die daraus resultierende schlechte
Gesundheit kann die Arbeitssuche erschweren — was wiederum die finanziellen Probleme der Person
erhoht oder aufrechterhilt.

Die Schutzbediirftigkeit kann innerhalb einer Gruppe in der Gesellschaft variieren

Einzelne Personen innerhalb einer schutzbediirftigen Gruppe kénnen im Rahmen einer gemeinsame
Situation unterschiedliche Auswirkungen und unterschiedlich hohe Folgen erfahren. Einige
Fliichtlinge in Europa kénnen beispielweise aufgrund einer Reihe von Faktoren schutzbediirftiger sein
als andere: das Land, aus dem sie kommen (der Grund ihrer Flucht und ob dies ein Trauma oder
psychologische Probleme verursacht hat); das Land, in dem sie derzeit leben (darunter seine
Einrichtungen fiir Fliichtlinge, die Einstellung der Offentlichkeit gegeniiber Fliichtlingen); und ihre
Bildung, Ausbildung und Kompetenzen (Sprachkenntnisse, berufliche Qualifikationen). All diese
Faktoren beeinflussen ihre Féahigkeit, sich niederzulassen, Arbeit zu finden und die ihnen zur
Verfligung stehenden Einrichtungen zu nutzen. Auch wenn die Aussage ,,Fliichtlinge sind
schutzbediirftig™ zutrifft, so ist die Schwere der Schutzbediirftigkeit und die Erfahrung, die die
Menschen damit machen, innerhalb dieser groBen Gruppe sehr unterschiedlich. Wenn eine bestimmte
Art von Schutzbediirftigkeit mit einem allgemeinen Begriff beschrieben wird, konnen die spezifischen
Herausforderungen einzelner Personen iibersehen werden, was es schwieriger macht, sie anzugehen.

Schutzbediirftigkeit kann dynamisch sein

Wihrend sich einige Arten der Schutzbediirftigkeit im Laufe des Lebens nicht wesentlich d&ndern
(darunter unheilbare Behinderungen), konnen sich andere im Laufe der Zeit verschlechtern oder
verbessern. So dndern sich beispielsweise bei vielen Menschen die personlichen Umsténde, z. B. in
Bezug auf ihre finanzielle Situation oder ihren Gesundheitszustand. Auch externe Faktoren, die sich
auf die Schutzbediirftigkeit auswirken, konnen sich dndern; dies konnte das politische Klima in ihrem
Land sein, das dazu fiihrt, dass Randgruppen weniger unterstiitzt werden. In anderen Fillen kann die
Ursache einer Schutzbediirftigkeit im Laufe der Zeit entfallen, z. B. wenn sich ein
Gesundheitsproblem verbessert oder wenn Arbeitssuchende eine Arbeit finden, wodurch ihre
finanzielle Schutzbediirftigkeit aufgehoben oder verringert wird.

Einige dieser Verdnderungen sind vorhersehbar, darunter die zunehmende Schutzbediirftigkeit mit
zunehmendem Alter. In einigen Féllen kann die Ursache der Schutzbediirftigkeit jedoch schnell und
unerwartet eintreten: Menschen konnen von Phinomenen betroffen sein, die sich ihrer Kontrolle
entziehen, wie etwa extreme Klimaereignisse. Diese ,,Katastrophen® kénnen eine Schutzbediirftigkeit
hervorrufen, auf die die Menschen nicht vorbereitet sind.
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Schutzbediirftigkeit kann angenommen werden

Bei der Betrachtung der Schutzbediirftigkeit innerhalb einer Gesellschaft ist man oft versucht,
bestimmte Merkmale fiir bestimmte Gruppen anzunehmen — die aber nicht unbedingt auf alle
Mitglieder dieser Gruppe zutreffen. Zum Beispiel konnen Fliichtlinge gut ausgebildet sein und die
Sprache ihres Gastlandes beherrschen. Dennoch teilen sie wahrscheinlich andere schutzbediirftige
Eigenschaften mit anderen Fliichtlingen, wie z. B. einen eingeschrinkteren Zugang zu Ressourcen
und Beschiéftigungsmoglichkeiten (im Vergleich zu Nicht-Fliichtlingen) oder Missbrauch,
Vernachlédssigung, Ausbeutung, Vorurteile und Anfeindungen durch andere Mitglieder der
Gesellschatft.

Bestimmte Gruppen, die oft als schutzbediirftig angesehen werden, miissen sorgféltig definiert und
manchmal sogar in Unterkategorien eingeteilt werden. So werden beispielsweise Kinder und
Jugendliche (im Alter von 16 bis 25 Jahren) hdufig als schutzbediirftig eingestuft, aber die Art der
Schutzbediirftigkeit kann abhidngig von den folgenden Faktoren sehr unterschiedlich sein:
e Schiiler, die rechtlich nicht in der Lage sind, alle Entscheidungen fiir sich selbst zu treffen
e Studenten an einer Hochschule, was zu Stress oder anderen psychischen Problemen
fithren kann
e Jugendliche in einem Beschéftigungsverhiltnis, das in dieser Altersgruppe haufig
schlecht bezahlt oder unsicher ist
e Ohne Bildung und Beschiftigung, was zu einer Reihe von Schwachstellen fiihren kann
(z. B. finanzielle Probleme, Lebensbedingungen, psychische Probleme).

Schutzbediirftigkeit kann auch subjektiv und unsichtbar sein. Eine Person kann sich schutzbediirftig
fiihlen oder sich selbst als schutzbediirftig einstufen, wéhrend eine andere Person in einer dhnlichen
(oder vielleicht sogar schlimmeren) Situation dies nicht tut. Gleichzeitig kann sich jeder Biirger aus
Griinden, die fiir andere nicht unmittelbar ersichtlich sind, als schutzbediirftig betrachten.

Schutzbediirftigkeit kann die Person betreffen — aber auch ihre Kultur

In manchen Fillen sind nicht (nur) die Einzelnen innerhalb einer Gruppe schutzbediirftig. Bestimmte
Gruppen konnen feststellen, dass ihr kulturelles Erbe bedroht ist oder dass ihr Zugang dazu
schutzbediirftig ist. Dies kann auf externe Bedrohungen wie den Klimawandel zuriickzufiihren sein:
In den Polarregionen ist die gesamte Lebensweise der indigenen Volker bedroht. Auch die kulturellen
Ressourcen der Menschen konnen schutzbediirftig sein, z. B. ihre Sprache, ihre familidren und
sozialen Strukturen und Netzwerke sowie ihr Naturerbe und ihre Umwelt.

Schutzbediirftige Gruppen in Europa

Ohne diese Komplexitit zu vernachlissigen, ist es oft notwendig, schutzbediirftige Gruppen und
Einzelpersonen zu identifizieren. Wer kann oder sollte also in Europa als ,,schutzbediirftig® angesehen
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werden? Es gibt zwar keine einheitliche Definition des Begriffs ,,schutzbediirftig®, aber eine hilfreiche

Definition zur Absteckung des Rahmens ist die von der EU™ ~ fiir Migranten verwendete:

., Minderjihrige, unbegleitete Minderjihrige, Menschen mit Behinderungen, dltere
Menschen, Schwangere, Alleinerziehende mit minderjihrigen Kindern, Opfer des
Menschenhandels, Personen mit schweren Krankheiten, Personen mit psychischen
Stérungen und Personen, die Folter, Vergewaltigung oder sonstige schwere Formen
psychischer, physischer oder sexueller Gewalt erlitten haben, wie z. B. Opfer weiblicher
Genitalverstiimmelung.

Ausgehend von dieser Definition werden in Tabelle 3 mehrere schutzbediirftige Gruppen in
[7]

Europa™ " sowie Personen aufgefiihrt, die von bestimmten Arten der Schutzbediirftigkeit betroffen

sind.” ~ Diese Tabelle sollte nicht als vollstdndige Liste schutzbediirftiger Gruppen in Europa

angesehen werden; angesichts der sich verdndernden Natur der Schutzbediirftigkeit wire dies
unméglich. Sie bietet jedoch einen niitzlichen Ausgangspunkt fiir die Uberlegung, wer
schutzbediirftig ist.

Tabelle 3 enthilt auch ein Beispiel dafiir, wie sich die Schutzbediirftigkeit in Bezug auf IKT
auswirken kann (siehe den nédchsten Abschnitt fiir weitere Erdrterungen zu diesem Thema). Die
angefiihrten Beispiele sollen mogliche Arten von IKT-bezogener Schutzbediirftigkeit fiir jede Gruppe
veranschaulichen; wahrscheinlich gibt es noch viele weitere Arten je nach dem Grad der
Schutzbediirftigkeit und den Umstdnden.

Wir haben diese Gruppen nicht unter breiteren Uberschriften oder Themen zusammengefasst. Dies
wiirde einer unserer Hauptempfehlungen widersprechen: Schutzbediirftigkeit sollte als dynamisch und
komplex angesehen werden und nicht als ,,Etikett”, das auf bestimmte Gruppen oder Einzelpersonen
anzuwenden ist. GroB3e Gruppen in der Gesellschaft als schutzbediirftig abzustempeln, kann die
Diskriminierung und Stigmatisierung, der sie ausgesetzt sind, sogar noch verstirken.

Wie wirken sich ethische und rechtliche Fragen im
Zusammenhang mit der IKT auf schutzbedurftige
Menschen aus?

Die ethischen und rechtlichen Fragen im Zusammenhang mit der IKT — z. B. im Zusammenhang mit
dem Datenschutz, der Datenvermarktung und dem zunehmenden Einsatz neuer Technologien wie der
Gesichtserkennung — betreffen jeden in der Gesellschaft. Doch wie bereits erwéhnt, sind
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schutzbediirftige Menschen und Gruppen in der Gesellschaft oft einem gréfleren Risiko ausgesetzt als
andere — und zwar auf unterschiedliche Weise. Einige davon werden in Kasten 2 vorgestellt.

Kasten 2. Wie wirkt sich die IKT insbesondere auf schutzbediirftige Menschen aus?

Diese Menschen und Gruppen sind nicht nur aufgrund ihrer Umsténde schutzbediirftig,
sondern insofern stirker schutzbediirftig, als ihre Daten in einer Weise verwendet
werden, die sie einem Risiko aussetzt (z. B. durch verstirkte Uberwachung). Dies ist
zwar ein Risiko fiir alle Biirger, doch sind schutzbediirftige Personen oft einem héheren
Risiko ausgesetzt. So konnen sie beispielsweise nicht in der Lage sein, ihre
Einwilligung zu erteilen, oder sie sprechen die Sprache(n) des Landes, in dem sie
leben, nicht fliefend.

Machtungleichgewichte zwischen betroffenen Personen und Verantwortlichen kénnen sich
bei schutzbediirftigen Personen noch verschérfen. In Féllen, in denen
personenbezogene Daten von den Verantwortlichen missbraucht werden kénnen, sind
schutzbediirftige Personen moglicherweise weniger in der Lage, dies zu kontrollieren
oder zu verhindern, weil sie weniger Macht, Wissen oder Bewusstsein fiir das Problem
haben.

[1 Es besteht die Gefahr einer (stdrkeren) Stigmatisierung, da die Menschen zum Zwecke
der Forschung und Analyse in Gruppen eingeteilt werden.

Diese Risiken hidngen nicht nur mit der Art der Schutzbediirftigkeit einer Person zusammen, sondern
auch mit der Art der Daten, die iiber sie gesammelt und verwendet werden. Bestimmte Arten von
Daten — wie Informationen iiber die Religion, die Krankengeschichte oder die sexuelle Ausrichtung
einer Person — konnen je nach Ort und Kontext, in dem sie verwendet werden, ein groBBeres Risiko
darstellen.

Dariiber hinaus kann sich, wie bereits erwdhnt, die Schutzbediirftigkeit im Laufe der Zeit d&ndern —
und das wirft Fragen in Bezug auf die personenbezogenen Daten auf. Einzelpersonen oder Gruppen,
die zum Zeitpunkt der Weitergabe ihrer Daten nicht schutzbediirftig sind, kénnen dies spater werden.
Infolgedessen gelten die Bedingungen, unter denen sie ihre Einwilligung zur Verwendung ihrer Daten
gegeben haben, moglicherweise nicht mehr. Forschungsteams, die iiber zu wenig Ressourcen
verfiigen, haben moglicherweise nicht die Zeit, das Geld und in manchen Fillen auch nicht die
Informationen, die sie benétigen, um MaBBnahmen zur Sicherstellung zu ergreifen, dass die Daten und
die Rechte der betroffenen Personen geschiitzt werden.

Wie oben lautet die Botschaft: Schutzbediirftigkeit ist komplex! Tabelle 3 zeigt einige der
Moglichkeiten auf, wie schutzbediirftige Gruppen in der Gesellschaft in Bezug auf die ethischen und

15



rechtlichen Fragen im Zusammenhang mit IKT und Daten besonders betroffen sein konnen. Wir

sagen nicht, dass dies auf alle Mitglieder dieser Gruppen zutrifft; es sind lediglich Beispiele, die
verdeutlichen sollen, auf welche Weise Schutzbediirftigkeit insbesondere im Zusammenhang mit IKT

und Daten auftreten kann.

Tabelle 3. Beispiele fiir schutzbediirftige Gruppen in Europa und die Art ihrer

Schutzbediirftigkeit

Schutzbediirftige Meégliche Schutzbediirftigkeit Meégliche Schutzbediirftigkeit in
Gruppe Bezug auf IKT und Daten
Frauen Schwangere oder stillende Frauen In Bezug auf Frauen, die sich einer
sind moglicherweise geschlechtsangleichenden Operation
schutzbediirftiger als andere Frauen | unterzogen haben, konnen Daten
oder fiihlen sich schutzbediirftig, gespeichert sein, die nicht mehr
z. B. aufgrund gesundheitlicher ihrem Status entsprechen.
Verinderungen. Frauen im
fruchtbaren Alter sind einem
hoheren Risiko der
Diskriminierung bei
Einstellungsverfahren ausgesetzt.
Alleinerziehende Zusitzliche Betreuungsaufgaben Sie haben moglicherweise weniger
Eltern oder konnen dazu fithren, dass diese Zeit, sich tiber IKT-bezogene
Erziehungsberechtigt | Personen weniger Zeit und Themen zu informieren und diese zu
e / Eltern oder Ressourcen haben, um sich selbst verstehen.
Erziehungsberechtigt | zu versorgen, was ihre
e von Schutzbediirftigkeit erhoht.
schutzbediirftigen

Kindern oder
abhingigen Personen

Obdachlose
Menschen

Menschen, die sich in dieser
Situation befinden, sind hiufig
grofleren gesundheitlichen Risiken
ausgesetzt und unterliegen einem
erh6hten Risiko fiir Gewallt,
Arbeitslosigkeit und Armut.

Sie haben wahrscheinlich weniger
Zugang zu Informationen iiber diese
Themen als andere in der
Gesellschaft. AuBBerdem konnen
Daten {iiber sie ohne ihre
Einwilligung in Kenntnis der
Sachlage erhoben werden (z. B.
wenn sie Obdachlosendienste von
Wohlfahrtsverbénden in Anspruch
nehmen).
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Menschen mit einer
oder mehreren
Abhiingigkeiten, wie
Drogenabhiingigkeit
und/oder
Alkoholismus

Menschen, die mit Suchtproblemen
leben, sind in vielerlei Hinsicht
schutzbediirftig, z. B. durch
gesundheitliche Risiken, ein
erhOhtes Gewaltrisiko,
Arbeitslosigkeit und Armut.

Sie sind moglicherweise nicht in der
Lage, Informationen iiber ihre IKT-
und Datenrechte zu verstehen.

Menschen, die unter
hiuslicher Gewalt,
psychischem
und/oder sexuellem
Missbrauch leiden
oder davon bedroht
sind

Menschen, die mit Gewalt und
Missbrauch konfrontiert sind, sind
wahrscheinlich in mehrfacher
Hinsicht schutzbediirftig, z. B.
durch korperliche und psychische
Probleme.

In manchen Situationen kann der
Zugang der Opfer zu Informationen
als Teil des erlittenen Missbrauchs
eingeschrinkt sein, beispielsweise,
wenn sie mit einem Partner
zusammenleben, der ihre
Moglichkeiten einschriankt, was sie
tun oder wohin sie gehen konnen.

Menschen, die Folter,
Vergewaltigung oder
andere schwere
Formen psychischer,
physischer oder
sexueller Gewalt
erlitten haben, wie

z. B. Opfer von
Genital-
verstiimmelung bei

Neben vielen anderen Formen der
Schutzbediirftigkeit sind
Menschen, die diese Erfahrungen
gemacht haben, wahrscheinlich
zusitzlich zu den Auswirkungen
auf ihre korperliche Gesundheit
von einem langfristigen Trauma
oder anderen psychologischen
Folgen betroffen.

Die mangelnde Bereitschaft,
personenbezogene Daten
mitzuteilen — z. B. wenn sie
Migranten sind oder keinen legalen
Status in einem Land haben — kann
dazu fiihren, dass die Opfer weniger
bereit sind, medizinische Hilfe in
Anspruch zu nehmen oder die
Polizei iiber ihre Situation zu
informieren.

Frauen
Opfer von Ein fehlender rechtlicher Status in | Je nach ihren Bedingungen (z. B.
Menschenhandel einem Land kann dazu fiihren, dass | rechtswidrige Gefangenschatft,
diese Menschen keinen Zugang zu | moderne Sklaverei) haben diese
den verfiigbaren Supportangeboten | Menschen moglicherweise keinen
haben, z. B. weil sie befiirchten, Zugang zu Online-Diensten oder
abgeschoben zu werden. Informationen. Gleichzeitig konnen
sie, da sie nicht ,,im System* sind,
von Dienstleistern, die ithnen helfen
konnten, {ibersehen werden.
Religiose Es kann schwierig sein, Manche Menschen mogen ihre
Minderheiten gesellschaftliche Vorurteile Religion als Privatsache betrachten,

gegeniiber diesen Gruppen zu
beseitigen.

aber bestimmte unvermeidliche
Datenerhebungen erfordern dennoch
die Angabe ihrer Religion (z. B. die
Steuervorschriften in Deutschland).
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LGBTQIA+

Personen aus dieser Gruppe werden
in ganz Europa noch immer héufig

Neue Technologien, die die
Privatsphire verletzen (z. B. die

Menschen™ ~ und .
diskriminiert. Erstellung von Gesichtsprofilen),
se)-(uelle . konnten sich eher gegen solche
Minderheiten Gruppen richten.
Transgender- Personen aus dieser Gruppe werden | Das Ankreuzen von
Populationen in ganz Europa noch immer héufig | ménnlich/weiblich, das in vielen
diskriminiert. So hat beispielsweise | Datenerhebungsformularen zu
Ungarn vor Kurzem ein Gesetz finden ist, diskriminiert sie, genauso
verabschiedet, das die rechtliche wie die ,,traditionelle* Sprache in
Anerkennung des Trans-Status vielen Online-Situationen (z. B.
10 . .
Jbscha fft.[ ] er/sie/es, sein/ihr).
Hiftlinge Haftlinge sind von ihren Ein Gefiangnisaufenthalt kann ihren

Supportnetzwerken abgeschnitten
und sehen sich oft zusétzlichen
Bedrohungen ausgesetzt, wie z. B.
einem erhohten Risiko von Gewalt
im Geféngnis.

Zugang zu Informationen iiber ihre
Daten und digitalen Rechte
einschrinken.

Aus der Haft
entlassene Personen

Aus der Haft entlassenen Personen
fehlt es oft an Supportnetzwerken
und sie haben es schwer, eine
Beschiftigung zu finden oder eine
Wohnung zu sichern.

Thr schutzbediirftiger Zustand kann
den Zugang zu Informationen iiber
ihre Daten und digitalen Rechte
einschrianken. Je nachdem, wie
lange sie im Gefdngnis waren, sind
sie moglicherweise nicht {iber die
Entwicklungen im Bereich des
Datenschutzes und der Privatsphére
informiert.

Menschen mit
niedrigem oder
schlechtem
Bildungsniveau

Thre Schutzbediirftigkeit wird noch
dadurch verstérkt, dass sie die
Unterstiitzungssysteme zur
Verringerung ihrer
Schutzbediirftigkeit nicht kennen
oder nicht verstehen kénnen. Sie
verfligen in der Regel iiber ein
geringeres Einkommen, was ihre
finanzielle Schutzbediirftigkeit
erhoht.

Informationen iiber IKT und
Datenrechte sind in der Regel
komplex und schwer zu verstehen;
ein niedriger Bildungsstand wird
diese Barriere noch vergréfern.

Personen, die sich
auflerhalb von
Ausbildung und/oder
Studium befinden

Diese Situation kann viele Arten
von Schutzbediirftigkeit
verschérfen, unter anderem in
finanzieller, gesundheitlicher
(insbesondere psychischer)

Informationen iiber IKT und digitale
Rechte werden haufig an formellen
Einrichtungen wie Schulen oder
Hochschulen vermittelt. Wenn man
sich auBerhalb dieser Einrichtungen
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Hinsicht und in Bezug auf
Supportnetzwerke.

aufhélt, haben die Menschen
weniger Zugang zu solchen
Informationen.

Menschen, die falsch
informiert sind,
einschlieBlich
solcher, die die
bereitgestellten
Informationen nicht
verstehen konnen

Information ist Macht. Personen,
die keinen Zugang zu hilfreichen
Informationen haben oder diese
nicht verstehen, sind infolgedessen
schutzbediirftiger als diejenigen,
die dazu in der Lage sind.

Dies gilt sowohl fiir digitale
Informationen als auch fiir nicht-
digitale Formen von Informationen.

Menschen mit
Lernschwierigkeiten
wie Legasthenie,
Dysorthografie,
Dysgrafie und

Lernschwierigkeiten konnen
Menschen in mehrfacher Hinsicht
schutzbediirftig machen. Zum
Beispiel sind Menschen, die
hilfreiche Informationen nicht

Diese und andere
Lernschwierigkeiten erschweren es,
Informationen Uiber Datenrechte,
Datenschutz, IKT usw. zu erfahren
und/oder zu verstehen.

Dyskalkulie verstehen kdnnen, infolgedessen
schutzbediirftiger als diejenigen,
die dazu in der Lage sind.

Indigene Gruppen Das Erbe solcher Gruppen, die Herkunftsdaten — iiber die Herkunft,
bedroht sind oder deren Zahl den Besitz und die Aufbewahrung
zuriickgeht, muss eventuell von Objekten — werden nicht immer
geschiitzt werden, zum Beispiel in | von den IKT erfasst; in anderen
Museen. Fillen wird das Wissen indigener

Personen moglicherweise ohne ihr
Wissen oder ihre Einwilligung
gespeichert.

. [11] Als Minderheitengruppe, die in Die Samen waren schon immer Ziel

Die Samen

einer der rauesten Regionen
Europas lebt, sind die Samen in
vielerlei Hinsicht schutzbediirftig.
Ein Bericht des
Sonderberichterstatters der
Vereinten Nationen fiir die Rechte
indigener Volker kam zu dem
Schluss, dass Schweden, Norwegen
und Finnland ihre erklirten Ziele,
die Menschenrechte der Samen zu

12]

garantieren, nicht erﬁillen.[

verschiedener Forschungsarbeiten.
Dazu gehoren Register- und
Biobank-basierte Forschung. Bei
diesen Projekten wurden manchmal
ethische Erwdgungen umgangen,
indem beispielsweise nicht
vollstdndig kommuniziert wurde,
dass ein Projekt auf die Samen
abzielt.
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Ethnische Ethnische Minderheiten in einem Sie haben moglicherweise weniger
Minderheiten Land sind haufig mit Zugang zu Informationen iiber ihre
Diskriminierung konfrontiert und Datenrechte (z. B. wenn diese nicht
weisen moglicherweise eine hdhere | in ihrer Muttersprache verfligbar
Pravalenz verschiedener Arten von | sind).
Schutzbediirftigkeit auf (z. B.
niedriges Einkommen, geringe
Bildung, Gesundheitsprobleme,
Sprachbarrieren).
Fliichtlinge Fliichtlinge werden haufig Aus Sorge vor Missbrauch zdgern
diskriminiert und sind héufiger von | sie mdglicherweise,
verschiedenen Problemen betroffen | personenbezogene Daten
(z. B. niedriges Einkommen, bereitzustellen. Dies kann sie von
geringe Bildung, den potenziellen Vorteilen, die IKT
Gesundheitsprobleme, bieten konnen, ausschlief3en.
Sprachbarrieren).
Asylsuchende Asylsuchende kénnen psychische Aus Sorge vor Missbrauch zogern
Probleme haben oder traumatisiert | sie moglicherweise,
sein, z. B. wenn sie aus einem personenbezogene Daten
Kriegsgebiet oder vor einer bereitzustellen. Dies kann sie von
Katastrophe geflohen sind. den potenziellen Vorteilen, die IKT
bieten konnen, ausschlieflen.
Migranten Die Art der Schutzbediirftigkeit Sprachbarrieren konnen das Risiko

von Migranten ist sehr
unterschiedlich. Armere Migranten
konnen viele der Arten erfahren,
mit denen Fliichtlinge und
Asylbewerber konfrontiert sind,
wiahrend Migranten mit hohem
Einkommen ganz andere Arten von
Schutzbediirftigkeit erfahren
konnen (z. B. Stress, Ressentiments
in der lokalen Bevdlkerung).

erh6hen, dass ihre
personenbezogenen Daten
missbraucht werden. Aullerdem
koénnen sich die Daten- und IKT-
Vorschriften in ihrem neuen Land
von denen unterscheiden, an die sie
gewohnt sind.

Mitglieder der Sinti-
Gemeinschaft

Sinti werden hdufig diskriminiert
und befinden sich oft auBerhalb der
formalen Supportsysteme (z. B.
Schulen, Gesundheitswesen).

Aus Sorge vor Missbrauch zdgern
sie moglicherweise,
personenbezogene Daten
bereitzustellen. Dies kann sie von
den potenziellen Vorteilen, die IKT
bieten konnen, ausschlieflen.

Mitglieder der
Roma-Gemeinschaft

Die Roma wurden in der
Vergangenheit in ganz Europa
verfolgt, was dazu fiihrt, dass viele
Roma in Bezug auf geringes

Aus Sorge vor Missbrauch zdgern
sie moglicherweise,
personenbezogene Daten
bereitzustellen. Dies kann sie von
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Einkommen, Beschéftigung,
Bedrohung ihres Wohlergehens
und viele andere Formen der
Schutzbediirftigkeit stirker
schutzbediirftig sind als andere
Bevolkerungsgruppen.

den potenziellen Vorteilen, die IKT
bieten konnen, ausschlieflen.

Kranke oder
verletzte Personen,
einschliefllich
Krankenhaus- und
Langzeitpatienten

Gesundheitsprobleme machen die
Menschen unmittelbar verwundbar
und konnen andere Arten der
Schutzbediirftigkeit (z. B.
Einkommensverluste) noch
verschérfen.

Eventuell sind sie nicht in der Lage,
in die Verwendung ihrer Daten
einzuwilligen, zum Beispiel wenn
sie sediert, verwirrt oder bewusstlos
sind. Oder sie willigen zu leicht ein,
zum Beispiel wenn sie sich eine
Verbesserung durch die
medizinische Forschung
versprechen (voriibergehende
Schutzbediirftigkeit).

Menschen mit
chronischen
und/oder
langfristigen
Erkrankungen oder
mehreren
chronischen
Erkrankungen

Die Schutzbediirftigkeit hingt von
der Art und Schwere der
Erkrankung ab. Viele dieser
Erkrankungen schrinken zum
Beispiel die Fahigkeit der
Menschen ein, zu arbeiten und ein
Einkommen zu erzielen.

Diese Menschen werden oft von
Online-Informationen
ausgeschlossen, je nachdem, ob
integrative IKT-Tools implementiert
und verfiigbar sind. Zum Beispiel
konnen Menschen mit Epilepsie
aufgrund von Blitzen/Licht von
Bildschirmen (lichtempfindliche
Epilepsie) von bestimmten nicht
inklusiven Online-Ressourcen

13]

ausgeschlossen werden.

Menschen, die in
einem Pflegeheim
leben

Menschen, die in einem Pflegeheim
leben, werden viele alltigliche
Entscheidungen abgenommen.
Dieser Mangel an Kontrolle {iber
ihr Leben kann ihre
Schutzbediirftigkeit in vielerlei
Hinsicht erhdhen (z. B. in Bezug
auf ihre Ernéhrung, ihre
Gesundheitsversorgung, ihre
Finanzen).

Bei vielen Heimbewohnern kann es
vorkommen, dass die Daten {iber sie
von anderen kontrolliert werden,

z. B. von Familienmitgliedern oder
vom Personal des Heims. Dies
schrankt ihre Moglichkeiten ein, die
Verwendung ihrer
personenbezogenen Daten zu
kontrollieren oder gar zu
beeinflussen.
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Menschen mit
korperlichen oder
geistigen
Behinderungen und
Storungen (oder
beidem), sowohl
voriibergehend als
auch dauerhaft

Die Schutzbediirftigkeit hingt von
der Art und Schwere der
Behinderungen und Stérungen ab.
Beispielsweise konnen Menschen
mit eingeschriankter Mobilitdt von
anderen abhéngig sein, was ihre
Schutzbediirftigkeit in Bezug auf
Ausbeutung oder Vernachldssigung
erhoht.

Manche Behinderungen kénnen
dazu fiithren, dass Menschen Hilfe
bendtigen, um auf Daten
zuzugreifen oder sie weiterzugeben,
oder um Datenschutzerkldrungen zu
verstehen bzw. ihre Einwilligung zu
geben. Dies schrinkt ihre Kontrolle
iiber den eigenen Datenschutz ein.

Menschen mit
eingeschrinkten
Kommunikationsfihi
gkeiten, z. B.
Sprachbehinderunge
n

Eingeschrankte
Kommunikationsfahigkeiten
hindern Menschen daran, in einer
Reihe von Szenarien Informationen
anzufordern oder dazu beizutragen.
Dies kann bedeuten, dass ihre
Bediirfnisse, Ansichten oder
Erwartungen nicht in vollem
Umfang berticksichtigt werden

(z. B. in 6ffentlichen Debatten).

Einige Einschrankungen in der
Kommunikationsfahigkeit konnen
dazu fiithren, dass Menschen Hilfe
bendtigen, um auf Daten
zuzugreifen oder sie weiterzugeben,
oder um Datenschutzerkldrungen zu
verstehen bzw. ihre Einwilligung zu
geben. Dies schrinkt ihre Kontrolle
iiber den eigenen Datenschutz ein.

Sehbehinderte oder
blinde Menschen

Zwar gibt es zahlreiche Angebote
fiir sehbehinderte und blinde
Menschen, doch sind diese nicht
fiir alle verfiigbar oder
erschwinglich, was ihre
Schutzbediirftigkeit erhoht.

Sie verwenden wahrscheinlich
Software, die ithnen den
Bildschirm/die Plattform vorliest,
wodurch die Privatsphére dieser
Informationen eingeschrankt wird.
Dariiber hinaus konnte ihr Zugang
zu Informationen eingeschréankt
sein, wenn beispielsweise die
bendtigten Websites es der Software
nicht erlauben, alles vorzulesen

(z. B. Optionen in Ankreuzfeldern).

Menschen, die
aufgrund ihrer
Sprache ausgegrenzt
sind oder mit
Sprachbarrieren zu
kimpfen haben

Menschen, die die Sprache ihres
Wohnsitzlandes nicht sprechen

(z. B. einige Migranten und
Fliichtlinge oder Minderheiten wie
die kreolischsprachige
Bevolkerung in Portugal), haben
weniger Zugang zu Informationen
iiber UnterstiitzungsmaBnahmen,
was ihre Schutzbediirftigkeit
erhoht.

Nicht-Muttersprachlern innerhalb
eines Landes oder Sprechern von
Minderheitensprachen fehlen oft
Informationen iiber ihre digitalen
Rechte in ihrer eigenen Sprache.
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Menschen, die nicht

Da Englisch die vorherrschende

Ein GroBteil der Informationen iiber

flieBend Englisch Sprache in ganz Europa ist, sind Datenrechte und den Schutz der
sprechen bestimmte Informationen Privatsphére ist in englischer
moglicherweise nur in dieser Sprache, wodurch diese Gruppen
Sprache verfiigbar oder werden in | benachteiligt werden. Wenn
dieser Sprache besonders Umfragen und Debatten in
hervorgehoben. Diejenigen, die englischer Sprache abgehalten
kein Englisch sprechen oder werden, haben sie wahrscheinlich
verstehen, konnen gegeniiber auch weniger Moglichkeiten, ihre
denjenigen, die es konnen, im Ansichten iiber die Entwicklung und
Nachteil sein. den Fortschritt der IKT mitzuteilen.
Kinder / Jiingere Menschen sind von Natur | Junge Menschen konnen rechtlich
Unterhaltsberechtigt | aus schutzbediirftig, da ihnen viele | nicht in die Verwendung ihrer Daten
e/ Minderjihrige der Eigenschaften fehlen, die die einwilligen. Sie wissen vielleicht

Schutzbediirftigkeit verringern
(z. B. Grof3e, Stirke,
abgeschlossene Ausbildung,
Unabhéngigkeit, Einkommen).

nicht, wie sie sich iiber den
Missbrauch ihrer Daten beschweren
konnen, oder sind sich nicht
bewusst, dass sie es konnen.

Junge Erwachsene
(18-25 Jahre)

In vielen Léndern hat diese
Altersgruppe Schwierigkeiten,
Zugang zu den Vorteilen zu
erhalten, die die dlteren
Generationen hatten, z. B. sichere
und gut bezahlte Arbeitsplitze oder
erschwinglichen Wohnraum.

Ein Mangel an Arbeit und/oder
Wohnraum kann den Zugang zu
Informationen iiber digitale Rechte
und IKT erschweren (z. B. aufgrund
eines fehlenden Internetzugangs zu
Hause).

20- bis 40-Jéahrige

In vielen europdischen Léndern

(z. B. in Portugal und den
Niederlanden) sind Menschen
dieser Altersgruppe hdufiger
selbstindig oder freiberuflich tétig.
Als solche sind sie, insbesondere in
Krisenzeiten (wie der Covid-19-
Pandemie), anfillig fiir dramatische
Einkommensschwankungen.
Moglicherweise haben sie auch
junge Familien und sind daher
stirker schutzbediirftig (z. B. in
finanzieller Hinsicht).

Umgekehrt verfiigen sie
moglicherweise iiber ein hoheres
MaB an technischen Fahigkeiten
und Bildung als andere
Altersgruppen. Das bedeutet, dass
sie weniger anfillig fiir rechtliche
und ethische Fragen in Bezug auf
Datenschutz, IKT und ihre digitalen
Rechte sind.
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Altere, gebrechliche
oder gehbehinderte
Menschen

Das Alter ist von Natur aus eine
schutzbediirftige Lebensphase, da
die Menschen schwécher und
abhéngiger von anderen werden
konnen.

Auch wenn das Alter nicht immer
mit digitalem Analphabetismus
verbunden ist, so ist das
Bewusstsein fiir rechtliche und
ethische Fragen im Zusammenhang
mit IKT, Daten und Privatsphire bei
dlteren Menschen moglicherweise
geringer als bei der ,,digitalen
Generation®, die mit dieser
Technologie aufgewachsen ist.

Menschen, die
sowohl kurz- als
auch langfristig
arbeitslos oder
unterbeschéftigt sind

Arbeitslosigkeit verschlimmert
andere Formen der
Schutzbediirftigkeit, insbesondere
die finanzielle Schutzbediirftigkeit
und die Wohnsituation. Sie kann
auch zu gesundheitlichen und
psychischen Problemen fiihren.

Arbeitslose verpassen
moglicherweise die IKT-
Schulungen und Informationen, die
am Arbeitsplatz angeboten werden.
Moglicherweise haben sie zu Hause
keinen Online-Zugang (aus
finanziellen Griinden), was
bedeutet, dass sie keine Kenntnis
von Informationen iiber IKT haben,
die zunehmend online verbreitet
werden.

Menschen mit
niedrigem
wirtschaftlichen
Status

Ahnlich wie die Arbeitslosigkeit
verschlimmert ein niedriger
wirtschaftlicher Status andere
Formen der Schutzbediirftigkeit,
insbesondere die finanzielle
Schutzbediirftigkeit und die
Wohnsituation. Er kann auch zu
gesundheitlichen und psychischen
Problemen fiihren.

Die Menschen in dieser Gruppe
haben moglicherweise zu Hause
keinen Online-Zugang (aus
finanziellen Griinden), was
bedeutet, dass sie die Informationen
uber IKT, die zunehmend online
verbreitet werden, nicht kennen.

Empfinger von
Sozialfiirsorgeleistun
gen

Menschen dieser Gruppe konnen
viele andere Formen der
Schutzbediirftigkeit erfahren (z. B.
schlechter Gesundheitszustand,
geringes Einkommen, unsichere
Wohnverhiltnisse).

Menschen in dieser Gruppe haben
moglicherweise keinen Zugang zu
IKT-Schulungen und -
Informationen, die am Arbeitsplatz
angeboten werden, und/oder sie
haben zu Hause keinen Online-
Zugang (aus finanziellen Griinden),
was bedeutet, dass sie die
Informationen tber IKT, die
zunehmend online verbreitet
werden, nicht kennen.
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Analphabeten Viele der Informationen, die unser | Viele Informationen iiber rechtliche
Leben bestimmen und uns und ethische Fragen im
unterstiitzen sollen, werden Zusammenhang mit IKT werden in
hauptséchlich in schriftlicher Form | schriftlicher Form weitergegeben,
bereitgestellt. Analphabetismus ist | insbesondere online.
ein grofes Hindernis fiir den Analphabetismus bedeutet, dass die
Zugang zu diesen Informationen Menschen diese Informationen
und macht diese Menschen weniger gut kennen und verstehen
verwundbar. Analphabetismus konnen.
kann auch ein Faktor sein, wenn
Menschen einen niedrigeren
wirtschaftlichen Status haben.

Digitale Viele der Informationen, die unser | Diese Menschen laufen Gefahr, den

Analphabeten oder
Menschen mit

Leben bestimmen und uns
unterstiitzen sollen, werden

Anschluss zu verlieren, da
Informationen und Dienstleistungen

begrenzten zunehmend online zur Verfiigung zunehmend online angeboten
technischen gestellt, z. B. Arzttermine, die nur | werden.
Kenntnissen online gebucht werden kénnen,

oder Informationen, die nur iiber

soziale Medien verbreitet werden.
Offline- Dies ist nicht dieselbe Diese Menschen laufen Gefahr, den
Gemeinschaften Schwachstelle wie digitaler Anschluss zu verlieren, da

Analphabetismus: Es handelt sich
eher um ein Problem des
Zugangs/der Infrastruktur als um
ein Problem der
Fahigkeiten/Kapazititen. Offline-
Gemeinschaften sind jedoch mit
vielen der gleichen Probleme
konfrontiert wie digitale
Analphabeten.

Informationen und Dienstleistungen
zunehmend online angeboten
werden.

Menschen mit
eingeschrinktem
Zugang zu
offentlicher
Infrastruktur

Beispielsweise haben Menschen in
landlichen Gebieten in einigen
Léndern keinen guten Zugang zu
Infrastrukturen wie
Krankenh&dusern, Bibliotheken,
leistungsfahigen Breitbandnetzen,
Kinderbetreuung und anderen
Unterstiitzungssystemen. Dies
macht sie relativ schutzbediirftig,
insbesondere in Krisenzeiten wie
der Covid-19-Pandemie.

Der Mangel an Infrastruktur kann
sich auf einen begrenzten
Internetzugang (z. B. schwache oder
teure Breitbandverbindungen) und
andere IKT-Dienste erstrecken. Dies
kann den Zugang zu Informationen
iiber die Rechte der Personen in
Bezug auf IKT, Daten und
Privatsphére einschrianken.

25




Gemeinschaften
aullerhalb der
Forschungsprozesse

Wissenschaft und Forschung bilden
die Grundlage fiir viele Bereiche
der Gesellschaft, wie z. B.
Gesundheitswesen,
Regierungsfiihrung und Bildung.
Da diese Gemeinschaften
auBerhalb dieser Prozesse stehen,
entweder als Forscher oder als
Betroffene Personen, wird ihr
Leben von Forschungsprozessen
beeinflusst, an denen sie weder
beteiligt sind noch eine Stimme
haben. Infolgedessen kann es sein,
dass die aus der Forschung
abgeleiteten Richtlinien nicht auf
ihre besonderen Bediirfnisse
eingehen oder ihre spezifischen
Schwachstellen nicht verringern.

Dies gilt auch fiir die IKT-gestiitzte
Forschung: Gemeinschaften, die
keinen Anteil oder kein
Mitspracherecht am Prozess oder
keinen Zugang zu den Ergebnissen
haben, konnen feststellen, dass die
Auswirkungen dieser Forschung

(z. B. Richtlinien,
Finanzierungsentscheidungen) nicht
ihren Bediirfnissen entsprechen oder
sie nicht unterstiitzen. Online-
Umfragen oder -Fragebdgen sind
zum Beispiel eine zunehmend
verbreitete Forschungsmethode —
schlieBen aber Offline-
Gemeinschaften fast vollstindig
aus.

Menschen, die von
Phéinomenen
betroffen sind, auf
die sie keinen
Einfluss haben

Extreme Ereignisse oder
Phénomene konnen zu einer
unerwarteten Schutzbediirftigkeit
fiihren. Dies kann in Form von
Naturkatastrophen (z. B. Vulkane,
globale Pandemien) und extremen
Klimaereignissen (z. B. Diirren,
Uberschwemmungen) geschehen,
aber auch in Form von
Lebensereignissen (z. B.
unerwartete Krankheit, Unfille,
Verlust des Arbeitsplatzes, Tod in
der Familie). Das unerwartete
Eintreten solcher Ereignisse macht
es schwierig, sich darauf
vorzubereiten, sodass die
Menschen weniger
widerstandsfahig sind.

Nach einer Krise konnen die
Menschen miide, gestresst oder
verwirrt sein und daher
personenbezogene Daten eher (d. h.
mit weniger Aufmerksamkeit)
weitergeben oder dies tun, um
Zugang zu bestimmten Diensten zu
erhalten (z. B. Unterstiitzung nach
einer Katastrophe, medizinische
Notversorgung). Ein aktuelles
Beispiel ist die Covid-19-Pandemie,
bei der personliche Freiheiten und
Fragen der Privatsphire oft
zuriickgestellt wurden, um die
Ausbreitung des Virus zu
bekdmpfen.

Jeder Biirger, der
sich aus irgendeinem
Grund fiir
schutzbediirftig hilt

Die Art und Schwere dieser Schutzbediirftigkeit, ob IKT-bezogen oder
nicht, hdngt von der Wahrnehmung des Betroffenen ab. Es ist jedoch

wichtig zu erkennen, dass Schutzbediirftigkeit kein einfaches, messbares

Thema ist, sondern subjektiv, verborgen und personlich sein kann.

26




Quelle: Angepasst an den Bericht des COST Action/PANELFIT-Workshops vom Mdrz 2020; ergdnzt durch die
am Ende dieses Leitfadens aufgefiihrten weiteren Ressourcen.

Was konnen Sie tun?

Es liegt auf der Hand, dass schutzbediirftige Menschen in ethischen und rechtlichen Diskussionen

iiber IKT mehr Beachtung finden sollten. Dariiber hinaus sollten grofere Anstrengungen

unternommen werden, um sie in die Entwicklung und den Einsatz sie betreffender IKT und anderer
neuen Technologien einzubeziehen (z. B. kiinstliche Intelligenz). Idealerweise sollte es spezielle

Schutzmafnahmen geben, um schutzbediirftige Menschen in Bezug auf ihre Privatsphére und die

Verwendung ihrer Daten zu schiitzen.

Wie bereits erwihnt, ist es jedoch schwierig — vielleicht sogar unmoglich —, eine endgiiltige Liste aller

schutzbediirftigen Gruppen in der Gesellschaft zu erstellen. Dies ist aufgrund des dynamischen
Charakters der Schutzbediirftigkeit und des Risikos, die komplexen Situationen der Menschen zu

vereinfachen oder die Gefahr der Stigmatisierung zu erh6hen, nicht einmal wiinschenswert. Daher

kann es eine Weile dauern, bis spezifische SchutzmafBnahmen fiir die digitalen Rechte
schutzbediirftiger Personen in Kraft treten — wenn dies tiberhaupt jemals der Fall sein wird.

In der Zwischenzeit konnen alle Biirger Mafinahmen ergreifen, um die Wahrung der digitalen Rechte

schutzbediirftiger Personen sicherzustellen. Abbildung 1 skizziert eine Reihe von Mafinahmen.

Es gibt auch spezifische Mallnahmen, die Verantwortliche zum Schutz schutzbediirftiger Personen

ergreifen konnen. Abbildung 2 veranschaulicht einige dieser Maflnahmen.

ABBILDUNG 1 ABBILDUNG 2
Betroffene Personen Verantwortlicher
Wer? Wer?

Alle Biirger, einschliefslich schutzbediirftiger
Biirger und derjenigen, die Verantwortung fiir
schutzbediirftige Biirger tragen

Forscher, Mitarbeiter, Unternehmen, Behorden,
Projekttriiger usw.

Wenn jemand Ihre Daten anfordert, priifen Sie
Folgendes: Wer fordert sie an? Wofiir werden
die Daten verwendet? Wie lange werden die
Daten gespeichert? Mit wem werden sie geteilt?

Fragen Sie sich gleich zu Beginn des Prozesses:
Wer sind die schutzbediirftigen Personen in
meinem Projekt, Prozess oder meiner Aufgabe?
Inwieweit sind sie schutzbediirftig?
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Falls Sie allgemeine Informationen (z. B.
Geschiftsbedingungen, Einwilligungsformulare)
erhalten, dann fragen Sie sich: Haben Sie diese
verstanden?

Bitten Sie anderenfalls um eine leichter
verstindliche Version (z. B. in lhrer
Muttersprache).

Uberlegen Sie, welchen Risiken die Mitglieder
jeder schutzbediirftigen Gruppe ausgesetzt sind,
wenn Sie deren Daten verwenden — und
iiberlegen Sie, wie diese Risiken verringert oder
iiberwunden werden kénnen.

Wenn Sie immer noch unsicher oder
ungliicklich dariiber sind, wie Thre Daten
verwendet werden, informieren Sie sich. Dies
kann iiber eine Biirgerberatungsstelle oder Ihre
nationale Datenschutzbehorde geschehen.

Wenn Sie schutzbediirftige Biirger um
personenbezogene Daten bitten, priifen Sie:
Haben sie verstanden, wofiir ihre Daten
verwendet werden sollen? Wie kann ich ihnen
das Verstdndnis erleichtern? Haben sie ihre
Einwilligung in die Verwendung wirklich
freiwillig erteilt?

In den meisten Féllen haben Sie das Recht, die
Einwilligung in die Verwendung Ihrer Daten zu
widerrufen. Priifen Sie Folgendes, bevor Sie
Thre Daten weitergeben: Wie kann ich meine
Einwilligung spéter widerrufen? An wen muss
ich mich wenden?

Suchen Sie nicht nach konkreten Lésungen und
betrachten Sie die Behebung von
Schwachstellen nicht als ein ,,Kdstchen, das im
Rahmen Thres Projekts abgehakt werden muss*®.
Betrachten Sie es stattdessen als einen
fortlaufenden Prozess, der regelméBig tiberpriift
werden sollte.

Wenn Thre Datenrechte verletzt wurden, wenden
Sie sich unverziiglich an die zustdndige
Datenschutzbehorde. Wenn Sie sich dabei nicht
sicher fiihlen, finden Sie in Tabelle 4 eine Liste
von Organisationen, die Thnen helfen konnen.

Denken Sie in jeder Phase des Projekts an den
Datenschutz fiir schutzbediirftige Gruppen:
Stellt diese Aktivitdt ein Risiko fiir
schutzbediirftige Gruppen dar? Wie kann ich
dies beriicksichtigen?

Niitzliche Ressourcen

Es gibt mehrere Organisationen, Websites und Projekte, die sich dafiir einsetzen, dass die Menschen
ihre Rechte in unserer zunehmend digitalen Welt verstehen, und die schutzbediirftige Gruppen auf
unterschiedliche Weise unterstiitzen. In Tabelle 4 finden Sie eine Liste von
Nichtregierungsorganisationen, an die Sie sich wenden kdnnen, um Informationen/Hilfe im Falle von
Datenschutzversto3en zu erhalten. Wenn Sie mehr iiber diese Themen erfahren mdchten, empfehlen
wir Thnen Folgende:

Tabelle 4. Beispiele von Organisationen, die Unterstiitzung fiir schutzbediirftige
Gruppen in Europa anbieten.
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Schutzbediirftige Gruppe

NRO

NRO-Kontaktinformationen

Frauen

European Women's Lobby:
https://womenlobby.org/?lang=
en

ewl@womenlobby.org

Alleinerziehende Eltern oder
Erziehungsberechtigte / Eltern
oder Erziechungsberechtigte von
schutzbediirftigen Kindern oder
abhingigen Personen

COFACE Families Europe:
https://coface-eu.org/about-us/

secretariat@coface-eu.org

Obdachlose Menschen

FEANTSA:
https://www.feantsa.org/en/abo
ut-us/what-is-feantsa

information@feantsa.org

Homeless in Europe
International:
https://www.homelessineurope.

eu/

homelessineuropehope@gmail.com

Menschen mit einer oder
mehreren Abhéingigkeiten, wie
Drogenabhiingigkeit und/oder
Alkoholismus

Dianova International:
https://www.dianova.org/

switzerland@dianova.org

Menschen, die unter hauslicher
Gewalt, psychischem und/oder
sexuellem Missbrauch leiden oder
davon bedroht sind

Women Against Violence

Europe: https://wave-
network.org/

office@wave-network.org

Rape Crisis Network Europe --
> Dort gibt es auch eine lange
Liste von Organisationen
(einige sind NROs):
https://www.rcne.com/contact/c

ountries/

Jede Organisation hat ihre eigene E-
Mail

Menschen, die Folter,
Vergewaltigung oder andere
schwere Formen psychischer,
physischer oder sexueller Gewalt
erlitten haben, wie z. B. Opfer von
Genitalverstimmelung bei Frauen

International Rehabilitation
Council for Torture Victims::
https://www.irct.org/

irct@irct.org

End FGM European Network:
https://www.endfgm.eu/who-
we-are/vision-and-mission/

https://www.endfgm.eu/resources/re
source-items/contact/

Opfer von Menschenhandel

La Strada International:
https://www.lastradainternation

al.org/

info@]lastradainternational.org

Religiose Minderheiten

Minority Rights Group
International:
https://minorityrights.org/about

-us/

minority.rights@minorityrights.org

LGBTQIA+ Menschen[1] und
sexuelle Minderheiten

Hier finden Sie eine lange Liste
mit NROs aus verschiedenen

Landern: https://www.ilga-
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europe.org/who-we-

are/members

Transgender-Populationen

Transgender Europe:
https://tgeu.org/

tgeu@tgeu.org

Hiftlinge

European Prison Education
Association:
https://www.epea.org/epea/

secretary@epea.org

European Prison
Observatory:
http://www.prisonobservatory.o

rg/

info@prisonobservatory.org

Haftentlassene

European Prison
Observatory:
http://www.prisonobservatory.o

rg/

info@prisonobservatory.org

Menschen mit niedrigem oder
schlechtem Bildungsniveau

Waag — https://waag.org/en

https://waag.org/en/contact

Personen, die sich auflerhalb von
Ausbildung und/oder Studium
befinden

Waag — https://waag.org/en

https://waag.org/en/contact

Menschen, die falsch informiert
sind, einschliefllich solcher, die die
bereitgestellten Informationen
nicht verstehen konnen

European Association for
Viewers Interests (EAVI):
https://eavi.eu/about-us/

eavi@eavi.eu

Menschen mit
Lernschwierigkeiten, wie
Legasthenie, Dysorthografie,
Dysgrafie und Dyskalkulie

European Dislexia
Association: https://eda-
info.eu/about-the-eda/

eda-info@eda-info.eu

Indigene Gruppen

Minority Rights Group
International:
https://minorityrights.org/about

-us/

minority.rights@minorityrights.org

Européisches Netzwerk fiir
indigene Volker:
https://www.enip.eu/

enip@enip.

Die Samen|2]

Saami Coucil:
https://www.saamicouncil.net/e
n/the-saami-council

saamicouncil@saamicouncil.net

Ethnische Minderheiten

Minority Rights Group
International:
https://minorityrights.org/about

-us/

minority.rights@minorityrights.org

European Network Against
Racism:: enar-eu.org/About-us

info@enar-eu.org
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Fliichtlinge

European Council on
Refugees and Exiles:

https://ecre.org/

vzahle@ecre.org

RotKreuz Europa:
https://redcross.eu/about

infoboard@redcross.eu

Asylsuchende

European Council on
Refugees and Exiles:

https://ecre.org/

vzahle@ecre.org

RedCross Europe::
https://redcross.eu/about

infoboard@redcross.eu

Migranten

Europédische NRO-Plattform
Asyl und Migration:
http://www.NRO-platform-
asylum-migration.eu/

comms@migpolgroup.com

RedCross Europe::
https://redcross.eu/about

infoboard@redcross.eu

Mitglieder von Sinti-
Gemeinschaften

Waag — https://waag.org/en

https://waag.org/en/contact

Mitglieder der Roma-
Gemeinschaft

European Roma Rights
Centre: http://www.errc.org/

office@errc.org

Kranke oder verletzte Personen,
einschliellich Krankenhaus- und
Langzeitpatienten

Hirnverletzte und ihre
Familien: https://bif-
ec.com/about-2/

https://bif-ec.com/contact/

Menschen mit chronischen
und/oder langfristigen
Erkrankungen oder mehreren
chronischen Erkrankungen

EUROFEA.
https://www.euforea.ecu/NRO

contact@euforea.eu

Menschen, die in einem
Pflegeheim leben

AGE: https://www.age-
platform.eu/about-age

info@age-platform.eu

Menschen mit korperlichen oder
geistigen Behinderungen und
Storungen (oder beidem), sowohl
voriibergehend als auch dauerhaft

Inclusion Europe::
https://www.inclusion-
europe.eu/what-we-do/

secretariat@inclusion-europe.org

Menschen mit eingeschrinkter
Kommunikationsfihigkeit, z. B.
Sprachbehinderungen

Inclusion Europe::
https://www.inclusion-
europe.eu/what-we-do/

secretariat@inclusion-europe.org

Sehbehinderte oder blinde
Menschen

European Blind Union:
https://www.euroblind.org/

ebu@euroblind.org

Menschen, die aufgrund ihrer
Sprache ausgegrenzt sind oder
mit Sprachbarrieren zu kiimpfen
haben

European Council on
Refugees and Exiles::

https://ecre.org/

vzahle@ecre.org
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Menschen, die nicht flielend
Englisch sprechen

European Council on
Refugees and Exiles::

https://ecre.org/

vzahle@ecre.org

Kinder / Unterhaltsberechtigte /
Minderjahrige

Eurochild:
https://www.eurochild.org/

info@eurochild.org

Junge Erwachsene (18-25 Jahre)

ERYICA — European Youth
Information and Counselling
Agency:
https://www.eryica.org/eryica

secretariat@eryica.org

20- bis 40-Jihrige

ERYICA — European Youth
Information and Counselling
Agency:
https://www.eryica.org/eryica

secretariat@eryica.org

Altere, gebrechliche oder
gehbehinderte Menschen

AGE: https://www.age-
platform.eu/about-age

info@age-platform.eu

Menschen, die sowohl kurz- als
auch langfristig arbeitslos oder
unterbeschiftigt sind

Das Européische Anti-Armuts-
Netzwerk (EAPN):
https://www.eapn.eu/who-we-

https://www.eapn.eu/who-we-

are/contact-us/

are/what-is-eapn/

Menschen mit niedrigem
wirtschaftlichen Status

Das Européische Anti-Armuts-
Netzwerk (EAPN):
https://www.eapn.eu/who-we-

https://www.eapn.eu/who-we-

are/contact-us/

are/what-is-eapn/

Empfinger von
Sozialfiirsorgeleistungen

Social Services Europe:
https://www.socialserviceseuro

pe.eu/why-we-do-it

info@socialserviceseurope.eu

Analphabeten

World Literacy Foundation
(Diese NRO ist weltweit tétig.
Es handelt sich nicht um eine
europdische NRO, sie verfiigt
jedoch tiber ein Biiro im
Vereinigten Konigreich):
https://worldliteracyfoundation.
org/about-us/

Kontaktformular am Ende der Seite:
https://worldliteracyfoundation.org/a
bout-us/

Digitale Analphabeten oder
Personen mit begrenzten
technischen Kenntnissen

All digital: https://all-
digital.org/about-us/

contact@all-digital.org

European Digital Learning
Network: http://dlearn.cu/

http://dlearn.eu/contact/

Offline-Gemeinschaften

EU-Biiro des Roten Kreuz

+32(0) 2 230 54 64

Menschen mit eingeschrinktem
Zugang zu offentlicher
Infrastruktur

PREPARE — Partnership for
Rural Europe:
http://www.preparenetwork.org
/partnership/partners#ecovast

Kim.Smedslund@suomenkylat.fi

European Council for the
Village and Small Town:
http://www.ecovast.org/english/

valeriecarter@ecovast.org
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about e.html

Gemeinschaften aufierhalb von European Centre for Minority

. info@ecmi.de
Forschungsprozessen Issues: https://www.ecmi.de/ @

Menschen, die von Phinomenen |Climate Action Network
betroffen sind, auf die sie keinen |(CAN) Europa: info@caneurope.org
Einfluss haben https://caneurope.org/about-us/

Jeder Biirger, der sich aus
irgendeinem Grund fiir Waag — https://waag.org/en https://waag.org/en/contact
schutzbediirftig hilt

Schutzbediirftige Personen und Gruppen

Statewatch fordert die Veroffentlichung von investigativem Journalismus und kritischer Forschung in
Europa in den Bereichen Staat, Justiz und Inneres, biirgerliche Freiheiten, Rechenschaftspflicht und
Offenheit. Verfiigbar in Englisch. www.statewatch.org/about/

Die Website Social Protection and Human Rights enthilt einen Leitfaden zu benachteiligten und
schutzbediirftigen Gruppen in der Gesellschaft. Verfiigbar in Englisch.

https://socialprotection-humanrights.org/key-issues/disadvantaged-and-vulnerable-groups/

In diesen Videos der Web Accessibility Initiative werden die Auswirkungen einer besseren
Zuginglichkeit zum Internet und die Vorteile fiir alle Beteiligten anhand von Beispielen aus
verschiedenen Bereichen erldutert. Verfiigbar in Englisch.

www.w3.org/WAI/perspective-videos/

Rechtliche und ethische Fragen im Zusammenhang mit IKT, Daten und
Privatsphiire

Das Projekt ,,Global Data Justice* konzentriert sich auf die verschiedenen Debatten und Prozesse
rund um die Datenverwaltung in verschiedenen Regionen und zeigt die {ibergreifenden Prinzipien und
Bediirfnisse auf, die die Verwaltung der Datentechnologie in Richtung soziale Gerechtigkeit lenken
konnen. Verfiigbar in Englisch. https://globaldatajustice.org/

Das Data Justice Lab untersucht die Bezichung zwischen ,,Datafizierung® und sozialer
Gerechtigkeit, z. B. die Richtlinien und Auswirkungen von datengesteuerten Prozessen und Big Data.
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Die Website des Labs enthilt viele hilfreiche Verdffentlichungen und Informationen tiber
bevorstehende Veranstaltungen. Verfiigbar auf Englisch. https://datajusticelab.org/

Die Digital Security Helpline von Access Now arbeitet mit Einzelpersonen und Organisationen auf
der ganzen Welt zusammen, um deren Sicherheit im Internet zu gewéhrleisten. Wenn Sie
schutzbediirftig sind, kdnnen sie IThnen helfen, Ihre digitalen SicherheitsmaBnahmen zu verbessern.
Wenn Sie bereits betroffen sind, bietet Access Now schnelle Hilfe in Notféllen. Verfiigbar in
Arabisch, Englisch, Franzosisch, Deutsch, Italienisch, Portugiesisch, Russisch, Spanisch und Tagalog.
www.accessnow.org/help/

Das Data Detox Kit von Tactical Tech bietet alltigliche Schritte, mit denen Sie Ihre digitale
Privatsphire, Thre Sicherheit und Thr Wohlbefinden auf eine Weise kontrollieren konnen, die Sie als
richtig empfinden. Erhéltlich in 35 Sprachen. https://datadetoxkit.org/en/home

Das Future of Privacy Forum und die FPF Education and Innovation Foundation sind
Katalysatoren fiir den Datenschutz und die Wissenschaft und férdern auf Grundsitze gestiitzte
Datenpraktiken zur Unterstiitzung neuer Technologien. Verfiigbar in Englisch.
https://fpf.org/resources/

Das Netzwerk European Digital Rights (EDRi) verteidigt die Grundrechte im digitalen Zeitalter,
setzt sich fiir angemessene Gesetze und politische MaBBnahmen ein und sensibilisiert fiir die
wichtigsten Fragen im Zusammenhang mit digitalen Rechten. Verfligbar auf Englisch. https://edri.org/

Der Datenschutzleitfaden von Privacy International enthélt eine Fiille von niitzlichen Informationen
zu Fragen des Datenschutzes. Erhiltlich in Englisch.

https://privacyinternational.org/report/2255/data-protection-guide-complete

Weitere Lektiire

Wenn Sie mehr iiber einige der in diesem Leitfaden angesprochenen Themen lesen mdchten,
empfehlen die Autoren dieses Leitfadens die folgenden Artikel als guten Ausgangspunkt.

Dieser Artikel von Privacy International untersucht, wie datengesteuerte Einwanderungspolitiken
routinemifig zu einer diskriminierenden Behandlung von Migranten fithren, wobei der Schwerpunkt
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auf dem Vereinigten Konigreich liegt. https://privacyinternational.org/long-read/4000/10-threats-

migrants-and-refugees

Dieser Artikel auf der Website der Data-Pop Alliance ist die Zusammenfassung eines Buchkapitels
mit dem Titel ,,Group privacy in the age of Big Data®. Darin wird erortert, wie Big Data die Grenzen
zwischen individuellen Daten und Gruppendaten verwischten und was dagegen getan werden kann.

https://datapopalliance.org/item/group-privacy-in-the-age-of-big-data/

Dieser Artikel des European Data Journalism Network mit dem Titel ,,Das Unzéhlbare: Wie
Covid-19 die Gesundheit von Migranten und Fliichtlingen beeinflusst hat" ist ein Beispiel dafiir, wie
sich Arten von Schutzbediirftigkeit oft gegenseitig verstarken. Verfiigbar auf Englisch, Franzosisch,
Deutsch und Italienisch.

www.europeandatajournalism.cu/eng/News/Data-news/The-uncountable-How-Covid-19-affected-
migrants-and-refugees-health

Weitere Informationen

Die monatlichen PANELFIT-Chats behandelten eine breite Palette von Themen rund um Daten, IKT,
Datenschutz und Rechte. Die gesamte Reihe kann iiber die PANELFIT-Website erneut angesehen —
oder auch angehort — werden. Verfiigbar in Englisch.

www.panelfit.eu/2020/03/23/monthly-chats/

Danksagung

Fiir diesen Leitfaden verwendete Informationsquellen

Im Rahmen des PANELFIT-Projekts wurden die Informationen in diesem Leitfaden aus den
folgenden Quellen zusammengetragen (spezifische Quellen sind im Text angegeben).

Vortrige und Workshops
* Ein PANELFIT-Workshop zum Thema ,,Creating a citizens’ information pack on ethical
and legal issues around ICTs: what should be included?*, 9. bis 10. Mérz 2020 in Berlin,
Deutschland.
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Ein Vortrag iiber schutzbediirftige Bevolkerungsgruppen von Dr. Jedrzej Niklas,
Department of Media and Communications, LSE, UK (ehemals University of Leeds), bei
einem PANELFIT-Workshop am 5. Juni 2019 in Bilbao, Spanien.

Personliche Mitteilung an Professor Anna Lydia Svalastog, Fachbereich Gesundheits-
und Sozialstudien, Dstfold University College, Norwegen.

Personliche Mitteilung an Professor Ifiigo de Miguel Beriain, Fakultét fiir 6ffentliches
Recht der Universitédt des Baskenlandes, Spanien.

Uberpriifung der endgiiltigen Fassung und konstruktives Feedback: Professor Gianclaudio
Malgieri, EDHEC Business School; Aurelie Pols, Vorstandsmitglied des Center for
Privacy & Cybersecurity; Dr. Anna Berti Suman, The European Comission JRC und
Marko Sijan, AZOP.

Dokumente

A. Berti Suman und R. Pierce (2018) ,,Challenges for citizen science and the EU Open
Science Agenda under the GDPR*, European Data Protection Law Review 4(3): 284-95,
https://doi.org/10.21552/edpl/2018/3/7 (6ffentlich zugénglich)

G. Malgieri und J. Niklas (2020) ,,Vulnerable data subjects®, Computer Law & Security
Review 37: 105415, https://doi.org/10.1016/].clsr.2020.105415 (6ffentlich zugénglich)

S. Milan und T. Treré (2017) ,,Big Data from the South: The beginning of a conversation
we must have®, DataActive, 16. Oktober, https://data-activism.net/2017/10/bigdatasur/
(6ffentlich zugdnglich)

L. Peroni und A. Timmer (2013) ,,Vulnerable groups: The promise of an emerging
concept in European Human Rights Convention law*, International Journal of
Constitutional Law 11(4): 105685, https://doi.org/10.1093/icon/mot042 (6ffentlich
zuganglich)

PANELFIT-Konsortium (2020) ,,D5.2 Kritische Analyse des IKT-Datenschutz-
Rechtsrahmens (konsolidierte Fassung)", Bilbao, Spanien

Videos und Podcasts

Fotos

PANELFIT-Podcast mit Gianclaudio Malgieri, ,,Vulnerable data subjects and EU Law*,
27. Februar 2020. Verfiigbar unter: www.youtube.com/watch?v=fqLfvF-
cS70&feature=emb _title

Seite 1: © pixabay.com; geralt-9301 / stocksnap-894430 / geralt-9301 / geralt-9301/ josemdelaa-
2004715/ vipragen-13256880/

Mitwirkende
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Wir mdchten uns bei den folgenden Personen fiir ihre Hilfe bei der Erstellung dieses Leitfadens
bedanken:

Alexandra Castafieda, Andreas Matheus, Andrzej Klimczuk, Anna Berti Suman, Annelies Duerinckx,
Carolina Doran, Christoforos Pavlakis, Corelia Baibarac-Duignan, Elisabetta Broglio, Federico
Caruso, Gefion Thuermer, Helen Feord, Janice Asine, Jaume Peira, Karen Soacha, Katerina Zourou,
Katherin Wagenknecht, Katrin Vohland, Linda Freyburg, Marcel Leppée, Marta Camara Oliveira,
Mieke Sterken, Tim Woods

Haftungsausschluss

Dieses Projekt wurde aus Mitteln des Programms fiir Forschung und Innovation Horizont 2020 der
Europdischen Union unter der Finanzhilfevereinbarung Nr. 788039 finanziert. Die Verantwortung fiir
den Inhalt dieses Dokuments triagt allein der Verfasser; die Agentur haftet nicht fiir die weitere
Verwendung der darin enthaltenen Angaben.

Der Workshop, der im Mérz 2020 in Berlin stattfand, wurde in Zusammenarbeit zwischen der
European Citizen Science Association (ECSA), der COST Action 15212, dem Institut fiir
Meereswissenschaften (ICM-CSIC) und den Projekten PANELFIT und EU-Citizen.Science
organisiert. Finanzielle Unterstiitzung wurde von PANELFIT (EU-Finanzhilfevereinbarung 788039)
und der COST Action 15212 (unterstiitzt von European Cooperation in Science and Technology)
gewdhrt.

© PANELFIT-Konsortium (2021)
Dieses Werk ist lizenziert unter einer CC BY 4.0 Lizenz: https://creativecommons.org/licenses/by/4.0/

Thematische Dossiers

1. Vermarktung von Daten: Telefonanbieter und
personenbezogene Daten

Was geschieht mit unseren gesammelten Handydaten?

Abstract: Einst zeichneten sich diverse Mobilfunkanbieter durch skrupellose Praktiken in Bezug auf
die personlichen Daten ihrer Nutzer aus. Heute wurde dem Missbrauch in Europa zwar ein Riegel
vorgeschoben, aber dennoch sollten wir wachsam bleiben, wenn wir neue Telefonvertrage
unterschreiben.

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-news/How-

phone-companies-use-our-personal-data
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Author: Gianluca De Feo, Federico Caruso (OBCT(CCI)
Text:

Fast alle Menschen pflegen ein sehr enges und langlebiges Verhiltnis zu ihren Smartphones. Aber
diese Endgerite geben auch viele und unterschiedliche Daten {iber ihre Benutzer preis, aus denen
Datenverarbeiter in verschiedenen Formen Mehrwert schopfen.

Die gesammelten Daten kénnen dabei durchaus unterschiedlicher Natur sein: Positionsdaten, Daten
zum Surfverhalten im Internet, biometrische Daten, Verhaltensmuster etc. Aus diesen Daten lassen
sich auch sehr problematische, weil intime Informationen schlieBen (sexuelle Orientierung, politische
Uberzeugungen, Zugehdrigkeit zu Minderheiten oder verwundbaren Gruppen, Gesundheitszustand),
die verwendet werden kdnnen, um die Nutzer mit gezielten Botschaften zu erreichen. Das bekannteste
Beispiel hierfiir ist wohl Cambridge Analytica, ein englisches Datenanalyseunternehmen, das 2016
von Facebook personliche Daten von iiber 50 Millionen Nutzern erhielt und mit diesen den US-
amerikanischen Wahlkampf beeinflusste, an dessen Ausgang Donald Trump zum Préisident der

Vereinigten Staaten erklart wurde.

In den letzten Jahren lassen sich jedoch Fortschritte beim Schutz der Benutzerdaten verzeichnen, die
einerseits neuen Gesetzen der Européischen Union (allen voran dem Inkrafttreten der GDPR (deutsch:
DSGVO 2018), andererseits der Initiative der groen Tech-Konzerne geschuldet sind. So hat Apple
2019 beschlossen, die Geolokalisierung von Nutzern iiber die Apps in seinem “App Store” zu
erschweren - eine Maflnahme, die den Datenschutz seiner Nutzer stérkt, gleichzeitig aber auch als

Strategie zu sehen ist, Unternehmen mit dhnlichen Dienstleistungen auszubremsen.

Weshalb sammeln Mobilfunkanbieter unsere Daten iiberhaupt?

Ob “Smart” oder nicht - um Mobiltelefone zu nutzen, miissen Nutzer einen Vertrag mit einem
Mobilfunkanbieter abschlieBen. Es gibt verschiedene solcher Unternehmen in jedem Land, die zu
Konzernen unterschiedlicher GréB3e gehoren und jeweils ihre eigenen Richtlinien beziiglich der

Verarbeitung personenbezogener Daten haben.

Letzteres ist ein besonders heikles Thema fiir Mobilfunkgesellschaften, die anhand der Nutzerdaten
Profilerstellungen vornehmen, um uns “mafBigeschneiderte” Services oder gezielte Werbung
anzubieten, oder diese Daten auch an Drittunternehmen abtreten oder verkaufen, die damit weitere
Wertschdpfung erzielen, zum Beispiel Callcenter, deren Kontaktaufnahme zu kommerziellen

Zwecken wir oftmals als beldstigend empfinden.
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Zulissige, unzulissige, problematische Praktiken

Dass es sich um einen fiir die Mobilfunkanbieter (und die anderen beteiligten Unternehmen)
relevanten Markt handelt, 1dsst sich schon an den Skandalen ablesen, die in den letzten Jahren durch
skrupelloses Vorgehen einiger Vertreter dieser Zunft bewirkt wurden. Zum Beispiel der spanische
Betreiber Telefonica, der eine App fiir den deutschen Markt entwickelt hatte, die die Nutzer dafiir

belohnte, ihre personlichen Daten zu teilen.

Durch das Inkrafttreten der Datenschutz-Grundverordnung (englisch General Data Protection
Regulation, GDPR) in Europa ist der Spielraum fiir solche Praktiken kleiner geworden, da die
Betreiber durch die zustidndigen Aufsichtsbehdérden nun mit Strafen belegt werden kdnnen. Dennoch
kommt es immer wieder zu problematischen Vorfillen. Fiir den Mobilfunksektor enthiillte eine
Untersuchung von Netzpolitik aus dem Jahr 2021, dass der deutsche Mobilfunkanbieter O2 seinen
Kunden héufig eine Reihe “vorausgefiillter” Felder vorlegte, damit sie allen moglichen

Nutzungsformen ihrer personenbezogenen Daten durch das Unternehmen im Voraus zustimmten.

Die Bedeutung personlicher Daten hat sich dariiber hinaus in der Pandemie gezeigt, als
Telefongesellschaften den Behdrden aggregierte Daten zur Mobilitét der Personen zur Verfligung
stellten, ohne sich viele Gedanken dariiber zu machen, fiir welche Zwecke und iiber welchen Zeitraum
diese verwendet werden wiirden. Natiirlich handelte es sich um anonymisierte Daten, aber

verschiedene Studien auch neueren Datums scheinen die Sorgen von Experten zu bestétigen, dass es

moglich ist, auch innerhalb dieser grolen Datensétze Personen zuzuordnen. Das bedeutet nicht, dass
dies auch eintreten muss, aber schon die bloBe Mdglichkeit ist eine Bedrohung, vor allem in Zeiten

wie diesen, in denen Hackerangriffe immer hdufiger werden.

Was die Datenschutzrichtlinien italienischer Mobilfunkgesellschaften verraten

Wer von uns liest und versteht tatséchlich alle Autorisierungen und Klauseln, denen wir zustimmen,
wenn wir eine Sim-Karte erwerben oder zu einem neuen Betreiber wechseln? Wir haben uns daher
vorgenommen, die Datenschutzrichtlinien der Mobilfunkanbieter im Hinblick auf
Telefondienstleistungen und Apps einmal genauer unter die Lupe zu nehmen, zu deren Installation
fast alle Betreiber auffordern, um unser Profil zu verwalten, die Menge und die Art der erhobenen

Daten sowie die Vollstidndigkeit der Informationen zu priifen.

Die Betreiber fragen fiir das Erheben von Daten das Einverstandnis der Nutzer ab. Das gilt fiir Daten
zu Standorten, Internetnutzung und das Erstellen von Nutzerprofilen. Wofiir oft kein besonderes
Einverstindnis eingefordert wird, ist die Weitergabe an Dritte - also an andere Firmen in einer
Gruppe, Dienstleister oder noch andere Unternehmen. Bei manchen Fragen sind die

Datenschutzrichtlinien aber unklar, was uns daran gehindert hat, die Fragen aus der folgenden
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Infografik zu beantworten. Und dann ist da noch die Tatsache, dass viele Nutzer ihre Zustimmung

geben werden, ohne sich bewusst zu sein oder darauf zu achten, was das bedeutet.

Denn alle spéteren Probleme in Bezug auf den Schutz unserer Daten entstehen zum Zeitpunkt der
AbschlieBung eines neuen Abonnements oder Prepaid-Vertrages, wenn wir ein Feld ankreuzen, das
beispielsweise den Betreiber zur Verarbeitung unserer Daten zu kommerziellen Zwecken berechtigt.
In diesem Fall diirfen die Telefongesellschaften personenbezogene Daten, aber auch Navigations- und
Positionsdaten verwenden, um Gewohnheiten oder Kaufpraferenzen zu ermitteln, gezielte
Werbeinhalte zu schalten sowie Daten an Drittanbieter weiterzugeben (die hidufig schwer zu
identifizieren oder sehr allgemein beschrieben sind), welche ihrerseits Daten zu kommerziellen
Zwecken einsetzen. In einigen Fillen werden sie auch Jahre nach Kiindigung des Vertrags zu diesen

Zwecken weiterverwendet.

Datenschutz und die Apps der italienischen Mobilfunkanbieter

Mobilfunkbetreiber verfiigen oft {iber ihre eigenen Smartphone-Apps, mit denen das Restguthaben,
aktive Angebote und vieles mehr angezeigt werden kann. Auch diese Apps, deren Download
vonseiten der Betreiber nahegelegt wird, haben ihre eigenen Datenschutzrichtlinien, die sich
hinsichtlich der angebotenen Dienstleistungen voneinander unterscheiden kdnnen. Wir haben daher
auch diese Apps untersucht und die Ergebnisse in der untenstehenden Infografik abgebildet, wobei
eine Kategorie fiir die Apps speziell fiir Smartphones hinzugefiigt wurde: die Trackers. Dabei handelt

es sich um Software, die Informationen zum Nutzer der Anwendung sammelt (hier eine detailliertere

Erlduterung zu ihrer Funktionsweise) und die in verschiedenen Formen auftreten kann. Die

umstrittensten Tracker im Hinblick auf den Schutz personlicher Daten — auf die wir unsere
Untersuchung ausgerichtet haben — erheben Daten, um Nutzer zu identifizieren, erstellen ein Profil,

um ihnen gezielte Werbeinhalte anzuzeigen und lokalisieren das mobile Endgerét.

Mit einem von exodus entwickelten Tool konnen wir Anwendungen daraufthin untersuchen, welche

und wie viele Tracker sie beinhalten.

Die Apps von Telekom und Vodafone haben jeweils drei Tracker: Die der Telekom zwei fiir Werbung
und eine fiir den Standort, die von Vodafone jeweils einen fiir Werbung und Standort und noch einen
fiir die Erstellung von Profilen. Congstar benutzt einen Tracker fiir Werbung und einen fiir den
Standort, 1&1 einen zur Profilerstellung. Bei mobilcom-debitel, O2 und Aldi Talk konnte exodus
keine Tracker feststellen. Der meistgenutzte Tracker ist dabei Huawei Mobile Services Core, Telekom

nutzt auch noch Google AdMob.
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Wie die Apps deutscher Telefongesellschaften personenbezogene Daten sammeln
und verwenden, gemaR ihren Datenschutzrichtlinien

Tippen Sie auf die Kdstchen, um weitere Informationen zu erhalten und Ausziige aus den Datenschutzrichtlinien zu lesen

Legend:

@ gesammelte, iibermittelte oder nicht erteilte Daten
mit Zustimmung des Nutzers oder nur zu bestimmten Zwecken erhobene oder tibermittelte Daten, verschliisselte Daten oder teilweise erteilte Auskiinfte
@ nicht erhobene Daten oder vollstindig erteilte Auskiinfte

@ nicht angegeben oder nicht klar

Telekom
Standortdaten
@ Biometrische Daten
*) Daten zur Profilerstellung
Internetnavigationsdaten
Verhaltensdaten

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Maglichkeit
einer Beschwerde

3

1&1 Telecom GmbH
@ Standortdaten
@ Biometrische Daten
Daten zur Profilerstellung
Internetnavigationsdaten
@ Daten zur Profilerstellung

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Méglichkeit
einer Beschwerde

3

congstar GmbH
@ Standortdaten
@ Biometrische Daten
@ Daten zur Profilerstellung
@ Internetnavigationsdaten
@ Verhaltensdaten

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Mdglichkeit
einer Beschwerde

3

mobilcom-debitel
GmbH
@ Standortdaten
@ Biometrische Daten
@ Daten zur Profilerstellung
@ Internetnavigationsdaten
@ Verhaltensdaten

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

Informationen iber die Moglichkeit
einer Beschwerde

4

02
Standortdaten
@ Biometrische Daten
@ Daten zur Profilerstellung
@ Daten zur Profilerstellung
@ Verhaltensdaten

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Mdglichkeit
einer Beschwerde

5

Vodafone
@ Standortdaten
@ Biometrische Daten
Daten zur Profilerstellung
@ Internetnavigationsdaten
@ Verhaltensdaten

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Méglichkeit
einer Beschwerde

10

Aldi Talk
Standortdaten
@ Biometrische Daten
@ Daten zur Profilerstellung
@ Daten zur Profilerstellung
@ Daten zur Profilerstellung

@ Verkauf oder Weitergabe von
personenbezogenen Daten an Dritte

@ Austausch von Daten mit anderen
Unternehmen der Gruppe

@ Informationen iiber den Widerruf
der Zustimmung

@ Informationen iiber den Zugang zu
personenbezogenen

@ Informationen iiber die Maglichkeit
einer Beschwerde

2
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Source: EDJNet elaboration « Iliad doesn't have a mobile phone app

Strafen gegen unzuléssige Praktiken

41



Aufgrund von Verstden gegen die DSGVO haben die Behorden in ganz Europa bereits mehrere
Geldstrafen gegen Telefongesellschaften verhdngt. 2020 hat die italienische Aufsichtsbehérde zum

Schutz personenbezogener Daten den Betreiber Tim aufgrund massiver Beschwerden der Kunden

wegen unerwiinschter Werbeanrufe zu einer Geldstrafe von immerhin 28 Millionen Euro verurteilt, da
sie einen Missbrauch bei der Verwaltung der Nutzerdaten als erwiesen ansah. 2021 wurde der

Anbieter Fastweb aus dhnlichen Griinden zu einer Geldstrafe von 4 Millionen Euro verurteilt. 2020

hat die polnische Aufsichtsbehdrde das Unternehmen Virgin Mobile mit einer Strafe von 443.000
Euro belegt, weil es die Sicherheit der personenbezogenen Daten seiner Kunden nicht gewihrleistet
hat. Eine weitere Strafe verhingte Frankreich Ende 2021, als die nationale Aufsichtsbehdrde den
Betreiber Free Mobile zu einer Strafe von 300.000 Euro verurteilte, weil er das Auskunfts- und
Widerspruchsrecht der Kunden zur Datenverarbeitung nicht garantiert hatte. Das jiingste Beispiel
stammt von den verbundenen griechischen Unternehmen Cosmote und Ote, die beide aufgrund von
UnregelméBigkeiten im Gefolge eines Hacker-Angriffs, der zu einem Verlust von 30 GB

personenbezogener Daten fithrte, zu 6 bzw. 3,25 Millionen Euro verurteilt wurden.

Methodik

Zunichst haben wir acht Telefongesellschaften fiir die Untersuchung ausgewéhlt: die vier wichtigsten
italienischen Telefongesellschaften, die Eigentiimer des Netzes sind (Telekom, O2, Vodafone), sowie
vier weitere der bekanntesten und wichtigsten virtuellen Betreiber auf nationaler Ebene (Congstar,
Aldi Talk, 1&1, Debitel). Wir haben dann die Datenschutzrichtlinie zu Mobiltelefonleistungen auf der
Website eines jeden Betreibers untersucht sowie jene zur Nutzung der Betreiber-eigenen Smartphone-
Apps untersucht, mit denen die Nutzer ihr Profil verwalten konnen. Zugrundegelegt wurden zehn
vorformulierte Fragen (die in den Infografiken dieses Artikels enthalten sind) zur Art der
gesammelten Daten, der Art und Weise, wie diese verwendet werden sowie der Vollstindigkeit
einiger Informationen. Die erhaltenen Daten wurden in zwei Datensdtzen erfasst (einer hinsichtlich
der Datenschutzrichtlinien der Dienstleistungen, der andere fiir die Apps) und dann in die
Infografiken iiberfiihrt. Dabei werden auch die Textteile angezeigt, in denen sich die Antworten auf
die von uns gestellten Fragen befinden, die ebenfalls in die Infografiken eingeflossen sind.

So gehen europidische Telefonanbieter mit personenbezogenen Daten um

Abstract: In diesem Artikel erldutern wir unsere Recherchen zum Umgang von Telefonanbietern mit
personenbezogenen Daten und weisen dabei auf Probleme mit dem europidischen Recht hin.

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/Mobile-operators-and-personal-data-in-Europe

Author: Federico Caruso, Gianluca De Feo (OBCT/CCI)
Text:

Lesbarkeit

Die DSGVO schreibt an mehreren Stellen (Einleitung Nr. 39, 42 und 58, Artikel 7 und 12) vor, dass

Informationen zu jeder potenziellen Verarbeitung von personenbezogenen Daten leicht zuginglich
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und in klarer einfacher Sprache verfasst sein miissen. Allerdings geben sich die von uns gepriiften
Firmen trotz dieser Vorschriften keine erkennbare Miihe, sondern liefern weiterhin nur Unmengen an
Text, ohne die Lesbarkeit durch Layout, Formulierungen oder grafische Hilfsmittel zu verbessern.
Natiirlich besteht dieses Problem nicht nur bei Telekommunikationsfirmen — das zeigen umfangreiche
Recherchen und die alltdglichen Erfahrungen der Nutzer. Wissenschaftliche Forschungen haben schon
vor langer Zeit die Hypothese aufgestellt, dass Informationen am besten grafisch und mit Sinnbildern
(Icons) prasentiert werden. Keines der analysierten Unternehmen setzt solche Methoden ein. Dennoch
gibt es unterschiedliche Konzepte: Einige Firmen verodffentlichen lediglich ein Rechtsdokument als
PDF, ohne besonders auf das Layout oder die Lesbarkeit zu achten. Manche gehen bei der
Kommunikation ihrer Richtlinien einen Schritt weiter und fiigen zum Beispiel Frage- und
Antwortseiten hinzu, oder Seiten, die fast wie kleine Websites aussehen. Insgesamt ist in diesem
Punkt noch Luft nach oben. Mit einem einheitlicheren Konzept bei der Strukturierung der Richtlinien
der verschiedenen Firmen wiirden diese eventuell transparenter und Nutzer kdnnten sie besser

vergleichen.

Vollstindigkeit

Informationen dariiber, wie man auf personenbezogene Daten zugreifen, sie korrigieren, 16schen, der
Nutzung widersprechen, eine Nutzungserlaubnis kiindigen oder sein Beschwerderecht wahrnehmen
kann, sollten im Datenschutzhinweis deutlich sichtbar sein. In ithrem Bericht zu

Videokonferenzsoftware zitiert die Organisation Noyb Artikel 29 der Richtlinie der Gruppe fiir den

Schutz von Personen bei der Verarbeitung personenbezogener Daten und weist darauf hin, dass eine
bloBe Information der Nutzer {iber die Existenz dieser Rechte nicht ausreicht: Der Betreiber sollte
auch ,,eine Zusammenfassung der einzelnen Rechte und der Art und Weise, wie die betroffene Person
diese Rechte ausiiben kann, sowie etwaige Einschrinkungen dieser Rechte™ darlegen. Die
Unternehmen gehen dabei ganz unterschiedlich vor: Oft werden die Informationen nur teilweise
angegeben, mit einer kurzen Beschreibung der Benutzerrechte und manchmal ohne Kontaktdaten fiir
Anfragen. Ein bemerkenswertes Beispiel ist die App von Vodafone Deutschland, die in ihren
Datenschutzbestimmungen gar keine diesbeziiglichen Informationen liefert. Einige italienische
Firmen verwenden hingegen eher vage Formulierungen wie ,,Sie sind berechtigt, beim
Datenschutzbeauftragten eine Beschwerde einzureichen® (TIM und das Tochterunternehmen Kena
Mobile), ohne jegliche Information, wie diese Beschwerde vonstatten gehen soll und auf welcher

Rechtsgrundlage.

Kategorien erfasster Daten und Datenverarbeitung

Welche Datenkategorien erfasst werden, ist von Land zu Land ziemlich dhnlich: Meistens werden der
Standort, Navigations- und Verhaltensdaten erhoben. Rechtsgrundlage ist generell die Zustimmung
des Benutzers. Einige Unternehmen erfassen Daten unabhéngig von der Zustimmung und berufen sich
auf ihr berechtigtes Interesse. Bei biometrischen Daten ist die Lage nicht mehr ganz so einheitlich. In

vielen Fillen wird nicht angegeben, ob biometrische Daten erfasst werden oder nicht, das konnte aber
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auch daran liegen, dass sie in die anderen erwdhnten Kategorien eingegliedert werden. Typische
Merkmale des Scrollens oder Tippens konnen tatséchlich als biometrische oder als Verhaltensdaten
definiert werden. Aber auch Fingerabdriicke oder Gesichtserkennung sind biometrische Daten, die mit
jedem in den letzten Jahren hergestellten Smartphone aufgezeichnet werden kdnnen. Aus diesem

Grund wiére es besser, diese Daten getrennt aufzufiihren.

Bei der Profilerstellung, also der Analyse von Nutzerdaten zur Verbesserung des Service, aber auch
zur Erstellung ,,maflgeschneiderter gewerblicher Angebote, scheint man generell auf das Einholen
einer ausdriicklichen Einwilligung zu setzen. Manchmal (z. B. bei Orange und Vodafone in Spanien)
wird jedoch angegeben, dass Profile sowieso erstellt werden. Fiir Kunden von Vodafone und der
Congstar GmbH in Deutschland (und bis zu einem gewissen Grad auch von Digi und der Yoigo-App
in Spanien) ist die Lage unklar, denn soweit wir dies iiberpriifen konnten, erwihnt keines dieser
Unternehmen ausdriicklich, welche Kategorien von Daten es erfasst, und auch nicht ob diese Daten

fiir die Profilerstellung genutzt werden oder nicht.

Ubertragung und Léschung von Daten

Alle Firmen geben an, dass sie unter bestimmten Voraussetzungen personenbezogene Daten an Dritte
iibertragen. In den meisten Féllen geschieht dies im Zusammenhang mit der Vertragserfiillung oder
der Priifung der Zahlungsfihigkeit des Kunden. In einigen Féllen wird ausdriicklich auf gewerbliche
Partner hingewiesen (manchmal solche, die mit dem Betreiber verbunden sind), an die Daten mit
Zustimmung des Benutzers fiir eine Vielzahl von Verwendungszwecken iibertragen werden konnen —
so auch fiir gewerbliche Angebote fiir Waren oder Dienstleistungen, die mit Telefonen in keinerlei
Zusammenhang stehen. Die verwendeten Formulierungen sind oft sehr allgemein gehalten, besonders
bei franzosischen (Orange, Bouygues Telecom) oder deutschen (Vodafone, O2, Congstar GmbH)
Unternehmen. Das Gleiche gilt fiir die Apps dieser Firmen, ebenso fiir diejenigen der spanischen
Yoigo und der deutschen Telekom, Aldi Talk und 1&1 Telecom GmbH.

Fiir die Datenspeicherung verwenden einige Unternehmen kurze Formulierungen und erkléren in ein
paar Zeilen, dass Daten , fiir einen Zeitraum aufbewahrt werden, der die Erreichung der Zwecke, fiir
die sie erhoben oder spéter verarbeitet wurden, nicht iiberschreitet" (TIM Italia), und nennen auch
eine Frist, nach der die Daten geldscht werden. Andere gehen transparenter vor und verdffentlichen
eine Tabelle mit genauen Speicherfristen fiir verschiedene Datenkategorien (Coop Voce, Ho.,
Vodafone und Wind Tre in Italien, Bouygues Telecom in Frankreich). In Deutschland werden Daten

generell nach 12-14 Monaten geldscht.

DSGVO
Die zwei wichtigsten DSGVO-Artikel in diesem Zusammenhang sind die Artikel 13 und 15. Stefano

Rossetti, ein Rechtsanwalt im Team von noyb.eu, erklérte uns, dass diese Artikel die zwei Zeitpunkte
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regulieren, an denen die Verarbeitung personenbezogener Daten im Verhiltnis zwischen Benutzer

und Unternehmen relevant wird.

Artikel 13 fiihrt die Informationen auf, die das Unternehmen im ersten dieser beiden Zeitpunkte zur
Verfiigung stellen muss, d. h. in dem Moment, in dem der Benutzer einen Dienst abonniert. Diese
Information wird, wie im oben erwdhnten noyb-Bericht erldutert, normalerweise in einem Dokument
aufgelistet, das ,,Datenschutzrichtlinie* heif3t und um es in unserer Analyse hauptsidchlich geht. In der
Beschreibung der Datenschutzrichtlinien miissen drei Punkte immer enthalten sein: Die
Datenkategorien, die erhoben werden, der Zweck, zu dem die Daten angefordert werden, und die
Rechtsgrundlage auf der die Daten verarbeitet werden. Das Unternehmen muss zudem Folgendes
angeben: den Datenverantwortlichen, mogliche Empfanger der erhobenen personenbezogenen Daten
(Behorden, andere Unternehmen usw.), die Speicherdauer, und Informationen tiber mogliche Antrége
auf Datenzugriff oder Datenldschung und iiber die Moglichkeit, im Fall von Verstofen eine

Beschwerde einzureichen.
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How European phone companies collect and use personal data, according to their
privacy policies: a summary

@ data collected, transferred or information not given
data collected or transferred with consent of the user or just for some specific purposes, data encrypted, or partial information given
@ data not collected or complete information given @ not specified or not clear
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Bei der Vollstandigkeit der bereitgestellten Informationen scheint die neue Richtlinie zum Recht auf

Datenzugriff, die derzeit vom Européischen Datenschutzausschuss (EDSA) erarbeitet wird, dem
Datenverarbeiter einen gewissen ,,allgemeinen Spielraum® zu lassen: ,,Informationen [zur
Verarbeitung und den Rechten der betroffenen Personen] konnen auf der Grundlage dessen erfolgen,
was bereits im Verzeichnis der Verarbeitungstétigkeiten des Verantwortlichen (Art. 30) und der
Datenschutzerklarung (Art. 13 und 14) erfasst ist. Diese allgemeinen Informationen miissen aber
eventuell zum Zeitpunkt des Antrags aktualisiert oder angepasst werden, um die
Verarbeitungstétigkeiten widerzuspiegeln, die in Bezug auf die jeweilige antragstellende Person
durchgefiihrt werden.

Damit kommen wir zum zweiten wichtigen Zeitpunkt in Artikel 15, der Folgendes festlegt: ,,Die
betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariiber zu verlangen,
ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht

auf Auskunft iiber diese personenbezogenen Daten®. Wéhrend also Artikel 13 regelt, dass das

46



Unternehmen die nutzenden Personen informieren muss (und wie), legt Artikel 15 die Pflicht des
Unternehmens fest, auf alle Zugriffsantrage zu antworten, sodass gepriift werden kann, ob die
erhobenen Daten und deren Verarbeitung den Angaben in der Datenschutzrichtlinie und dem Gesetz
entsprechen. Fiir diese Studie haben wir nur den ersten der relevanten Zeitpunkte, also den Moment,

in dem Nutzer einen Dienst abonnieren,analysiert.
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2. Die EU Cybersicherheitsstrategie

Briissels Plan fiir den Schutz der EU vor Cyberattacken

Abstract: Durch die Covid-19-Krise sind wir zu einer digitalen Gesellschaft geworden. Ein GroBteil
unseres Alltags spielt sich heute in der digitalen Sphére ab, und dies hat die Mitgliedstaaten
verwundbarer gegeniiber Cyberattacken gemacht. Um diese zu neutralisieren, hat die Européische
Kommission im Dezember 2020 ihre neue Cybersecurity-Strategie vorgestellt.

Author: Alvaro Merino (El Orden Mundial)

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-

news/Brussel-s-plan-to-protect-the-EU-from-cyberattacks

Text:

“Wer sind Sie? Wie sind Sie in unsere Besprechung gekommen? General, was sollen wir tun?
General, Sie haben Recht: Wir miissen in Datenschutz investieren.” So reagierte Josep
Borrell, Hoher Vertreter der Europdischen Union fiir AuBBen- und Sicherheitspolitik, als im
vergangenen Jahr eine geheime Videokonferenz der EU-Verteidigungsminister gehackt
wurde. Der niederldndische Verteidigungsminister hatte zuvor versehentlich ein Bild auf

Twitter geteilt, in dem man den Zugangscode fiir das Meeting erkennen konnte. Ein
Landsmann von ihm, Journalist von Beruf, bemerkte das Versehen und schaltete sich bei der
geheimen Besprechung zu - die EU-Institution war briiskiert.

Abgesehen von den chaotischen Umstéinden dieser Datenpanne zeigte der Vorfall die
andauernden Schwierigkeiten der EU beim Thema Cybersicherheit auf: In einem Club von 27
Liandern, deren vertrauliche Meetings und Gesprache eigentlich personlich stattfinden
miissten, aufgrund der logistischen Probleme nun aber online abgehalten werden, lésst sich
kaum verhindern, dass die eine oder andere Tiir fiir Unbefugte gedffnet bleibt. In einer
vernetzten Welt wie der unseren ist es dieses enorme Risiko, das die EU dazu gezwungen hat,

sich gegen digitale Angriffe aller Art zu riisten, wann und wo auch immer sie auftreten.

Die Bedrohung mag unhdrbar sein, unsichtbar ist sie nicht. Die Europédische Agentur fiir
Cybersicherheit (ENISA) hat 2020 erfolgreich 304 boswillige Angriffe gegen | kritische

Bereiche* identifiziert, mehr als doppelt so viele wie im Jahr 2019. Viele von ihnen waren

gegen Krankenhduser und Gesundheitsdienste gerichtet, Einrichtungen, die wiahrend der
Pandemie sehr wertvolle Informationen zur Entwicklung von Covid und zu Impfprojekten in

ithrem Besitz hatten.

48



Die Ziele dieser Hackerangriffe konnen vielfaltig sein, vom Datendiebstahl bis hin zur
Lahmlegung zentraler Infrastruktur, mit oftmals verheerenden Folgen fiir das Land, auf das
der Angriff abzielt. Eines der spektakuldrsten Beispiele der jiingeren Geschichte ist die

Attacke auf die Colonial-Pipeline, das groBte Olpipelinesystem der USA, im Mai 2021. Der

von einer apolitischen Gruppe professioneller Hacker namens Darkside durchgefiihrte
Angriff zwang die Betreiber zur Unterbrechung des Pipeline-Betriebs, was zu
Kraftstoffknappheit an der ganzen Ostkiiste der USA fiihrte und das Olunternehmen die
Summe von 75 Bitcoins (umgerechnet 3,8 Mio. Euro) kostete, die sie an die Hackergruppe

als Losegeld zahlen musste.

Zum Gliick fiir die EU-Biirger verfiigt die EU {iiber einen Plan, so dass die gehackte Sitzung
der Verteidigungsminister zwar eine amiisante Anekdote, aber keine Cyberattacke darstellte,
in der die gesamte Sicherheit der Europdischen Gemeinschaft auf dem Spiel stand. Im

Dezember 2020 legte die Europédische Kommission eine neue Cybersicherheits-Strategie und

einen Vorschlag vor, die Richtlinie fiir MaBBnahmen zur Erhhung der Cybersicherheit in
Gemeinschaften in der EU zu verstirken (Richtlinie NIS2).

Ein neues Wettriisten
Seit 2013 riistet sich die Europdische Union gegen digitale Angriffe. In den letzten Jahren hat
sie verschiedene Initiativen gestartet, eine gemeinschaftliche Abwehr- und

Sicherheitsstrategie voranzubringen.

Prominente Mafinahmen sind in diesem Zusammenhang die gemeinsame ,,Cyber Diplomacy

Toolbox“ sowie ein gemeinsamer EU-Politikrahmen fiir die Cyberabwehr, die beide 2018

verabschiedet wurden und die Koordination zwischen Mitgliedsstaaten verbessern sollen, das
Gesetz zur Cybersicherheit (2019), welches das Mandat der Europdischen Agentur fiir Netz-
und Informationssicherheit (ENISA) verldngerte und ihren Namen in Agentur der
Européischen Union fiir Cybersicherheit dnderte und das EU-Instrumentarium fiir 5G-
Sicherheit, ebenfalls 2019 verabschiedet.

In unser hypervernetzten Welt, in der hybride Bedrohungen immer ausgefeilter werden und
Staaten wetteifern, Technologien zum Schutz ihrer Systeme auszuarbeiten, wird die Gefahr,
im Cyberrennen abgehédngt zu werden, allerdings stindig groBer. In diesem Aspekt dhnelt das
Cybersicherheitsrennen dem Wettriisten im Kalten Krieg, als die Vereinigten Staaten, die

Sowjetunion und ihre Verbiindeten sich durch die Entwicklung von Atomwaffen einen stillen
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Krieg lieferten. Genau wie heute wurde jeder Vorsprung eifersiichtig gehiitet und die

technische Entwicklung zwang jede Seite dazu, immer rascher zu agieren.

Deshalb iiberarbeitet die Europdische Union ihre Cybersicherheits-Strategie kontinuierlich
und bemiiht sich, Cyberkriminellen stets einen Schritt voraus zu sein. So wurde die 2013

verabschiedete Richtlinie 2017 und abermals im Dezember 2020 tiberarbeitet.

Dennoch stellt die jiingste Version einen Paradigmenwechsel dar: Den européischen
Institutionen und Mitgliedstaaten stehen inzwischen vereinheitlichte und koordinierte
SicherheitsmaBBnahmen zur Verfligung und die EU beabsichtigt jetzt, Instrumente zu
entwickeln, mit denen sie unverziiglich und effektiv auf Cyberattacken reagieren oder besser,

diese verhiiten kann.

Ein ehrgeiziger Plan

In dieser Hinsicht fiihrt die neue Cybersicherheits-Strategie drei Schliisselbereiche ein:

Erstens soll die Erstellung eines Netzwerks mit Kiinstlicher Intelligenz betriebener
Sicherheitseinsatzzentren im Territorium der EU die gemeinschaftliche Resilienz gegen
Cyberattacken stirken; diesem wird eine Reform der Sicherheitsgesetze im Hinblick auf
Datennetzwerke und -systeme an die Seite gestellt, die in die Richtlinie NIS2 eingeflossen

1st.

Die 2016 verabschiedete NIS-Richtlinie fiihrte dazu, dass sich der Fokus der Institutionen in
den Mitgliedstaaten auf Cybersicherheit dnderte. Sie zwang sie dazu, unter anderem eine
nationale Cybersicherheitsstrategie auszuarbeiten und Cyber-Einsatzteams fiir den Notfall
aufzustellen. Letztlich hat sich jedoch diese Richtlinie im heutigen Bedrohungskosmos als zu

beschriankt erwiesen.

,Die digitale Transformation der Gesellschaft, die durch die Covid-Krise noch intensiviert
wurde, hat die Bedrohungsstufe erhoht und neue Herausforderungen erzeugt, die neuartige
und angepasste Reaktionen erfordern. Jede Unterbrechung kann heute weitreichende

Auswirkungen auf den gesamten Binnenmarkt haben* - mit diesen Worten begriindete die

Européische Kommission die Vorlage ihrer neuen Strategie.

Diese neuen Maflnahmen sind in der Richtlinie NIS2 gebiindelt, die im Oktober griines Licht

vom Europiischen Parlament erhielt, und u.a. die Definition kritischer Branchen erweiterte

und die Vorschriften fiir die 160.000 Unternehmen, die Teil dieser Definition sind, verschérft.
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Ziel ist es, die Liicke zwischen europdischen und US-amerikanischen Unternehmen zu
schlieBen, die durchschnittlich 41 % mehr in Cybersicherheit investieren als ihre

europdischen Pendants.

Zweitens mochte die Kommission mit ihrer neuen Cybersicherheitsstrategie auch ihre
operative Leistungsfihigkeit erweitern, Cyberattacken zu verhiiten, abzuschrecken und auf

sie zu reagieren, was sich in der Griindung einer geplanten Gemeinsamen Cyber-Einheit

ausdriickt. Dieses Team soll koordinierte EU-Reaktionen auf weitreichende Cybervorfille
und Cyberkrisen ausarbeiten und Unterstiitzung bei der Wiederherstellung nach solchen
Attacken bieten. ,,Diese Bedrohungen sind ein gemeinsamer Feind, deshalb ist es so wichtig,
koordiniert vorzugehen, Daten auszutauschen und frith Alarm auszuldsen®, so die

Kommission weiter.

Drittens setzt sich Briissel fiir einen globalen und offenen Cyberspace ein, in dem Léander
aullerhalb der EU mit Mitgliedstaaten an einen Tisch gebracht werden, um ihre Gesetze
weltweit zu harmonisieren und so zur weltweiten Sicherheit beizutragen. Mit anderen Worten
zielt diese Strategie darauf, eine dem Kalten Krieg dhnliche Cybersicherheits-Landschaft zu
verhindern und stattdessen Nationen im kooperativen Geist zusammenzubringen, um die

Welt gegen diese Arten von Bedrohungen zu schiitzen.

Die ENISA und die europiische Cybersicherheitsstrategie

Abstract: Die Agentur der Européischen Union fiir Cybersicherheit (ENISA) hat die Aufgabe, eine
gemeinschaftliche Verteidigung gegen Cyberkriminalitdt aufzubauen, um Internetattacken wirksam zu
begegnen. Nach einem schwierigen Beginn ist die Agentur heute einer der wichtigsten Akteure im
Kampf gegen Cyberkriminalitit.

Author: Alvaro Merino (El Orden Mundial)

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-
news/ENISA-The-cornerstone-of-the-EU-s-cybersecurity-strategy

Text:
Bei der Griindung der Agentur im Jahr 2004 steckte Facebook noch in den Kinderschuhen, und

Cybersicherheit war weder fiir die Regierungen noch fiir die Biirger ein vorrangiges Anliegen. Dieser
Umstand kam auch in der Wahl des Sitzes der ENISA an der Peripherie der europdischen
Entscheidungszentren — in den griechischen Stadten Heraklion und Athen — sowie in ihrem zunéchst

auf funf Jahre befristeten Mandat zum Ausdruck.
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Im Laufe der Jahre wurde die Agentur jedoch federfiihrend bei der Ausarbeitung einer
gemeinschaftlichen Cybersicherheitsstrategie. 2019 wurde zusammen mit ihrer Bezeichnung auch ihr
Zustindigkeitsbereich erweitert, obwohl das Akronym weiterhin auf den urspriinglichen Namen
verweist (der alte Name der Agentur lautete Europdische Agentur fiir Netz- und

Informationssicherheit, auf Englisch: Furopean network and information security agency).

Die ENISA nimmt die ihr mit dieser Verordnung zugewiesenen Aufgaben mit dem Ziel wahr,
ein hohes gemeinsames Maf; an Cybersicherheit in der gesamten Union zu erreichen, unter
anderem indem sie die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen

der Union bei der Verbesserung der Cybersicherheit unterstiitzt.

Verordnung (EU) 2019/881, Artikel 3

Die Agentur ist also ein Bezugspunkt fiir die Entwicklung des europdischen Plans fiir die Sicherheit
von Computernetzwerken. Ohne eine gemeinschaftliche Verteidigungsstrategie, ohne eine
zentralisierte Cyberschutzbehdrde auf europédischer Ebene wire die Union ein leichtes Ziel fiir
Cyberkriminelle. Die europédische Kommission hatte die Griindung der ENISA urspriinglich angeregt,
um die einheitliche Absicherung des europdischen Kontinents gegen Cyberattacken zu garantieren. In
diesem Zusammenhang war es wichtig, alle entsprechenden Richtlinien anzuwenden, damit einige
Lénder nicht verwundbarer als andere sind, und Hindernisse zu deren Vereinheitlichung aus dem Weg
zu rdumen. Zudem arbeitet die Agentur im engen Kontakt mit Europol und dem Européischen

Zentrum zur Bekdmpfung von Cyberkriminalitét.

Die Griindung der ENISA im Jahr 2004 war der Zeit ein wenig voraus, wenn man bedenkt, dass das
Internet damals erst noch Teil der alltdglichen Lebenswirklichkeit der EU-Biirger werden sollte. Aber
mit der Zunahme der Informations- und Kommunikationstechnologien (ITC) stiegen auch die mit
diesen verbundenen Gefahren exponentiell, so dass der Schutz gegen Cyberkriminalitdt bald nicht
mehr nur als VorsichtsmaBBnahme, sondern als Notwendigkeit wahrgenommen wurde, an der die

Arbeit der Einrichtung entscheidenden Anteil haben sollte.

Ohne die ENISA wéren Cyberattacken, wie die auf das Krankenhaus von Brno (Tschechische
Republik) im Mérz 2020, welche mitten in der Pandemie die Verschiebung dringender Operationen
sowie die Verlegung schwerkranker Patienten ndtig machte,wesentlich haufiger. Die Pandemie hat die
Situation komplizierter gemacht: Durch die beschleunigte digitale Transformation der Gesellschaft
und der Wirtschaft haben sich die Bedrohungen vervielfacht, wahrend sich die Anwendungsbereiche
der Informationstechnologie gleichzeitig diversifiziert haben, von der Wasserversorgung bis hin zur

Domotik immer stirker vernetzter Eigenheime.

Kontinuierliches Wachstum
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Die ENISA wurde als kleine Agentur mit einer begrenzten Aufgabenstellung gegriindet: Fiir die
sichere Vernetzung der Institutionen und Organisationen innerhalb der EU und der Mitgliedstaaten
untereinander zu sorgen. 2008, ein Jahr vor Ablauf ihres ersten Mandats, beschlossen das européische
Parlament und der Rat auf Vorschlag der Kommission, ihr Mandat bis 2012 zu verldngern und gaben
damit zum Ausdruck, dass die Wertschitzung und die Verbesserung des Schutzes europdischer
Netzwerke im 6ffentlichen Bewusstsein angekommen waren.

2011 wurde das Mandat der Agentur erneut bis 2013 verldngert, dann abermals bis 2020. Im
Unterschied zu den vorausgegangenen Maflnahmen wurde bei der zweiten Verldngerung der

Mandatsfrist jedoch auch die Rolle der Agentur selbst ausgeweitet. Zeitgleich mit der
Veroffentlichung der ersten Strategie fiir Cybersicherheit der EU wurde die Agentur modernisiert, um
sie besser auf einige Aspekte ihrer neuen Amtszeit auszurichten, von denen der wichtigste die
Aufstellung eines Netzwerks von Teams in allen européischen Hauptstiddten (Cert-Eu) war, um
adédquat auf IT-Sicherheitsvorfille zu reagieren.

Erst seit Verabschiedung des Cybersecurity Act 2019 ist die Amtszeit der ENISA nicht mehr zeitlich

begrenzt. Neben der Aufstockung der ihr zur Verfligung stehenden Mittel wurde die seit 2004
bestehende Befristung der Amtszeit auf fiinf Jahre nun aufgehoben und die Agentur fiir einen
unbegrenzte Zeitraum eingerichtet. Mit Anderung ihrer Bezeichnung in ,Agentur der Europiischen
Union fiir Cybersicherheit® wurde auch ihre beratende Rolle erweitert, und sie erhielt zum ersten Mal

klare operative Vorgaben.

Die Agentur unterstiitzt nun auch die Mitgliedstaaten bei der Festlegung ihrer Priorititen zur
Finanzierung der Forschungs- und Entwicklungstitigkeit im IT-Bereich, und sie hat ein

Zertifizierungssystem fiir I[CT-Produkte und -Dienstleistungen in der EU auf den Weg gebracht.

Damit Unternehmen und Verbraucher Vertrauen in die Sicherheit ihrer Daten online haben konnen,
werden sichere Endgeréte bendtigt, aber das Fehlen eines einheitlichen européischen
Zertifizierungssystems untergrabt dieses Vertrauen und schrankt den grenziiberschreitenden Handel

ein. Deshalb kommt der ENISA die Aufgabe zu, gemeinschaftliche Kriterien festzulegen und die

nationalen Mechanismen zur Ausstellung von Zertifizierungen in der Cybersicherheit zu
vereinheitlichen. Dies ist eine grundlegende Voraussetzung fiir eine ganze Reihe von Produkten und
Dienstleistungen, von Smart Cards (Kreditkarten, OVP-Abos, SIM-Karten) bis hin zu Cloud-Services.

Das Budget der ENISA wurde von Jahr zu Jahr aufgestockt und erreichte 2020 fast 22 Millionen

Euro, fiinfmal so viel wie bei ihrer Griindung, was die Finanzierung vieler Initiativen im IT-Bereich

sicherstellt.
Die meisten Mittel werden von der europdischen Kommission gestellt, wihrend die EWR-Staaten

(Island, Liechtenstein, Norwegen und Schweiz) sowie Griechenland — wo die Agentur ihren Sitz hat -
kleinere Beitrdge beisteuern. 2019 hatte die ENISA 75 Angestellte.

53



Wachsendes Budget der Enisa

. o z . EUROPEAN NN
Quelle: ENISA annual accounts, Jahresberichte der Enisa « Alvaro Merino DATA JOURNALISM
N

*Die Daten fiir 2020 sind vorlaufig ETWORK I

Angesichts der wachsenden Bedeutung der Agentur im Rahmen der européischen Cybersicherheits-
Strategie hat die Europdische Kommission beschlossen, den Sitz der Organisation ndher an das
europdische Machtzentrum zu riicken. Anstatt aber dafiir einen neuen Sitz in einem anderen Land zu
beziehen, wurde im vergangenen Juni die Er6ffnung einer dritten Geschiftsstelle in Briissel
genehmigt, um eine ,,regelméfige und systematische Zusammenarbeit* zwischen der Agentur und
den europdischen Institutionen zu gewéhrleisten.

Seit ihrer Griindung 2004 ist die ENISA nach und nach ist zu einer tragenden Séule der
Cybersicherheit in Europa geworden. Der bisherige Hohepunkt dieser Entwicklung sind die
Er6ffnung ihres neuen Biiros in Briissel und die Konsolidierung ihrer operativen Aufgaben. Dieser
Wandel zeigt das Streben der Europdischen Union, die Abwehr von Cyberattacken zunehmend selbst
in die Hand zu nehmen.

Cybersicherheit: Zwischen européischer Koordination und nationalen Agenturen

Abstract: Européische Agenturen sind fiir die Unterstiitzung und Koordination der européischen
Cybersicherheit wichtig. Bestimmte EU-Verordnungen erlauben es den Mitgliedstaaten aber, eigene
Stellen fiir Privatpersonen oder bedeutende nationale Interessen zu bestimmen.

Author: Openpolis

Link: https://www.europeandatajournalism.eu/eng/About/Other-projects/Panelfit/Panelfit-

news/Cybersecurity-between-European-coordination-and-national-agencies
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Text:

In den letzten Jahren ist die Agentur der Europdischen Union fiir Cybersicherheit (ENISA) angesichts
der zunehmenden Herausforderungen in diesem Sektor zu einem immer wichtigeren Instrument
geworden. Der Aufgabenbereich Cybersicherheit in der Europdischen Union basiert auf Artikel 5 des
Vertrags itiber die Europdische Union (EUV), der in Bereichen, in denen es keine ausschlieffliche
Zustdndigkeit gibt, geteilte Zustindigkeit vorsieht.

Nach dem Subsidiarititsprinzip wird die Union in den Bereichen, die nicht in ihre
ausschlieBliche Zusténdigkeit fallen, nur titig, sofern und soweit die Ziele der in Betracht
gezogenen MaBnahmen von den Mitgliedstaaten weder auf zentraler noch auf regionaler oder
lokaler Ebene ausreichend verwirklicht werden konnen, sondern vielmehr wegen ihres

Umfangs oder ihrer Wirkungen auf Unionsebene besser zu verwirklichen sind. (TEU Art 5.3)

Die EU (und im weiteren Sinne die ENISA) sollten daher ausschlieBlich fiir Probleme zustindig sein,
die von einzelnen Mitgliedstaaten nicht gelost werden konnen. Aus diesem Grund hat jeder
Mitgliedstaat neben dieser europdischen Agentur seinen eigenen institutionellen Rahmen und eigene
Stellen fiir Cybersicherheit eingerichtet. Es ist Aufgabe der ENISA, die Mitgliedstaaten und die

Kommission zu unterstiitzen und die Zusammenarbeit und den Informationsaustausch zu erleichtern.

Koordination auf européischer Ebene

Unter den Vorschriften ist derzeit die NIS-Richtlinie die Referenz fiir Cybersicherheit in Europa, aber
es wird bereits iiber einen aktualisierten Text diskutiert, der zur Verabschiedung von NIS 2 fiihren
diirfte.

Aufgrund der Art der EU-Richtlinien (Artikel 288 des Vertrags iiber die Arbeitsweise der
Européischen Union, AEUV) beschrinkt sich der Text darauf, die Mitgliedstaaten {iber die
gewlinschten Ergebnisse zu informieren und l4sst ihnen viel Freiraum zur Strukturierung ihrer

eigenen Agenturen fiir Cybersicherheit.

Zu den Verpflichtungen der Mitgliedstaaten z&hlt die Identifizierung spezifischer Agenturen, die die
verabschiedeten Politiken koordinieren kdnnen, um ein hohes Niveau an Cybersicherheit zu
gewdhrleisten. Hierbei handelt es sich um die zustindigen nationalen Agenturen, die zentralen
Anlaufstellen und die CSIRTs (Computer-Notfallteams).

Letztere wurden bereits im Jahr 1990 eingerichtet. Es handelt sich um Strukturen, die dafiir zusténdig
sind, Berichte iiber Zwischenfille und potenzielle Schwachstellen von Software zu sammeln und zu
verwalten. Die Zahl der CSIRTSs unterscheidet sich von einem Land zum anderen, und sie kénnen von
unterschiedlichen internationalen Stellen wie Trusted Introducer, First (Forum of Incident Response
and Security Teams) und dem europdischen CSIRT Network anerkannt sein.
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Die 15 EU-Lander mit den meisten CSIRTs

Die europdischen Lander, die Giber die meisten von den drei wichtigsten
internationalen Stellen anerkannten Computer-Notfallteams (CSIRTs) verfiigen
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The NIS Directive obliges each member state to designate one or more CSIRT to join the European
CSIRT Network. In most cases member states have designated a single CSIRT, but not all; in fact,
some countries have designated two or three.

Von den Mitgliedstaaten benannte nationale CSIRTs

Zahl der von den einzelnen Mitgliedstaaten der Europdischen Union im Rahmen
des CSIRTs-Netzwerks benannten nationalen CSIRTs

Osterreich |-
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Niederlande | — -
slowakei - [IE——
spanien [ -
Andere Lander |
Wéhrend die CSIRTs fiir IT-Notfille und potenzielle Schwachstellen zustindig sind, nehmen die im
Rahmen von NIS zustindigen Behorden Aufgaben im Zusammenhang mit Regulation und Verwaltung
wahr. Bei diesen Behorden handelt es sich um die Stellen, die fiir die Sicherheit von Netzwerken und
Informationssystemen in den in der Richtlinie aufgefiihrten Sektoren zustdndig sind. Auch hier kann

jeder Mitgliedstaat eine oder mehrere Behdrden benennen.

13 Lander haben eine einzige Behorde benannt, die fiir NIS zusténdig ist.

Wenn nur eine Behorde benannt wurde, wird diese automatisch zum einzigen Kontakt. Andernfalls
muss der Mitgliedstaat mitteilen, welche Behdrde diese Rolle iibernimmt, um die Zusammenarbeit
mit den Behorden anderer Mitgliedstaaten sowie mit der ENISA und dem CSIRT-Netzwerk zu

gewahrleisten.
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Im Rahmen von NIS zustdndige Behorden — die Situation in Deutschland, Frankreich und
Italien

Wie bereits erwéhnt verfiigt jedes Land iiber das Recht, in seinem Ermessen seine eigenen
zustindigen Stellen zu strukturieren, solange es dabei die Vorgaben der EU-Richtlinie einhélt.
Betrachtet man die drei bevolkerungsreichsten EU-Lénder als Beispiele, ist als erstes festzustellen,
dass alle drei bisher eine einzige Behorde benannt haben, um die Aufgaben im Zusammenhang mit

NIS wahrzunehmen.

In Italien handelt es sich um die neue Cybersicherheitsbehorde Agenzia per la Cybersicurezza

nationale. Vor ihrer Griindung im Mai 2021 gab es fiinf zustindige Behdrden: die Ministerien fiir
wirtschaftliche Entwicklung, Infrastruktur, Wirtschaft, Gesundheit und Umwelt, die jetzt
»sektorspezifische Behorden® sind (Artikel 7 der Gesetzesverordnung 65/2018). Die

Cybersicherheitsbehorde ist daher der einzige Kontakt und umfasst auch das italienische CSIRT, das

zuvor zum Ressort fiir Information fiir die Sicherheit der Republik gehorte (und damit unter den

Geheimdienst fiel).

Wie wir in anderen Artikeln erklart haben, ist die Cybersicherheitsbehdrde in vieler Hinsicht

autonom. Sie untersteht jedoch der Kontrolle der/des Ministerprasident®in, die/der die Verwaltung des
Sektors sowie die Ernennung des Direktors (Roberto Baldoni) und der Vizedirektorin (Nunzia Ciardi)
iiberwacht. Intern ist diese Agentur in acht Abteilungen unterteilt, die wiederum aus Fachbereichen
bestehen. Derzeit soll sie maximal etwa 300 Mitarbeitende beschéftigen und ihr Haushalt fiir das Jahr
2022 betragt 41 Millionen Euro. In den nichsten Jahren wird jedoch eine deutliche Erhohung der

Ressourcen erwartet.

Ab 2026 soll der italienischen Cybersicherheitsbehorde ein Budget von 122 Millionen Euro

zur Verfligung stehen.

In Frankreich ist die zustdndige Stelle die Agence nationale de la sécurité des systémes d'information

(ANSSI). Wie in Italien ist sie der/dem Ministerprasident®in untergeordnet. Die franzdsische Behdrde
untersteht dem Secrétariat général de la défense, einer Stelle, die die/den Ministerpriasident*in bei der
Wahrnehmung ihrer/seiner Aufgabe im Zusammenhang mit der Verteidigung und nationalen
Sicherheit unterstiitzt. Die ANSSI wurde im Jahr 2009 per Gesetz gegriindet und setzte sich

umgehend ehrgeizige Ziele; sie beabsichtigte unter anderem, eine der weltweit fiihrenden Stellen fiir

Cybersicherheit zu werden. Die jlingste Version der franzdsischen Cybersicherheitsstrategie enthalt

diesen Wortlaut jedoch nicht ldnger.

Die ANSSI wird von einer Generaldirektion geleitet, die sich aus dem Generaldirektor Guillaume

Poupard, dem stellvertretenden Generaldirektor und der Stabschefin zusammensetzt. Der
Generaldirektion sind vier Unterdirektionen untergeordnet, die jeweils aus Abteilungen bestehen. Im
Jahr 2020 belief sich das Budget der ANSSI (ohne Personalkosten) auf 21 Millionen Euro und die
Agentur beschéftigte mehr als 500 Beamt*innen und 100 Nachwuchskréfte.
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Das Budget der ANSSI betrug im Jahr 2020 ohne Personalkosten 21 Millionen Euro.

Auch in Deutschland gibt es eine einzige zustindige Behorde, das Bundesamt fiir Sicherheit in der

Informationstechnik (BSI). Im Gegensatz zu Frankreich und Italien untersteht diese Behorde nicht
dem/der Ministerprasident*in (in diesem Fall dem/der Bundeskanzler*in), sondern ist im

Geschiftsbereich der Generaldirektion fiir Cyber- und Informationssicherheit des Bundesministeriums

des Innern angesiedelt. Das Amt wurde bereits im Jahr 1991 gegriindet, aber heute werden seine

Aufgaben hauptsachlich durch ein Gesetz von 2009 geregelt. Im weiteren Verlauf wurden zusétzliche

Bestimmungen verabschiedet, davon eine im Jahr 2015, die viele Elemente der im folgenden Jahr

verdffentlichten EU-Richtlinie antizipierte, und eine weitere erst vor wenigen Monaten. Mit dem
jiingsten Gesetz beabsichtigt die Bundesregierung, das BSI weiter zu stirken, insbesondere in Bezug

auf Verbraucherschutz, Sicherheit fiir Unternehmen und Mobilfunknetze.

An der Spitze des BSI stehen dessen Président Arne Schonbohm und der Vizeprésident. Das Amt ist
intern in acht Abteilungen unterteilt, die wiederum 18 Fachbereiche und mehrere Referate umfassen.
Sein Haushalt fiir 2021 betrug etwa 200 Millionen Euro, und das Amt beschiftigte 1550
Mitarbeitende.

Im Jahr 2021 betrug der Haushalt des Bundesamts fiir Sicherheit in der Informationstechnik
200 Millionen Euro

Die Informationen iiber Budgets und Mitarbeitendenzahlen dieser Einrichtungen sind zwar
interessant, aber schwer zu vergleichen. Das liegt nicht nur an den unterschiedlichen Quellen, aus
denen die Daten stammen, und den abweichenden Methoden, die zur Datenerhebung verwendet
wurden, sondern auch daran, dass fiir Cybersicherheit in keinem Land eine Organisation allein
verantwortlich ist. In diesem Bereich spielen verschiedene Strukturen wie Ministerien, Verteidigung
und Geheimdienst wichtige Rollen, weshalb es sehr schwierig ist, den Aufwand fiir Cybersicherheit

der einzelnen Lander zu beurteilen.

Die Beziehung zwischen Verteidigungssektor und Geheimdienst

Wie bereits erwihnt, war vor der Griindung der italienischen Cybersicherheitsbehérde das Ressort fiir
Information fiir die Sicherheit der Republik (DIS) fiir deren Aufgaben zustindig. Das neue Gesetz
siedelt diese Agentur jedoch auBlerhalb des Geheimdienstes an, obwohl sie iiber viele Verbindungen
zu diesem verfiigt. Die/der fiir den Geheimdienst zustdndige Untersekretdr*in der Regierung erhielt
inzwischen per Gesetz im Zusammenhang mit Cybersicherheit dieselbe Aufgabe wie die
Cybersicherheitsbehorde. Die Koordination mit dem Geheimdienst erfolgt dariiber hinaus durch die
Prasenz von Geheimdienstvertretenden im Bereich Cybersicherheit, an dem dariiber hinaus
Beauftragte verschiedener Ministerien beteiligt sind. Unter anderem ist die Prisenz einer/eines
Vertreter*in des Verteidigungsministeriums geplant, was wohl die Verbindung zwischen der Behorde

und der Organisation fiir Cyberoperationen (COR) — der fiir Cybersicherheit zustindigen Stelle unter
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dem Kommando der/des Generalstabschef*in — garantiert. In den bisher verdffentlichten Regeln gibt

es allerdings keine ausdriickliche Verbindung zwischen der Behorde und der COR.

Das Bundesamt fiir Sicherheit in der Informationstechnik ist ebenfalls aus dem Geheimdienst

entstanden und war Anfang der 1990er Jahre zunichst eine fiir den technologischen Schutz von
Staatsgeheimnissen zustindige Stelle. Im Laufe der Jahre wurde das BSI jedoch véllig autonom. Uber

das Nationale Cyber-Abwehrzentrum, eine behdrden- und institutioneniibergreifende Plattform aus

verschiedenen Strukturen des Bundes, fiir die Cybersicherheit relevant ist, bestehen weiterhin
Beziehungen zum Geheimdienst. Diese Plattform pflegt auch Beziehungen zur Armee, die in
Deutschland auf diesem Gebiet eine wichtige Rolle spielt, denn die Cyber-Abwehr obliegt laut

Verfassung der Bundeswehr. Im Jahr 2017 wurde das Kommando Cyber -und Informationsraum

(CIR) gegriindet, eine Stelle, die als gleichwertig mit den anderen Kommandos der Bundeswehr gilt

und fiir die Sicherheit der Cyber-Abwehr-Infrastruktur und der Waffensysteme verantwortlich ist.
Aufgrund der engen Beziehung zwischen Verteidigung und Cybersicherheit unterstiitzt das CIR bei
Bedarf das BSI. Die strengen Einschrédnkungen, die der Bundeswehr durch die Verfassung auferlegt
werden, erlauben es dieser jedoch nur, ,,Amtshilfe” zu leisten. Sollte es erforderlich sein, zur Abwehr
einer landesweiten Cyberattacke Militirpersonal einzusetzen, schreibt die Verfassung die vorherige

Genehmigung durch den Bundestag vor.

Wie vorstehend dargelegt, gehort in Frankreich die ANSSI zum Secrétariat général de la défense.

Diese Struktur garantiert die Koordination mit Armee und Geheimdienst. Das Secrétariat général de la
défense verfligt in der Tat iiber verschiedene Zusténdigkeiten in den Bereichen Verteidigung und
Geheimdienst und iibernimmt fiir die/den Président*in des Ministerrats die Leitung, das Vorschlagen,
die Koordination und Regulierung allgemeiner Angelegenheiten im Zusammenhang mit Verteidigung
und nationaler Sicherheit. Dariiber hinaus haben wir gesehen, dass das Secrétariat général de la
défense der/dem Prisident*in des Ministerrats gegeniiber rechenschaftspflichtig ist. Der Ministerrat
ist wiederum auch fiir die Aktivititen des inldndischen Geheimdienstes und der ausldndischen
Geheimdienste verantwortlich, obwohl diese jeweils in den Zustindigkeitsbereich des Innen- bzw. des

Verteidigungsministeriums fallen.

Links:

Data protection in EU: Comparative Study of National Reports. Lesen
Cyber defence in Nato countries: comparing models. Lesen

Russland mochte deine Daten haben: die Cyberangriffe in der Europdischen Union
nehmen zu

Abstract: Der Schatten Russlands schwebte immer schon tiber den sozialen Netzwerken, aber die
Pandemie, die das Leben der Biirger ins Netz verlagert hat, hat die Sicherheitsliicken der
Unternehmen und Européischen Institutionen. Es ist deshalb auch keine Uberraschung, dass die
Cyberangriffe auf kritische Sektoren in Europa sich im Jahr 2020 verdoppelt hat. Und obwohl Briissel
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daran arbeitet, diese Liicken zu schlielen, droht die Invasion in der Ukraine den Cyberkrieg noch zu
verstarken.

Author: Alvaro Merino (El Orden Mundial)

Link: https://www.europeandatajournalism.cu/eng/About/Other-projects/Panelfit/Panelfit-
news/Russia-wants-your-data-cyber-attacks-are-growing-in-the-European-Union

Text:

Am 14. Mirz 2021 wartete Donna-Maria Cullen auf ihren Termin bei der Radiologie, um einen
aggressiven Hirntumor zu bekdmpfen, als sie einen unerwarteten Anruf erhielt : ein Cyberangriff hatte

das Internetsystem des irischen Gesundheitswesens lahmgelegt und ihre Behandlung musste
voriibergehend ausgesetzt werden.

Nach einem Jahr intensiven Kampfes gegen das Coronavirus, ist das irische Gesundheitssystem
zusammengebrochen, allerdings weder aufgrund der vielen Ansteckungen, noch durch das Chaos der
Ausgangssperren, wie man vielleicht erwarten konnte, sondern durch einen unsichtbaren Angriff aus
mehreren Hundert Kilometer Entfernung.

Spétere Ermittlungen haben ergeben, dass der Ausloser eine Ransomware (Losegeld-Trojaner) war
oder eine unberechtigte Kenntnisnahme von Daten (Bit-Napping) ausgefiihrt von Wizard Spider ,
einer Cybercrime-Bande mit Sitz im russischen Sankt Petersburg, die 14 Millionen Pfund, ca. 17
Millionen Euro, fiir die Beendigung des Angriffs forderten. Die irischen Behorden versuchten, den
Angriff abzuwehren, was die Aussetzung von vielen Tausend Terminen iiber Monate zur Folge hatte,
die Riickkehr zu Papier und Stift in den Gesundheitszentren, eine Filtrierung von vertraulichen
medizinischen Informationen von 520 Patienten und Ausgaben in einer GréBenordung von ungeféahr
100 Millionen Euro.

Dieser Fall ist bei weitem kein Einzelfall, der Angriff auf das irische Gesundheitssystem reiht sich ein
in eine Lawine von Cyberangriffen mit dem Ziel, europédische Unternehmen und die EU-Institutionen
zu treffen. Russlands Schatten lag immer schon iiber den sozialen Netzwerken, aber durch die
Pandemie haben sich Anzahl und AusmaB dieser Angriffe immer weiter potenziert.

Die Angriffe durch Malware auf kritische Sektoren in Europa haben sich im Jahr 2020 verdoppelt —
304 Angriffe gegeniiber 146 im Jahr 2019 — laut der Europédischen Agentur fiir Cybersicherheit
(Enisa). Die Cyberangriffe auf Krankenhduser und Gesundheitsnetzwerke sind ebenfalls um 47%
gestiegen.

Die neue Normalitit — ein fruchtbares Feld fiir die Cyberkriminellen

Nachdem die WHO den Pandemiezustand ausgerufen hatte und die Ansteckungen mit dem
Coronavirus innerhalb weniger Tage auller Kontrolle gerieten, verlagerte sich das Leben der Europder
ins Internet. Mit einem Mal wurden Homeoffice, Onlineshopping und das Sozialleben vor dem
Bildschirm zur Routine. Und obwohl es diese digitalen Losungen einen kompletten Stillstand der
Welt verhinderten und ein Teil des wirtschaftlichen Lebens aufrecht erhalten werden konnte, boten sie
der Internetkriminalitét gleichzeitig eine goldene Gelegenheit.

Nicht nur das Coronavirus, auch der Wechsel von den traditionellen Infrastrukturen hin zu Cloud-
basierten Plattformen, die wachsende Interkonnektivitit und das Aufkommen neuer Technologien wie
der kiinstlichen Intelligenz, haben zu einem Anstieg der Cyberangriffe gefiihrt, was ,,die
Kompliziertheit, die Komplexitit und die Auswirkungen betrifft*, so die Europdische Agentur fiir

60



Cybersicherheit Enisa. In ihrem Bericht aus dem Jahr 2021 verkiindete die Agentur, dass ,,diese

Tendenz (die Beschleunigung der digitalen Transformation) die Angriffsflache fiir Cyberanschlége
noch vergréBert habe und wir als Ergebnis gesehen haben, dass die Anzahl der Internetangriffe auf
Organisationen und Unternehmen {iiber die Biiroinfrastruktur zugenommen hat*.

Sektoren im Fokus
Cybersicherheitsangriffe, die die Europaische Agentur fiir Cybersicherheit (Enisa) zwischen April 2020 und
Juli 2021 beobachtet hat
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Quelle: Enisa Threat Landscape 2021 + Alvaro Merino

Dartiber hinaus haben sich die 6ffentliche Verwaltung, die Lieferketten — die Kaskadenreaktionen
auslosen konnen — und die Gesundheitssysteme seit dem Ausbruch der Pandemie zu bevorzugten
Sektoren fiir die Cyberkriminellen entwickelt. Eine Einrichtung, die einen Angriff dieser Art erfuhr,
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war das Universititskrankenhaus Briinn in Teschechien , welches im Mérz 2020 sogar seine digitale

Infrastruktur zu schlieBen musste, mit der Folge, dass dringende Operationen verschoben werden
mussten und Patienten mit schwersten Erkrankungen verlegt werden mussten. Sogar die Europdischen
Institutionen selbst wurden im Mirz 2021 zur Zielscheibe eines Cyberangriffes , wobei es keine
offensichtliche Sicherheitsliicke gegeben hat.

Russland, die permanente Bedrohung

Die Tatsache, dass diese Art von Angriffen anonym erfolgen, macht es sehr schwer, den Feind zu
identifizieren und angemessen zu reagieren. Das gilt umso mehr in einem Kontext, wo sich hinter den
nicht-staatlichen Gruppen offenbar Staatslenker verbergen, die sich nicht scheuen, diese Art von
Angriffen 6ffentlich anzuprangern.

Obschon es kompliziert ist, die Cyberkapazitit eines jeden Landes prézise zu benennen, gibt es
international keinen Zweifel daran, dass Russland einer der prominentesten Akteure ist . Auf diese
Weise kann Moskau das Internet benutzen, um seine geopolitischen Aspirationen zu verstiarken: von

der Stirkung seiner Rolle als globale Macht, iiber die Konsolidierung der Kontrolle iiber sein
Einflussgebiet, bis hin zur Schwichung und Destabilisierung von Organisationen, die es als feindlich
einstuft, so wie die EU oder die NATO.

Dafiir lassen sich leicht hunderte Beispiele anfiihren: Deutschland, Italien, Niederlande und
Dénemark haben in den letzten Jahren immer wieder gesagt , sie seinen Opfer russischer
Cyberangriffe geworden; Frankreich teilte zu Beginn des Jahres 2021 mit, dass einige seiner

Grofunternehmen, unter anderem Airbus und Orange, zur Zielscheibe von Hackerangriffen mit
Verbindungen nach Russland geworden seien; und vergangen September beschuldigte Josep Borrell ,

der Hohe Vertreter der EU fiir AuBlenpolitik Moskau, in die Computersysteme zahlreicher
europdischer Politiker, ranghoher Manager von Energieunternehmen und weiterer Biirger mit einer
gewissen sozialen Sichtbarkeit eingedrungen zu sein.

Neben dem Zugang zu sensiblen Daten, suchen die russischen
Computerkriminellen

personliche Informationen von europdischen Biirgern, mit denen sich ein Losegeld erpressen ldsst
oder versuchen, das europdische Datenschutzsystem ganz schachmatt zu setzen, was als Beweis fiir
die Verletzlichkeit der europdischen Gesellschaften angefiihrt wird. Fiir die Ermittler erweist es sich
las sehr schwierig zu beweisen, dass diese Angriffe vom Kreml gedeckt werden, denn bei den meisten
Féllen stiitzen sich die Anschuldigungen auf Indizien, die nicht ausreichend belastbar sind, um von
Russland offiziell eine Erkldrung zu verlangen.
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Cyberkriminalitat, eine konstante Bedrohung

Hauptbedrohungen, die von Enisa zwischen 2020 und 2021 benannt wur
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Schwd&chen der menschlichen Psyche
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Computerausstattung
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3. Ungleichgewicht der Macht und Freiheit des Konsenses:
Europas digitale Festung

Das Okosystem der europiischen biometrischen Kontroll- und Uberwachungsdaten

Zusammenfassung: Eine Beschreibung der wichtigsten Systeme, die in Europa zur Verwaltung der
Mobilitdt von Personen an den européischen Grenzen und zwischen den Landern eingesetzt werden,
wobei der Schwerpunkt auf den Aspekten liegt, die an den derzeitigen Mechanismen verbessert
werden konnen.

Autor: Mediterranean Institute for Investigative Reporting (MIIR)

Text:

Die Digitalisierung und Online-Umstellung von immer mehr Aspekten unseres Lebens ist ein
langfristiger Trend, der durch die COVID-19-Pandemie beschleunigt wurde. Was jedoch weitgehend
unbemerkt bleibt, ist derselbe Trend betreffend der Superméchte in Bezug auf Datenerfassung und
Uberwachung der EU-Staaten .

Die nationalen Behorden der Mitgliedstaaten, wie Polizei, innere Sicherheitsdienste, Grenzschutz,
Einwanderungsbehorden und europiische Einrichtungen wie Europol und Frontex, betreiben grof3
angelegte Datenerfassungs- und Speicherinfrastrukturen. Unter dem Deckmantel der ,,nationalen
Sicherheit™ wird ein Raum fiir potenzielle Verletzungen der grundlegenden Menschenrechte
geschaffen, und das zu einer Zeit, in der die ,,militarisierte* Grenzsicherung bereits zu Gewalt gegen
Fliichtlinge, zu Riickschiebungen mit dem Risiko der Riickkehr in unsichere Lander und
unmenschliche Bedingungen sowie zu einem alarmierenden Anstieg vermeidbarer Todesfélle gefiihrt

hat.

Die Lander schlieBen die Migrationsrouten — mit der diskriminierenden jiingsten Ausnahme der
ukrainischen Fliichtlinge — und zwingen damit Migranten und Fliichtlinge, andere, oft gefahrlichere

Alternativen zu suchen, und treiben sie in die Arme krimineller Schlepperbanden.

Aber es sind nicht nur physische Mauern, die errichtet werden. Wie das unabhingige Transnationale
Institute TNI (Border War Series-Berichte) berichtet, besteht ein wesentlicher Teil der sogenannten
»Festung Europa“ aus ,,virtuellen Mauern®, die Migranten daran hindern sollen, in den Schengen-
Raum einzureisen, oder die ihre Bewegungen innerhalb des Raums iiberwachen. Diese ,,virtuellen
Mauern* haben viele Formen: von fortschrittlichen Uberwachungssystemen, die Migrationsstréme
iiberwachen und die Bewegungen von Menschen an (und manchmal auch vor) den Aullengrenzen
verfolgen, bis hin zu ,,intelligenten®, interoperablen KI-Datenbanken, die darauf abzielen, Migranten

an und innerhalb der Grenzen zu identifizieren, zu erfassen und zu profilieren.
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Der gemeinsame Nenner von physischen und virtuellen Mauern ist die soziale Konstruktion des
»Menschen auf der Flucht* als potenzielle Bedrohung fiir die EU und ihre Mitgliedstaaten. Menschen,
die versuchen, die EU zu erreichen und zu betreten, die vor Katastrophen, Gewalt, Krieg oder
politischer Verfolgung flichen, gelten als Risikofaktoren, die bewertet und kategorisiert werden

miissen.

Das journalistische Team des MIIR hat im Rahmen des Panelfit-Projekts (Participatory Approaches to
a New Ethical and Legal Framework for ICT) die verschiedenen Datenerfassungs- und
Uberwachungssysteme der EU gepriift sowie ihre Gesetzgebung und die in den verschiedenen
Datenbanken gesammelten Daten untersucht, um auf der Grundlage zahlreicher Interviews mit
Fachleuten, Forschern, Aktivisten, Anwilten, NROs und Migranten die Risiken fiir die
Menschenrechte zu ermitteln, die auch durch die Interoperabilitdt dieser Systeme entstehen. Im ersten

Teil der Untersuchung geben wir einen kurzen Uberblick iiber die wichtigsten Uberwachungssysteme.

Beschreibung der Erfassungssysteme und Personendatenbanken

1. Schengener Informationssystem SIS-11

Die ilteste Datenbank. Thr Zweck ist die Uberwachung der Bewegungen von Drittstaatsangehdrigen
im Schengen-Raum. Sie wurde urspriinglich 1995 eingerichtet und 2013 in ihrer zweiten Generation
aktualisiert. In den folgenden Monaten werden die 2018 aufgenommenen Bestimmungen in Kraft
treten. Es ist das groBte IT-System in Europa und wird in 26 EU-Mitgliedstaaten (Zypern ist nicht
dabei, wird aber voraussichtlich beitreten) sowie in der Schweiz, Norwegen, Liechtenstein und Island
betrieben. Im Rahmen der SIS-II-Verordnungen werden Daten (Namen, Vornamen, Geburtsdaten und
andere alphanumerische Informationen) von Drittstaatsangehdrigen, die Gegenstand von
Riickfithrungsentscheidungen sind, Daten iiber die Verweigerung der Einreise oder des Aufenthalts
von Personen im Schengen-Raum sowie Gegenstdnde (z. B. Autos, Waffen, verlorene Dokumente,
Pésse usw.) erfasst und zum Zwecke der polizeilichen und justiziellen Zusammenarbeit verarbeitet.
Die Bestimmungen der SIS-II-Verordnung ermdglichen die Anwendung der biometrischen
Identifizierung von Personen auf der Grundlage der Gesichtserkennungstechnologie. Sie wird sowohl
von den Polizeibehorden als auch von den Einwanderungs- und Asylbehérden verwendet. Wenn eine
Person einen Asylantrag stellt, konnen die Behorden das SIS abfragen, um festzustellen, ob die Person
ausgeschrieben ist. Ausgeschrieben werden kénnen Personen, die zur Festnahme oder Uberpriifung
gesucht werden, Personen, die von den Strafverfolgungsbehdrden {iberwacht werden, Personen, die
nicht das Recht haben, in die EU einzureisen oder sich dort aufzuhalten, Personen, die im Rahmen der

Rechtshilfe gesucht werden, sowie vermisste Personen (Erwachsene und Kinder).
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Alerts on persons in SIS 11 (2016-2020)

Persons subject to arrest for surrender or extradition © Third country nationals to be refused entry into or stay
Missing persons (adults and minors) " Persons to assist with a judicial procedure @ Persons for discreet or specific checks

Interactive or visual content

Source: EU LISA, SIS 11-2020 statistics

Das SIS II-System hat 2019 mit 18 Millionen Abfragen pro Tag durch alle zugriffsberechtigten
zustdndigen Behorden einen Rekord aufgestellt. Diese Zahl ist dreimal so hoch wie die Zahl der
Abfragen im Jahr 2014 (6 Millionen Abfragen pro Tag). Bezeichnend fiir die weit verbreitete Nutzung
ist die Einfithrung des Automatisierten Fingerabdruck-Identifizierungssystems (AFIS) Ende 2020, das
Abfragen nach Staaten und iiber Fingerabdriicke ermdglicht sowie eine automatische Uberpriifung

und einen Abgleich mit bestehenden Abfragen einfiihrt.

Bezeichnend fiir die gezielte erweiterte Nutzung des Systems zur Identifizierung von Migranten ohne
Papiere ist jedoch, dass von den 964.720 Ausschreibungen im SIS II im Jahr 2020 mehr als die Hélfte
Drittstaatsangehdrige betrafen, denen die Einreise und der Aufenthalt im Schengen-Raum verweigert
worden waren. Dies war iiber die Jahre hinweg durchgingig der Fall, wie die Tabelle der
Ausschreibungen 2016-2020 zeigt.

2. VIS — Visa-Informationssystem

Dieses System wurde ab 2011 schrittweise eingefiihrt und seine Entwicklung 2016 abgeschlossen.
Das System wird von den 30 Schengen-Staaten zusammen mit Bulgarien, Kroatien, Zypern und
Ruménien genutzt. Es soll es diesen Landern ermdglichen, Daten {iber Visa fiir kurzfristige
Aufenthalte auszutauschen und die Visakontrolle an den Grenziibergéingen zu erleichtern. Die
zustindigen Asylbehorden konnen auf das VIS zugreifen. Im Jahr 2018 legte die Europiische

Kommission einen Vorschlag zur Uberarbeitung des VIS vor, um dessen Anwendungsbereich zu
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erweitern. Die vorgeschlagenen Regeln legen nahe, dass das VIS auch Daten {iber Visa fiir den

langerfristigen Aufenthalt enthalten sollte.

VIS: Use of biometrics, searches and access
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Das System speichert Fingerabdriicke und ein Foto der Visumantragsteller/-inhaber sowie die in den
Antriagen enthaltenen personenbezogenen Daten wie Nachname, Wohnanschrift, Informationen iiber
den Visastatus und Bankdaten (Nachweis der Einzahlung). ,,Ohne diese Daten wird das Visum nicht
erteilt. Dies ist implizit eine Klassendiskriminierung: Wenn man reich ist, kann man reisen, wenn man
kein Geld hat, wird kein Visum erteilt (,,Lowtech-Diskriminierung®). Der einzuzahlende Betrag hingt

von den einzelnen Mitgliedstaaten ab*, sagt der Forscher Georgios Glouftios.

Die automatisierte biometrische Identifizierung wird im VIS bereits auf der Grundlage der erfassten
Fingerabdriicke eingesetzt. 2019 wurden 7 Millionen biometrische Abfragen und 17 Millionen
biometrische Identititskontrollen durchgefiihrt, letztere hauptsachlich an Grenzstationen. An den
Flughifen iiberpriifen die Behdrden die Fingerabdriicke von Drittstaatsangehorigen, die nach Europa
reisen, um sicherzustellen, dass sie mit den Fingerabdriicken iibereinstimmen, die in ihrer
individuellen Datei im VIS-System gespeichert sind und die vor der Reise eingerichtet werden muss.
Die Polizeibehdrden kdnnen das VIS abfragen, um festzustellen, ob eine Person, die zuvor ein Visum
beantragt hat, in kriminelle Aktivititen verwickelt ist. Das System kann auch von Asylbehdrden

genutzt werden.

VIS law enforcement searches

MI
Source: EU LISA, VIS techical reports 2016,2018.2020

Ein weiteres Element, das die Bedenken der Biirger und Organisationen hinsichtlich des Schutzes der
Privatsphére in Bezug auf diese Systeme noch verstirkt, ist der erweiterte Zugang von Behdrden und
Personen aller Dienststellen. Es mag stimmen, dass die Behorden in jedem Land, die zum Zugriff auf
die Datenbank berechtigt sind, jedes Jahr im EU-Journal verdffentlicht werden. Dies allein reicht
jedoch nicht aus, da die Zahl der Endnutzer, die Zugang zu den personenbezogenen Daten des
Einzelnen haben kdnnen, ungewiss ist. Im VIS-System sind beispielsweise insgesamt 116 nationale

Dienststellen und Behorden, einschlieBlich Strafverfolgungsbehorden, berechtigt, Daten zu erstellen,
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zu dndern und zu 16schen — und die Zahl der Endnutzer erreicht die astronomische Zahl von 458.000

Mitarbeitern, die alle Zugang zu diesen sensiblen personenbezogenen Daten haben.

3.Eurodac
Das Europdische System fiir den Vergleich von Fingerabdriicken von Asylbewerbern (EURODAC)

wurde 2003 in Betrieb genommen und war das erste IT-System, das die Speicherung von
Fingerabdriicken in einer Datenbank auf EU-Ebene ermdglichte. Ziel des Systems war es, den EU-
Landern die Bestimmung der Zustandigkeit fiir die Priifung eines Asylantrags zu erleichtern, indem
die Fingerabdriicke von Asylbewerbern und Drittstaatsangehorigen/Nicht-EWR-Biirgern mit einer
zentralen Datenbank verglichen werden. AuBBerdem sollten die Strafverfolgungsbehdrden in die Lage
versetzt werden, Eurodac unter strengen Auflagen zur Ermittlung, Aufdeckung und Verhiitung von
terroristischen oder schweren Straftaten zu durchsuchen. Bislang werden nur biometrische Merkmale
und nicht einmal der Name einer Person gespeichert. Wenn ein Asylbewerber oder ein
Drittstaatsangehdriger/Nicht-EWR-Biirger illegal in einem EU-Land angetroffen wird, kann das EU-
Land Eurodac konsultieren, um festzustellen, ob die Person zuvor in einem EU-Land einen
Asylantrag gestellt hat oder bereits beim Versuch, illegal in die EU einzureisen, festgenommen

wurde.

EURODAC wird derzeit iiberarbeitet. Die vorgeschlagenen Uberarbeitungen sehen die Interaktion
von EURODAC mit anderen IT-Systemen der EU in Asyl-, Riickfithrungs- und
Neuansiedlungsverfahren vor. In diesem Zusammenhang wird EURODAC unter anderem fiir die
Kontrolle der Migrationsstrome und die Aufdeckung von Sekundiarbewegungen unrechtméafiger

Drittstaatsangehdriger eingesetzt werden.

Die Zahlen zeigen jedoch, dass die Erfassung und Speicherung von Fingerabdriicken von
Drittstaatsangehorigen oder Staatenlosen ebenfalls gingige Praxis ist. So iibermittelten die
Mitgliedstaaten im Jahr 2020 insgesamt 644.926 Fingerabdruckdatensdtze an EURODAC. 62 %
dieser Fingerabdruckdatensétze entsprechen Personen, die internationalen Schutz beantragt haben, 25
% sind Fingerabdriicke von Drittstaatsangehdrigen oder Staatenlosen, die sich illegal in einem
Mitgliedstaat authalten, und 13 % sind Fingerabdriicke der gleichen Gruppen, die illegal die

AuBengrenze iiberschreiten.

Der neue Vorschlag wiirde im Falle der Annahme die Erfassung und Speicherung der Fingerabdriicke
von Drittstaatsangehorigen oder Staatenlosen, die sich illegal in Europa aufhalten, verbindlich
vorschreiben. Dartiber hinaus wird der Umfang der erfassten personenbezogenen Daten radikal
erhoht. Die vorgeschlagenen Bestimmungen werden die Erfassung einer Vielzahl biografischer und
biometrischer Informationen zusitzlich zu den bereits erfassten Daten ermdglichen, wie z. B. Bilder

von Personen, Namen, Geburtsdatum und -ort sowie Staatsangehdrigkeit.
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Overall number of fingerprint sets stored in EURODAC up to 31/12/2020

Asylum seekers | Irregular border crossings

MI
Source: source:EU LISA, Eurodac 2020 Annual Report

Die fast 6 Millionen Fingerabdriicke, die Ende 2020 in EURODAC gespeichert sein werden, stammen
nicht nur von Asylbewerbern, sondern auch von Migranten, die von den Aufnahmestaaten als
,wunrechtméfige Grenzgéinger* eingestuft werden und die keinen Anspruch auf Zugang zu
Asylverfahren haben. Am 31.12.2020, als die Registrierung erfolgte, waren es nur knapp 155.000 (3
%), aber die Fingerabdriicke dieser Kategorie werden automatisch nach 18 Monaten aus der
Datenbank geldscht, im Gegensatz zu denen von Asylbewerbern, die 10 Jahre lang gespeichert
werden. So lag der entsprechende Anteil fiir sie Ende 2016 bei 13 %. Es sei darauf hingewiesen, dass
die EURODAC-Datenbank seit Juli 2015 auch fiir die Polizeidienste der Lander und Europol
zuganglich ist, um Straftaten im Zusammenhang mit Terrorismus und schwerer Kriminalitét zu

verhindern und zu untersuchen.

Es ist bemerkenswert, dass Deutschland, obwohl es kein Erstaufnahmeland wie Italien und
Griechenland ist, dennoch die meisten biometrischen Daten unter den 32 Schengen-Landern zu
sammeln scheint. Dies ist darauf zuriickzufiihren, dass die grole Mehrheit der Migranten, die vor
allem mit der Fliichtlingskrise 2015 nach Europa kamen, den ersten Asylantrag in Deutschland und
nicht in den Lindern an den Einreisestellen der europédischen Grenzen stellen. Im Ranking der
biometrischen Speicherung folgen auf Deutschland Frankreich, Italien, Griechenland, Serbien, das

Vereinigte Konigreich und Spanien.

Auffillig ist auch, dass Griechenland unter den 32 Léndern der ,,Spitzenreiter bei der Erfassung von
Fingerabdriicken von Migranten ist, die keinen Anspruch auf Asyl haben. Dies sind 56.000 (d. h. ein
Drittel der Gesamtzahl dieser Kategorie in EURODAC) von insgesamt 331.609 Fingerabdriicken, die

Griechenland Ende 2020 registriert hat. Der bemerkenswerte erste Platz Griechenlands hiangt mit dem
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Prozess der Datenerfassung und dem Screening in griechischen Aufnahmezentren fiir Migranten

zusammen, die ins Land kommen.

Die erste offizielle Phase der Registrierung ist neben der Uberpriifung der relevanten Dokumente, die
die Person mit sich fiithrt (Reisepass, Personalausweis, andere Dokumente), die
Untersuchung/Befragung/Vernehmung durch die griechische Polizei oder FRONTEX-Personal, das
sogenannte Screening. ,,Der Zweck dieses Verfahrens ist es, die Identitdt der Person zu ,kalibrieren®,
d. h. Daten wie Alter, Nationalitit, Herkunftsort, Familienbeziechungen. Es wird in Zusammenarbeit
mit FRONTEX-Ubersetzern durchgefiihrt®, sagt Vassilis Vlassis, ein Post-Doc-Forscher fiir
Uberwachungstechnologien an der Universitit fiir Informatik in Kopenhagen. Er hat eine Feldstudie
iiber Asyl- und Screening-Verfahren in den Aufnahmezentren auf Chios und Lesbos durchgefiihrt. ,,In
meinen Interviews mit Personen, die im VIAL in Chios als Screener téitig waren, stellte sich heraus,
dass viele Daten untersucht werden, darunter Sprache, Aussprache, Rechtschreibung, Kleidung,
Schmuck und natiirlich auch Handyfotos. Diese Daten werden dann bei der Schlussfolgerung des
Screeners beriicksichtigt. ,Ich weil3, dass Syrer Mohamad so und nie so schreiben, wihrend
Marokkaner es so, aber nie so schreiben®, wurde mir gesagt. Instinkt und Intuition spielen auch eine
Rolle. Manchmal hat man, sobald sie durch die Tiir kommen, sofort eine Meinung, und dann versucht
man, sie zu bestitigen, wie einer der Priifer erlduterte®, erzahlt Vlasis. Zusammenfassend l4sst sich
sagen, dass die Art und Weise, wie diese Daten zustande kommen, multifaktoriell ist und starke
performative Elemente aufweist, aber dennoch einen entscheidenden Einfluss auf die Zukunft des
Migranten haben kann, der in EURODAC aufgenommen wird. ,,Der Koordinator der FRONTEX-
Mission auf den griechischen Inseln im Jahr 2016 sagte mir selbst: ,Das Ergebnis des Screenings stellt
keine wissenschaftliche Tatsache dar. Es ist eine Arbeitshypothese, das Beste, was wir tun konnen

und womit wir arbeiten‘*, erzdhlt Vlassis.

4. EES (europdisches Entry/Exit System )

Das EES wurde 2017 eingerichtet und wird voraussichtlich im Mai 2022 voll einsatzfahig sein. Es
sammelt Daten tiber alle Drittstaatsangehdrigen, unabhingig davon, ob sie ein Visum beantragen
miissen oder nicht. Es erfasst und speichert das Datum, die Uhrzeit und den Ort der Ein- und Ausreise
von Inhabern eines Visums fiir einen kurzfristigen Aufenthalt sowie von Reisenden, die beim
Uberschreiten der EU-Grenze von der Visumpflicht befteit sind. Das System soll das
Passstempelverfahren ersetzen, indem es die Verarbeitung biometrischer Daten von Personen
ermoglicht. Es wird auch die Dauer des Aufenthalts einer Person erfassen und automatische
Warnungen bei Uberschreitung der Aufenthaltsdauer in einem Land auslosen. Die nationalen

Strafverfolgungsbehdrden und Europol werden auf diese Datenbank zugreifen kénnen.

5. ETIAS — (Europiisches Reiseinformations- und -genehmigungssystem)
Das ETIAS wurde 2018 eingerichtet und soll bis Dezember 2022 voll einsatzfahig sein. Laut EU-
Erklarungen handelt es sich um ,,ein weitgehend automatisiertes IT-System, das eingerichtet wird, um

Sicherheitsrisiken, unrechtméfige Migration oder hohe epidemische Risiken zu identifizieren, die von
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Besuchern ausgehen, die in Schengen-Staaten einreisen und nicht der Visumspflicht unterliegen. [...]
Drittstaatsangehdrige, die fiir Reisen in den Schengen-Raum kein Visum bendtigen, sollten vor der
Reise eine Reisegenehmigung iiber das ETIAS-System beantragen. Dies ist ein weiteres Beispiel
dafiir, dass die EU Menschen, die nach Europa reisen wollen, als Risikofaktoren behandelt. Das
System wird keine biometrischen Daten speichern. Es werden jedoch verschiedene Datenkategorien
erfasst, wie z. B. der Nachname des Antragstellers, seine Staatsangehdrigkeit, das Land und die Stadt
seines Wohnsitzes, seine Wohnanschrift, seine E-Mail-Adresse und Telefonnummer sowie sein

Bildungsstatus (Primar-, Sekundar-, Hochschul- oder kein Bildungsabschluss).

In der Praxis wird das ETIAS-System in etwa so funktionieren wie das ESTA-System in den USA.

6. ECRIS-TCN (Europdisches Strafregisterinformationssystem fiir Drittstaatsangehorige)

Das 2012 eingerichtete ECRIS ermdglicht den effizienten Austausch von Informationen iiber
strafrechtliche Verurteilungen in der EU zwischen den Mitgliedstaaten. Die meisten der
ausgetauschten Informationen betreffen européische Biirger. Das iiberarbeitete Européische
Strafregisterinformationssystem wird nun eine zentrale Datenbank mit Informationen iiber
Verurteilungen von Drittstaatsangehdrigen und Staatenlosen (ECRIS-TCN) umfassen und soll 2022
betriebsbereit sein. In ECRIS-TCN werden sowohl biografische als auch biometrische Daten von
verurteilten Drittstaatsangehorigen, staatenlosen Personen und EU-Biirgern, die Drittstaatsangehorige
sind und in einem Mitgliedstaat verurteilt wurden, gespeichert. Diese Daten umfassen Kategorien wie
vollstdndige Namen, Geburtsort und -datum, Staatsangehdrigkeit, Geschlecht, Identititsnummern
sowie Fingerabdruckdaten, die im Einklang mit den Rechtsvorschriften des Mitgliedstaats wéhrend
des Strafverfahrens erhoben wurden. Die Gesichtsbilder verurteilter Personen werden ebenfalls in
dem System gespeichert, wenn die Rechtsvorschriften des verurteilenden Mitgliedstaats die Erfassung
und Speicherung von Gesichtsbildern verurteilter Personen zulassen. Die Datenbank wird {iber das
Internet zuganglich sein, sodass Behdrden werden sie mit einem positiven/negativen
Suchmechanismus leicht durchsuchen kénnen: Ein positives Suchergebnis wird die Mitgliedstaaten
identifizieren, von denen vollstdndige Strafregisterinformationen iiber eine bestimmte Person erhalten

werden konnen.

ECRIS wurde rund 3 Millionen Mal pro Jahr fiir den Austausch von Informationen iiber frithere
strafrechtliche Verurteilungen genutzt. Etwa 30 % der Fille, in denen Strafregisterinformationen

angefordert werden, werden positiv beantwortet.

Laut der Meijers-Kommission, einer Gruppe von Rechtsprofessoren, Forschern, Richtern und
Anwilten, die sich dafiir einsetzt, dass die europdische Gesetzgebung die Rechtsstaatlichkeit

respektiert und die Grundrechte fiir alle garantiert, ist die ECRIS-TCN-Verordnung die erste
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europdische Gesetzgebung, die europédische Biirger, die auch Staatsangehdrige eines Drittlandes sind,

als Drittstaatsangehdrige behandelt.

Interoperabilitit der Systeme

Die Server all dieser Systeme befinden sich in Straburg. Dort werden die Server vom EU-Lisa-
Dienst verwaltet. Wenn wir an Grenzkontrollen und Mobilitdtskontrollen denken, denken wir
normalerweise an Frontex, aber Frontex ist nicht der Hauptakteur bei diesen Datenbanken. EU-Lisa,
die Europdische Agentur fiir das Betriebsmanagement von IT-Grof3systemen im Raum der Freiheit,
der Sicherheit und des Rechts, ist seit 2012 tdtig und hat ihren Sitz in Tallinn, Estland, aber ihr
operatives Zentrum ist in StraBburg. Sie hat die Erprobung des Pilotprojekts Smart Borders und die
nachfolgenden Mallnahmen, die Analyse der Ergebnisse und die Berichterstattung iiber dieses Projekt
in enger Zusammenarbeit mit den teilnehmenden EU-Léndern und den europédischen Institutionen
koordiniert. EU-Lisa ist fiir das Betriebsmanagement von EURODAC, SIS II, VIS und das Entry-Exit

System zustindig und gewihrleistet dabei die Informationssicherheit und den Datenschutz.

2019 verabschiedete die EU zwei Verordnungen, mit denen ein Rechtsrahmen geschaffen wurde, der
die Interoperabilitit von sechs der oben beschriebenen Datenbanken (VIS, SIS II, Eurodac, Entry-Exit
System, ECRIS-TCN und ETIAS) vorschreibt. Ziel ist es, das allgemeine Datenverbundsystem bis

Ende 2023 umzusetzen.

Wihrend die Européische Kommission die Interoperabilitét als natiirliche Entwicklung darstellt, ist
dies in der Praxis nicht der Fall, da viele der bestehenden Datenbanken noch nicht voll funktionsfahig

sind.

,,Punkt ohne Wiederkehr

Nach Ansicht des Europdischen Datenschutzbeauftragten wiirde die Entscheidung des EU-
Gesetzgebers, diese Systeme interoperabel zu machen, einen ,,Punkt ohne Wiederkehr* bedeuten, mit
tiefgreifenden Auswirkungen auf das Recht auf Privatsphédre von Menschen, die in die EU einreisen.
Eine neue zentrale Datenbank mit Informationen {iber Millionen von Drittstaatsangehdrigen,
einschlieBlich ihrer biometrischen Daten, wiirde einen neuen und verbesserten Zugang zu

Informationssystemen erhalten.

Vier weitere Datenerhebungsplattformen in der EU werden in den nédchsten zwei Jahren in Betrieb
genommen oder sollen ihren Anwendungsbereich erweitern. Das Européische Suchportal (ESP) wird
es den zustdndigen nationalen und EU-Behdrden ermdglichen, wenn diese eine Person nicht
identifizieren konnen oder Zweifel an der angegebenen Identitét haben, eine Abfrage zu starten,
indem sie biografische oder biometrische Daten an das ESP {ibermitteln, das dann die sechs
Datenbanken gleichzeitig durchsucht. Der Dienst fiir den Abgleich biometrischer Daten wird aus allen

in den zugrunde liegenden Systemen gespeicherten biometrischen Daten Vorlagen erstellen und
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speichern. Im Common ID Repository (CIR) wird fiir jede in den Systemen registrierte Person ein
individueller Datensatz gespeichert, der biometrische und biografische Daten enthilt. SchlieBlich wird

der Multiple Identity Detector in der Lage sein, Identititen iiber alle Systeme hinweg abzugleichen.

Wie in dem von Petra Molnar verfassten Bericht ,,Technological Testing Grounds* des EDRI
Network und des Refugee Law Lab festgestellt wird, bietet dieser einheitliche
Interoperabilitdtsrahmen eine giinstige Infrastruktur fiir viele automatisierte Entscheidungsprozesse,
die die Menschenrechte gefdhrden. Statewatch-Direktor Chris Jones, Autor des Berichts ,,Automated
suspicion: the EU's new travel surveillance initiatives®, erklarte dazu: ,,Der Enthusiasmus der EU-
Beamten und der Beamten der Mitgliedsstaaten, neue Techniken und Instrumente bei ahnungslosen
Reisenden einzusetzen, ist besorgniserregend, da sie das Risiko der Diskriminierung erhéhen, zu
weiteren Fehlentscheidungen fithren konnen und den Regierungen mehr personenbezogene Daten
liefern. Die Menschen sollten mehr dariiber nachdenken, wie ihre Regierungen mit Auslédndern

umgehen — sonst kdnnten auch sie als Verdichtige und nicht als Biirger behandelt werden.*

Bemerkenswert ist auch das vollige Fehlen einer Folgenabschitzung des Gesetzgebers zu den
menschenrechtlichen Auswirkungen der neuen interoperablen Systeme sowie zu den Ressourcen und
dem Umfang der unabhéngigen Behorden, die diese Systeme kontrollieren, um sie zur Rechenschaft

zu ziehen.

Eine der Tiicken der technologischen Entwicklung besteht darin, dass wir zu der Ansicht neigen, dass
sie die Effizienz steigern und dazu beitragen wird, die Ziele zu erreichen, fiir die sie entwickelt wurde.
Allzu oft ist dies jedoch nicht der Fall. Ein erstes gro3es Problem, das sich stellt, hat mit der Qualitét
der Daten zu tun, die in einige der oben genannten Datenbanken eingegeben werden. ,,Einem kiirzlich
vom Européischen Rechnungshof verdffentlichten Bericht zufolge gibt es zum Beispiel ein grofles
Problem mit der Qualitit der in das Schengener Informationssystem eingegebenen Daten. Und
Qualitdt kann sich hier sowohl auf biometrische Daten als auch auf alphanumerische Daten bezichen.
Es kann zum Beispiel vorkommen, dass ein Polizeibeamter in einem Mitgliedstaat den Namen einer
gesuchten Person falsch schreibt, wenn er eine Ausschreibung in das System eingibt, oder den
Vornamen einer Person in das Datenfeld fiir den Nachnamen eintrigt®, sagt der Forscher Georgios
Glouftios. Wenn eine Person in einer Datenbank mit einem falschen Namen oder anderen Daten von
schlechter Qualitit registriert wird, konnen zwei Probleme auftreten. Das erste betrifft falsche
Negative: Gesuchte oder verddchtige Personen werden vom System nicht identifiziert, einfach weil
ihre Namen nicht korrekt in der Datenbank gespeichert sind. Das andere Problem sind falsch positive
Ergebnisse, d. h. die falsche Identifizierung einer Person. Zum Beispiel wird jemand von der Polizei
kontrolliert, aus welchem Grund auch immer, und versehentlich sieht sein Name sehr dhnlich oder
gleich aus wie eine im System gespeicherte Falschausschreibung. In diesem Fall kann diese Person in
Schwierigkeiten geraten, gerade weil das System sie falschlicherweise als gesuchte Person

identifiziert.
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»Meiner Meinung nach gibt es drei Hauptprobleme in Bezug auf die Genauigkeit der fiir die
Grenzsicherung eingesetzten Technologien. Erstens: schlechte Datenqualitit. Zweitens, die
mangelnde Vollstandigkeit der Daten. Und drittens, und hier geht es eher um kiinftige Entwicklungen,

verzerrte Daten und potenziell verzerrte Sicherheitsentscheidungen®, sagt Georgios Glouftios.

* Zitat aus ,,Technological Testing Grounds, Migration Management Experiments and Reflections
from the Ground Up* (EDRi, refugee law lab, November 2020, Autorin Petra Molnar)

Gefangen in einem digitalen Uberwachungssystem

Zusammenfassung: Die Auswirkungen von Uberwachungssystemen auf schutzbediirftige
Bevdlkerungsgruppen, Geld fiir Frontex-Drohnen und die Uberwachung der Freiziigigkeit von
Biirgern innerhalb des europdischen Raums.

Autor: Kostas Zafeiropoulos, loanna Louloudi, Nikos Morfonios (MIIR)

Text:

An einem Morgen im Jahr 2016 iiberschreitet Erkan, ein tiirkischer Staatsbiirger kurdischer Herkuntft,
die Schwelle des griechischen Konsulats in Istanbul, um sich an die griechischen Behdrden zu
wenden. Er wollte ein Visum fiir die Einreise nach Griechenland beantragen, um aus der Tiirkei zu
fliehen, als das Erdogan-Regime die Verfolgung verschirfte, insbesondere gegen die Fiithrung und die
Mitglieder der Oppositionspartei HDP und ihre kurdischen Anhénger. Die griechische
Konsularbehdrde lehnte den Visumantrag jedoch ab und Erkan war gezwungen, in der Tiirkei zu
bleiben.

Orestiada Evros, 4 Jahre spater. Erkan wurde an der griechisch-tiirkischen Grenze festgenommen, als
er versuchte, griechisches Hoheitsgebiet zu betreten, und vor Gericht gestellt. Das Gericht verurteilte
ihn zu 4 Jahren Haft ohne Bewdhrung und einer Geldstrafe von 10.000 Euro aufgrund des Tatbestands

der Wiedereinreise in das Land. Erkan war jedoch nicht erneut nach Griechenland eingereist.

Was war geschehen? Vor griechischen Richtern hatte Erkan Asyl in Griechenland wegen der
Verfolgung durch das Erdogan-Regime beantragt. Er erfuhr jedoch, dass sein Name auf der nationalen
Liste unerwiinschter Ausldnder (EKANA) und im Schengener Informationssystem (SIS II, dem
groften Informationsaustauschsystem zwischen Schengen-Lindern) mit dem Vermerk stand, dass ihm
die Einreise fiir sieben Jahre untersagt worden war. Da er auf diesen Listen stand, wurde er zunéchst

ins Gefiangnis von Komotini und dann ins Geféngnis von Korfu gebracht.

,»Wir versuchten herauszufinden, was wirklich geschehen war®, erzahlt Erkans Anwéltin und Human

Rights 360-Anwiltin Eugenia Kouniaki. ,,Mein Mandant war noch nie zuvor nach Griechenland
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eingereist und wurde plotzlich wegen der Wiedereinreise verurteilt. Zunichst wandte ich mich an die
Polizeibehdrden und an den Direktor der Asylbehdrde in Athen, der mir antwortete, mein Mandant sei
in das EKANA und SIS II aufgenommen worden, weil sein Visum vom Konsulat in Istanbul

abgelehnt worden war.*

Der Grund lag ganz einfach in der Funktionsweise des einheitlichen europdischen Visa-
Informationssystems (VISA-VIS) und des SIS II. Das griechische Konsulat, das Erkans Antrag
bearbeitete, gab die Ablehnung des Visums gleichzeitig in das VIS-System und in das SIS 1II ein.
Dieser Eintrag reichte aus, um ihn ins Gefingnis zu bringen, auch wenn er internationalen Schutz

beantragte.

,,Selbst als ich darum bat, ihn von der Liste der unerwiinschten Personen und aus dem SIS II zu
streichen, da Erkan ein Asylbewerber war, weigerte sich die griechische Polizei®, beschreibt
Kouniaki. ,,Abgesehen davon, dass mein Mandant nicht wusste, dass er auf der Liste stand, erhielten
wir, als wir versuchten herauszufinden, warum sein Visum 2016 abgelehnt wurde, die vage Antwort
'wegen Fiélschung einiger Dokumente'. Als wir versuchten, herauszufinden, welche Dokumente
angeblich gefélscht worden waren, konnten wir nicht iiberpriifen, um welche es sich handelte.
Gliicklicherweise akzeptierten die Richter in der Berufung, die wir wegen der Verzogerung der
Vollstreckung des Urteils einlegten, unsere Argumente, und er wurde nach einem Jahr aus dem

Gefédngnis entlassen."”

Nach all dieser ungerechten Behandlung und Inhaftierung zog er es jedoch vor, das Land zu verlassen,

"weil er glaubte, dass er niemals Gerechtigkeit finden wiirde", so Kouniaki abschlieBend.

Verbrannte Finger bei der Vermeidung einer Identifizierung in EURODAC
Erkans Geschichte mag ungeheuerlich klingen, aber sie ist leider nicht die einzige, die mit den Folgen
von Uberwachungstechnologien und biometrischen Datensystemen fiir Migranten in Verbindung

gebracht wird. In dem Bericht ,,Technological Testing Grounds: migration management experiments

and reflections from the ground up*“ (EDRIi, Refugee Law Lab, November 2020) hat die Autorin Petra

Molnar, Rechtsanwiltin und Mitglied von EDRi (European Digital Rights), eine Vielzahl von
Interviews mit Asylbewerbern in Briissel gesammelt, die auf ihrem Weg in die Sicherheit Europas mit

Mobilitdtskontrollsystemen in Beriihrung kamen.

Caleb, ein verheirateter Mann in den 30ern, beschreibt seine Erfahrungen mit dem Asylverfahren mit
den Worten, er fiihle sich ,,wie ein Stiick Fleisch ohne Leben, nur mit Fingerabdriicken und Iris-
Scans®. Eine andere Migrantin, Esche, beschreibt ihre Begegnung mit Drohnen im Mittelmeer und im
Armelkanal mit einem erschiitternden Zitat, als sie diese am Himmel sah: ,,Jetzt haben wir fliegende

Computer statt mehr Asyl.*

76



Die unangenehmste Geschichte erzihlt Negassi, ein 20-Jihriger aus Athiopien: ,,Ich bin miide und
will nach England®, sagt er, nachdem er fast zwei Jahre lang ohne Papiere in Briissel und zuvor fiinf
Jahre lang in Niirnberg festsaB3. Aber er ist nicht zum ersten Mal in Belgien, denn er wurde bereits
nach Deutschland abgeschoben, als er in einem Briisseler Park verhaftet wurde, wo er im Freien
schlief. Bei der Erfassung seiner biometrischen Daten durch die belgische Polizei ergaben seine
Fingerabdriicke einen Treffer im EURODAC-System, das die Fingerabdriicke von Asylbewerbern
speichert und identifiziert und ihn als Erstasylbewerber in Deutschland identifiziert. Aufgrund von

Dublin II, wonach das erste Aufnahmeland den Antrag zu bearbeiten hat, wurde er zuriickgeschickt.

Negassi rdumt ein, dass die Erfassung biometrischer Daten einen Eingriff in den Koérper darstellt,
fragt aber: ,,Wie kann ich mich weigern, wenn die Polizei mir Handschellen anlegt, mich auf die
Wache bringt und mich zwingt, meine Fingerabdriicke abzugeben®, erklirt er Molnar. Er hat Freunde,
die so weit gegangen sind, sich die Finger zu verbrennen, um ihre Fingerabdriicke zu verdndern und
eine Identifizierung zu vermeiden. ,,Aber das 16st das Problem nicht", meint Negassi, denn eine

fehlgeschlagene Identifizierung bedeutet in der Regel eine ldngere Haftzeit.

,»Es gibt einen sehr wichtigen Aspekt, der in der 6ffentlichen Debatte zu wenig diskutiert wird*, so
Petra Molnar, ,,und zwar die Tatsache, dass diese Uberwachungstechnologien Traumata bei Menschen
verursachen, die mit der Technologie gar nicht vertraut sind. Die Migranten, mit denen ich
gesprochen habe, waren alle der festen Uberzeugung, dass sie durch den Kontakt mit diesen Systemen

eine rassistische und diskriminierende Behandlung erfahren.*

Aus diesem Grund sei es umso wichtiger, ,,dass es bei der ausufernden Nutzung dieser Technologien
eine Rechenschaftspflicht, Aufsicht und Kontrolle gibt. Wir miissen uns darauf konzentrieren, welche
Art von Governance-Strukturen entwickelt werden miissen, um sicherzustellen, dass diese

Technologien, die ein Risiko fiir die Menschenrechte darstellen, den Menschen kein Trauma zufiigen.

Die Rechenschaftspflicht scheint jedoch durch die Art und Weise, wie diese Systeme entwickelt
werden, nicht verbessert zu werden. Die Beteiligung privater Unternehmen an der Sicherheits- und
Verteidigungsindustrie macht die Sache noch komplizierter. Es gibt eine sehr problematische
Beziehung zwischen privaten Unternehmen und staatlichen Institutionen, die unter dem Vorwand
zusammenarbeiten, dass die Staaten diese Technologien nicht selbst entwickeln konnen®, betont
Molnar. ,,Daher werden enorme 6ffentliche Mittel fiir die Entwicklung dieser Technologien an grof3e
Unternehmen vergeben. Aber auch aus rechtlicher Sicht ergibt sich daraus das Problem der
sogenannten ,Verantwortungswéasche‘, wenn etwas schief geht. Wie wir gesehen haben, sagt der Staat
in solchen Fillen: ,Das ist nicht unser Problem, denn wir haben diese Technologie nicht entwickelt.*
Und das private Unternechmen seinerseits erwidert, dass ,die staatliche Verwaltung der Instrumente

schuld ist.*
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Die offentlichen Haushalte fiir den industriellen Komplex des Migrationsmanagements und der
Grenzkontrolle sind jedoch betréchtlich, wie Molnar betont. ,,Stellen Sie sich vor, das ganze Geld, das
in eine so problematische und traumatisierende Technologie fliet, wiirde in Bildung, Rechtsberatung
und Wohnraum investiert. Warum denken die Staaten nicht dariiber nach, wie sie das Geld fiir die

soziale Eingliederung einsetzen kénnen, anstatt es in Uberwachungstechnologien zu stecken?*

Das Européische Grenziiberwachungssystem (Eurosur) und das Geld fiir Drohnen

Das vielleicht interessanteste System fiir Migrationsfragen ist Eurosur, das Karten sowohl der
territorialen/Land- als auch der Seegrenzen erstellt. Es wird von Frontex betrieben und erméglicht den
Austausch von Karten zwischen Staaten iiber Grenzkontrollen auf See. ,,Die Entwicklung von Eurosur
wurde 2007 eingeleitet, aber es erreichte das Européische Parlament zum ersten Mal Ende 2012,
nachdem Hunderte von Millionen ausgegeben worden waren und das Design fertiggestellt was, was
die Institution praktisch vor vollendete Tatsachen stellte. Aufgrund der mangelnden Transparenz wird
die Forschung in den zustindigen Direktionen der Europédischen Kommission weitgehend von den
Prioritdten des sicherheitsindustriellen Komplexes bestimmt®, berichtet der Journalist Apostolis

Fotiadis in seinem Buch ,,Border Merchants®.

Bei seiner Entwicklung wurde es als ,,humanitére Technologie® angepriesen, ein System, das es den
Behorden der einzelnen Mitgliedstaaten ermdglichen wiirde, Such- und Rettungsaktionen
durchzufiihren. Die Idee war, dass ,,wir Karten verwenden und Informationen von Satelliten und auch
von Drohnen erhalten, um Migrationsstrome, zum Beispiel von Afrika nach Europa, zu erkennen und
so Menschen auf See retten zu konnen.* Das Problem ist jedoch, dass Eurosur sogenannte Bilder des
Grenzvorbereichs erstellt. Dabei handelt es sich um Karten, die sich auf das Gebiet vor der Grenze
konzentrieren, bevor ein Schiff an der Seegrenze, zum Beispiel in Griechenland, ankommt. ,,Die
italienischen Behdrden kdnnen beispielsweise Daten mit den libyschen Behorden austauschen, sodass
die libyschen Behdrden die Migranten zuriicknehmen kénnen. Sie wissen, dass Push-Backs nicht
erlaubt sind, also ist die Losung Pull-Backs. Deshalb wird Libyen finanziert®™, erkldrt Georgios

Glouftios, Dozent an der Universitit Trient, dem MIIR.

Bei der Erstellung der Karten des Grenzvorbereichs arbeitet Frontex auch mit dem Satellitenzentrum
der Européischen Union (EU SatCen) zusammen, das Satellitenbilder, Luftaufnahmen und andere
damit verbundene Dienste zur Verfiigung stellt. In der Eurosur-Datenbank werden auch Vorfille an
den EU-Seegrenzen erfasst, obwohl die Mitgliedstaaten bisher nicht verpflichtet waren, Daten von
Vorfillen an Grenzkontrollstellen systematisch und organisiert hochzuladen (dies &dnderte sich mit
einer Durchfiihrungsverordnung im April 2021). Das bedeutet, dass es keine vollstindige und
systematische Erfassung von Zwischenfillen gibt, was das Gesamtbild der Zwischenfille an den
AuBengrenzen triibt. Eine Tatsache, die auch von der Europédischen Kommission im Eurosur-

Evaluierungsbericht (September 2018) eingerdumt wird.
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Der zweite Bericht von Frontex im Jahr 2018 iiber den Betrieb von Eurosur verzeichnete mehr als
184.000 Vorfille im Zeitraum von Dezember 2013 bis Anfang 2018, wobei die iiberwiegende

Mehrheit (147.827) im Zusammenhang mit Migrationsstromen stand.

Events inserted in Eurosur 2013-2018

Eurosur Node Crisis Irregular migration Related crossborder crime Other Total events
Member State 66 83,845 20,641 686 105,238
Frontex 80 63,982 12,231 3029 79,322

Total 146 147,827 32,872 3715 184,560

MI
Source: Frontex

Im Februar 2022 kiindigte die franzdsische Regierung an, zusdtzliche Kameras entlang der Kanalkiiste
zu installieren, um die Uberwachung von Migranten zu unterstiitzen, die auf die Uberquerung des
Kanals nach GroBbritannien hoffen. Die Kosten fiir die Kameras werden von der britischen Regierung
getragen. Im Dezember 2021 lieferte die italienische Marine erneut Container mit
Uberwachungsausriistung nach Libyen, um die Migration im Mittelmeer zu iiberwachen (Quelle:
Forschungsmagazin Altreconomia, Ausgabe Februar 2021). Zusitzliche ,,Kamerafallen fiir Autos
und Personen wurden auch an oder in der Néhe der Grenze zwischen Italien und Slowenien entlang

der sogenannten Balkanroute aufgestellt.

Augen am Himmel
Frontex bestitigt den Einsatz ,,einer Reihe von Diensten, die unter Eurosur fallen, d. h. den Rahmen
fiir den Informationsaustausch, der die Verwaltung der europdischen Auflengrenzen verbessern soll*

(Quelle: infomigrants.net, ,,Digital borders: EU increases use of technology to monitor migration®,

18.2.2022). Darin heiBt es, dass der groBte Teil dieser Uberwachung ,,durch die Luftiiberwachung mit
bemannten und unbemannten Flugzeugen, mit Satellitenbildgeriten und der Erfassung von

Schiffspositionen durch Ortungssysteme* durchgefiihrt wird.

Laut einer kiirzlich von der gemeinniitzigen Organisation Statewatch durchgefiihrten Untersuchung

(,,Funds for Fortress Europe: spending by Frontex and EU-LISA®, Januar 2022) gibt Frontex den

groBten Teil seines Jahresbudgets fiir die Uberwachung auf See und aus der Luft sowie fiir
Abschiebungen (Charter- und Linienfliige zur Riickfithrung von Migranten) aus. Laut einer von
Statewatch durchgefiihrten Datenanalyse hat Frontex zusammen mit der europdischen Agentur EU-
LISA (die fiir gro8 angelegte Informationssysteme zur Mobilitdtskontrolle zustindig ist) zwischen
2014 und 2020 insgesamt 1,9 Milliarden Euro fiir Vertrdge mit privaten IT-Unternehmen und der
Sicherheits- und Verteidigungsindustrie ausgegeben. Davon wurde etwa eine halbe Milliarde (434
Mio. EUR) von Frontex verwaltet, wobei mehr als 100 Mio. EUR in Vertrage mit privaten
Unternehmen im Bereich der Luftiiberwachung flossen. Dazu gehorte ein 50-Millionen-Euro-Vertrag
mit dem Airbus-Konsortium — einem der fithrenden transeuropéischen Unternehmen in der Luft- und
Raumfahrt und der Verteidigungsindustrie — und dem israelischen Unternehmen Albeit, das 85 % der

Drohnen der israelischen Armee liefert.
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Annual spending on contracts - FRONTEX

. MI
Source: Statewatch « Note: Smaller categories are grouped as "Other".

https://public.flourish.studio/visualisation/9014574/

Im gleichen Zeitraum scheint Frontex eine profitable Beziehung zu drei anderen Anbietern von
Luftiiberwachungsdiensten unterhalten zu haben: der kanadischen CAE Aviation, der britischen
Diamond-Executive Aviation (DEA) und der niederldndischen EASP Air. Als Konsortium haben sie
acht Vertrage im Gesamtwert von 57 Mio. EUR abgeschlossen (nicht mitgezihlt die Vertrige, die sie

allein fiir andere Sicherheits- und Kontrolldienste fiir Frontex unterzeichnet haben).

Dieser Trend setzt sich auch 2021 fort: 84 Millionen Euro — also ein Sechstel des Jahresbudgets von

Frontex — flieBen in Luftiiberwachungsdienste.

Im Rahmen des Abschiebungsverfahrens hat Frontex mit der polnischen eTravel SA einen 30-
Millionen-Euro-Vertrag tiber die Erbringung von Reisedienstleistungen (Buchung und
Ticketausstellung) fiir die planméBigen Riickfliige geschlossen. Aulerdem hat Frontex mit dem
britischen multinationalen Unternehmen Air Charter Service Limited und dem norwegischen

Unternehmen AS Aircontact im Bereich Charterfliige fiir denselben Zweck zusammengearbeitet.

Die in London anséssige Organisation Privacy International verdffentlichte im Juli 2021 ihre
Erkenntnisse dariiber, dass immer mehr Unternehmen ,,Satelliten mit der Féhigkeit entwickeln, Daten
zu verfolgen und an Grenzbehorden zu verkaufen®. Die Organisation kam zu dem Schluss, dass ,,eine
solche Uberwachung zwar Leben retten kann, aber auch Riickschliisse erleichtern oder zur

Verfolgung von Asylbewerbern genutzt werden kann.*
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Der Einsatz all dieser Uberwachungstechnologien hat auch tiefere Folgen, unterstreicht Antonella
Napolitano, Netzwerkkoordinatorin von Privacy International. ,,Einerseits trdgt sie zur
Kriminalisierung der Person des Migranten bei und macht ihn gleichzeitig zu einer Datendrehscheibe,
vom Beginn der Reise aus dem Herkunftsland bis zur Auswertung der biometrischen Daten in der EU.
Ziel ist es, seine Bewegung vollstandig aufzuzeichnen und ihn bis zu den néchsten Schritten innerhalb
des europdischen Raums zu verfolgen. Und wenn er einmal aufgrund einer falschen Aufzeichnung
oder Entscheidung in diesen Systemen verstrickt ist, in denen seine Daten gespeichert sind, verfolgt

ihn dieser Fehler fiir den Rest seines Lebens.

Dieser Gedanke sollte nicht getrennt von der Gefahr betrachtet werden, dass eine solche
Uberwachung auf das gesamte Spektrum des Reisens ausgedehnt wird, sei es zu touristischen oder
beruflichen Zwecken. AuBlerdem, so Napolitano, ,,ist gerade die Interoperabilitit der Systeme ein
gutes Beispiel dafiir, wie ein System, das zur Uberwachung von Migrationsbewegungen entwickelt
wurde, auf alle Menschen ausgedehnt werden kann, da diese Systeme nach und nach auf alle
Reisenden, die in den européischen Raum einreisen, aber auch auf EU-Biirger, die sich innerhalb der
EU bewegen, ausgedehnt werden.

Die Tatsache, dass man moglicherweise ,,standardméBig als Krimineller* betrachtet wird, ein
Konzept, das sich in der Verwaltung von Uberwachungstechnologien widerspiegelt, kann niemanden

gleichgiiltig lassen.*

Fluggastdatensitze: Uberwachung des innergemeinschaftlichen Flugverkehrs

Die Fluggastdatensitze (PNR) dienen der Erfassung aller Daten von Fluggésten, die sich im
europdischen Hoheitsgebiet bewegen, unabhéngig davon, ob sie aus einem Drittland kommen. Was
wird in diesem System erfasst? Name, Staatsangehorigkeit, wann wir gereist sind, von wo aus,
wohin, unsere E-Mail-Adresse und unsere Anschrift. AuBerdem kann man unsere Reisebegleiter
herausfinden, mdglicherweise einige Daten im Zusammenhang mit unserem Aufenthalt wie
Hotelreservierungen, ob wir aus geschéftlichen oder privaten Griinden gereist sind. Im Extremfall
kann es sogar unsere Religion herausfinden, da das System sogar die Mahlzeit aufzeichnet, die wir
wiéhrend des Fluges gegessen haben. Diese Mahlzeit kann ,,interessante* Fakten {iber uns enthalten,
z. B. wenn wir koscher essen, sind wir Juden, wenn wir kein Schweinefleisch essen, sind wir

Muslime. Es kann auch aufzeigen, ob jemand Allergien hat.

Die PNR-Daten sind fiir die Polizeibehorden der einzelnen Lander zuginglich. ,,Und genau hier
beginnen die Probleme. Es gibt eine europdische Richtlinie dariiber, wie personenbezogene Daten
iiber das PNR-System verarbeitet werden konnen. Diese europdische Gesetzgebung muss in den
einzelnen Lindern in nationales Recht umgesetzt werden. Das Problem ist, dass es bei der Umsetzung
dieser Richtlinie in verschiedenen Landern wie zum Beispiel in Griechenland zu Versdumnissen
gekommen ist®, erklirt Rechtsanwalt Kostas Kakavoulis, Mitglied von Homo Digitalis, dem MIIR.

»Die europdische Richtlinie sieht vor, dass jeder Mitgliedstaat eine Behorde einrichtet oder benennt,
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die fiir die Verhiitung, Aufdeckung, Ermittlung und Verfolgung schwerer terroristischer Straftaten
zustdndig ist. Es handelt sich also um eine Behorde, die entweder von Anfang an eingerichtet wird
oder bereits existiert und der diese Zusténdigkeit tibertragen wurde. In Griechenland hat der
Gesetzgeber diese Zustdndigkeit einer Abteilung innerhalb der Direktion fiir
Informationsmanagement und Analyse der griechischen Polizei iibertragen. Wir sprechen also nicht
von einer Behorde, sondern von einer Direktion der griechischen Polizei. Es ist absurd, dass die
Stelle, die iiber die Daten verfiigt, ndmlich die Polizei, von einer Abteilung innerhalb der Polizei
Zugang zu diesen Daten verlangt. Wenn sie einer hierarchischen Kontrolle unterliegt oder generell
Druck ausgeiibt wird, ist es eher zweifelhaft, dass eine Abteilung der griechischen Polizei sich
weigern wird, anderen Abteilungen der griechischen Polizei benétigte Daten zur Verfiigung zu
stellen, selbst wenn eine Weigerung notwendig wire. In Frankreich ist dies nicht der Fall, da eine
spezielle unabhéngige Behorde fiir PNR-Daten eingerichtet wurde. In Griechenland kann jede
Polizeibehorde jederzeit und iiberall unkontrollierten Zugriff auf PNR-Daten erhalten. Es gibt
keinerlei Aufzeichnungen dariiber, wer welche Daten wann und zu welchem Zweck angefordert hat.
Und es gibt auch keine Geheimhaltungsvorschriften fiir den Zugang. Man muss nur Mitglied der

Polizei sein, um auf diese Daten zugreifen zu konnen.*

In Griechenland hebt die Organisation Homo Digitalis (Mitglied von EDRi) in einem offenen Brief an
das Parlament hervor, dass ,,die fraglichen Daten das Bewegungsmuster einer Person offenbaren
konnen, wie z. B. die Reisezeit, den Abfahrts- und Ankunftsort, ihre E-Mail-Adresse und Anschrift
sowie die Reisebegleiter einer Person, aber moglicherweise auch damit verbundene
Hotelbuchungsdaten usw., wodurch Informationen iiber geschiftliche oder private Reisen und sogar

den sozialen Kreis der Person, wie z. B. Freunde oder Gefdhrten, offengelegt werden kdnnen.*

Die Organisation weist darauf hin, dass der 2018 in Griechenland vorgelegte Gesetzesentwurf
folgende Probleme umfasste:
* Fehlen eines Systems zur Erfassung des Zugriffs auf PNR-Daten
* fehlende vorherige gerichtliche Kontrolle der Weitergabe von PNR-Daten an
Ermittlungsbehérden und andere Behorden
* die Speicherfrist fiir PNR-Daten ist nicht auf den unbedingt erforderlichen Zeitraum

beschriankt

Vier Jahre spéter sind die gleichen Unzulénglichkeiten immer noch vorhanden.

Die Organisation betonte, dass die iibermittelten PNR-Daten von Minderjéhrigen klar und genau
beschrieben werden sollten und dass die iibermittelten Daten weder religidse Uberzeugungen noch

Informationen iiber die Gesundheit des Fluggastes preisgeben sollten.
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Automatisierung und Uberwachung in der Festung Europa

Zusammenfassung: Kiinstliche Intelligenz und Algorithmen stehen im Mittelpunkt der neuen EU-
Mobilitdtskontrollregelung. Es werden hochriskante automatisierte Entscheidungen iiber
Menschenleben getroffen. Es handelt sich um einen aufstrebenden, unregulierten Multi-Milliarden-
Euro-Markt mit dystopischen ,,intelligenten” Anwendungen.

Autor: Kostas Zafeiropoulos, loanna Louloudi, Nikos Morfonios (MIIR)

Text:

Ende Juni 2020 wurde Robert Williams, ein afroamerikanischer Einwohner von Detroit, vor den
Augen seiner beiden kleinen Tochter am Eingang seines Hauses verhaftet. Niemand konnte ihm
sagen, warum. Auf dem Polizeirevier wurde ihm mitgeteilt, dass er als Verdidchtiger im
Zusammenhang mit dem Raubiiberfall auf ein Geschift im Jahr 2018 galt, da sein Gesicht auf den
Uberwachungsaufnahmen des Geschifts zu erkennen war. Die Identifizierung erfolgte auf der
Grundlage eines alten Fiihrerscheinfotos. Nach dreiflig Stunden Gewahrsam wurde Robert Williams
schlieBlich freigelassen. Das zynische Gestédndnis der Detroiter Polizeibeamten war entwaffnend:
»Der Computer hat wahrscheinlich einen Fehler gemacht.*

Einen dhnlichen Vorfall erlebte im Juni 2019 Michael Oliver, ebenfalls ein afroamerikanischer
Einwohner von Detroit, der verhaftet wurde, nachdem sein Gesicht angeblich auf einem
Uberwachungsvideo erkannt worden war. Er wurde vor Gericht gestellt, wo er schlieBlich drei

Monate nach seiner Verhaftung freigesprochen wurde.

In dhnlicher Weise identifizierte das Programm der Software ,,Rekognition* von Amazon in einer
Teststudie 28 Mitglieder des Kongresses(!) falschlicherweise als Personen, die zuvor wegen eines
Verbrechens verhaftet worden waren. Die falschen Identifizierungen betrafen iberwiegend Schwarze

und Latinos. Aber gehen Sie nicht davon aus, dass dies nur in den USA geschieht.

Wie in den beiden vorangegangenen Teilen der MIIR-Forschungsarbeit zum Thema ,,Europas digitale
Festungsmauern® erdrtert wurde, hat die EU als Teil einer neuen Architektur der Grenziiberwachung
und Mobilititskontrolle in den letzten Jahren eine Reihe von Systemen zur Erfassung und
Uberwachung von Biirgern eingefiihrt, die sich im europiischen Raum bewegen. Die EU nutzt
verschiedene Finanzierungsmechanismen fiir Forschungs- und Entwicklungszwecke, wobei der
Schwerpunkt zunehmend auf Technologien der kiinstlichen Intelligenz (KI) liegt, die auch
biometrische Daten nutzen konnen. Zwischen 2007 und 2013 (aber mit Projekten, die bis 2020 laufen)
war das Siebte Rahmenprogramm (RP7) das wichtigste dieser Programme, gefolgt von Horizont
2020. Mit diesen beiden Programmen wurden EU-Sicherheitsprojekte im Wert von mehr als 1,3
Milliarden Euro finanziert. Fiir den laufenden Zeitraum 2021-2027 verfiigt Horizont Europa iiber ein
Gesamtbudget von 95,5 Milliarden Euro, wobei der Schwerpunkt auf Sicherheitsfragen liegt.

Technologien wie automatisierte Entscheidungsfindung, Biometrie, Warmebildkameras und Drohnen
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kontrollieren zunehmend die Migration und betreffen Millionen von Menschen, die unterwegs sind.
Die Grenzverwaltung hat sich in der EU und in anderen Teilen der Welt zu einem profitablen
Milliardengeschéft entwickelt. Nach einer Analyse von TNI (Border War Series) wird das jéhrliche
Wachstum des Grenzsicherheitsmarktes voraussichtlich zwischen 7,2 % und 8,6 % liegen und bis
2025 ein Gesamtvolumen von 65—68 Mrd. USD erreichen.

Das groite Wachstum verzeichnen die globalen Mérkte fiir biometrische Daten und kiinstliche
Intelligenz (KI). Fiir den Biometriemarkt selbst wird eine Verdoppelung des Umsatzes von 33 Mrd.
USD im Jahr 2019 auf 65,3 Mrd. USD bis 2024 prognostiziert. Ein erheblicher Teil der Mittel ist fiir
den Ausbau der Kapazititen von EU-LISA (Européische Agentur fiir das Betriebsmanagement von
IT-Grof3systemen im Bereich Freiheit, Sicherheit und Recht) bestimmt, die eine Schliisselrolle bei der
Verwaltung der Interoperabilitit von Datenbanken fiir die Mobilitdts- und Sicherheitskontrolle spielen
soll. Die Arbeiten an diesem Supercomputer werden finanziert von:

* einen Zuschuss aus dem Gesamthaushaltsplan der EU.

* Ein Beitrag der Mitgliedstaaten in Bezug auf das Funktionieren des Schengen-Raums und

Eurodac-bezogene MaBnahmen.

* direkte finanzielle Beitrage der Mitgliedstaaten.

Chris Jones, Exekutivdirektor der gemeinniitzigen Organisation Statewatch, verfolgt seit mehreren
Jahren den Weg des Geldes, der in Briissel beginnt. Er erklért, dass ,,EU-LISA-Projekte in der Regel
von Konsortien aus privaten Unternehmen, 6ffentlichen Einrichtungen und Universitdten
durchgefiihrt werden. Private Unternehmen erhalten die grofiten Summen, mehr als 6ffentliche
Einrichtungen.” Eine aktuelle Statewatch-Studie (Funds for Fortress Europe: spending by Frontex and
EU-LISA, Januar 2022) zeigt, dass im Zeitraum 20142020 rund 1,5 Milliarden Euro an private
Auftragnehmer fiir die Entwicklung und Starkung von EU-LISA geflossen sind, wobei der grofte

Anstieg nach 2017 und dem Hohepunkt der Fliichtlingskrise zu verzeichnen war.
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Annual spending on contracts - EU LISA

Business services . Computer network services [ IT services | Other [[] Security services

Source: Statewatch « Note: Smaller categories are grouped as "Other".

https://public.flourish.studio/visualisation/9014422/

Das Uberwachungsoligopol

Einer der wichtigsten Vertrage im Jahr 2020 im Wert von 300 Millionen Euro wurde zwischen den
franzdsischen Unternehmen Idemia und Sopra Steria fiir die Einfiihrung eines neuen biometrischen
Abgleichsystems (BMS) unterzeichnet. Diese Unternehmen erhalten hiufig neue Auftriage, da sie
Vereinbarungen iiber die Wartung der Systeme EES, EURODAC, SIS II und VIS haben. Andere
Unternehmen, die Vertrdge in hohem Wert fiir EU-LISA-bezogene Arbeiten erhalten haben, sind
Atos, IBM und Leonardo — im Wert von 140 Millionen Euro — und das Konsortium Atos, Accenture
und Morpho (spiter Idemia), das 2016 einen Vertrag im Wert von 194 Millionen Euro unterzeichnete.
Die von Statewatch gesammelten Daten zeigen auch die Zusammenarbeit (in der Regel in Form von
Joint Ventures) bei der Erweiterung des EU-LISA-Systems mit Unternehmen mit griechischen
Interessen auf, beispielsweise Unisystems SA (im Besitz der Quest-Gruppe des ehemaligen
Vorsitzenden des Verbands der griechischen Industriellen Th. Fessa), das 2019 einen Vertrag iiber 45

Millionen Euro unterzeichnete. Auch European Dynamics SA (im Besitz von Konstantinos Velentzas)

ist an einem 2020 vergebenen Auftrag im Wert von 187 Mio. EUR beteiligt, und das in Luxemburg
ansdssige Unternehmen Intrasoft International SA (frither im Besitz von Kokkalis-Interessen) ist

zusammen mit fiinf anderen Unternehmen an einem Projekt im Wert von 187 Mio. EUR beteiligt, das

ebenfalls 2020 vergeben wurde.
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Contracted companies (by contract size) - EULISA

Search...

Company name Sum of all contracts Number of contracts Address
Sopra Steria Benelux SA/NV 604,954,007 € 6 15/23 Avenue Arnaud Fraiteur, Brussels, Belgium
Atos Belgium NV 573,501,690 € 4 DA Vincilaan 5, Zaventem, Belgium
Idemia Identity & Security SAS 302,550,000 € 1 2, place Samuel de Champlain, Courbevoie, France
Accenture NV/SA 271,786,039 € 8 boulevard de Waterloo 16, Brussels, Belgium
Morpho SAS 194,450,000 € 1 11 boulevard Gallieni, Issy-les-Moulineaux, France
ARHS Developments SA 187,000,000 € 1 13 Boulevard du Jazz, Belvaux, Luxembourg
European Dynamics Belgium SA 187,000,000 € 1 15, rue Belliard, Brussels, Belgium
European Dynamics Luxembourg SA 187,000,000 € 1 12, rue Jean Engling, Luxembourg, Luxembourg
European Dynamics SA 187,000,000 € 1 209, Kifissias Ave. & Arkadiou Str, Athens, Greece
Everis Belgique SPRL 187,000,000 € 1 rue de SPA 8, Brussels, Belgium

e @

MI
Source: Statewatch

https://public.flourish.studio/visualisation/9468645/

Die Beziehung zwischen EU-LISA und der Industrie zeigt sich auch in der haufigen Durchfiihrung

gemeinsamer Veranstaltungen, wie z. B. dem ,,Runden Tisch mit der Industrie®, der am 16. Juni 2022

in Stral3burg stattfinden wird. Dies wird das 15. Treffen dieser Art sein, an dem EU-Gremien,

Vertreter von Mobilititsmanagementsystemen und Einzelpersonen teilnehmen werden. ,,Es gibt
umfangreiche, lange und sehr geheime Verhandlungen zwischen den Mitgliedsstaaten und den
Abgeordneten des Europdischen Parlaments, wenn sie etwas in den Datenbanken &ndern wollen. Aber
wir wissen nicht, welchen Einfluss die Unternehmen, die diese Systeme betreiben, wirklich haben, ob
sie das technisch Machbare unterstiitzen und wie all dies mit dem politischen Prozess
zusammenhéngt, sagt Chris Jones von Statewatch. Auch der Inhalt der Vertrige, die zwischen den

Konsortien und EU-LISA geschlossen wurden, bleibt unbekannt, da er nicht verdffentlicht wird.

Die neuen Grenzen der KI und der Druck auf die EU

Im April 2021 verdffentlichte die Europédische Kommission ihren lang erwarteten Entwurf einer
Verordnung iiber kiinstliche Intelligenz (Al ACT). Das Konsultationsverfahren wird voraussichtlich
einige Zeit in Anspruch nehmen. Dieser wichtige Rechtsakt umfasst mehr als 200 Seiten und wird —
unter anderem — eine Verfeinerung der Datenschutz-Richtlinie (Richtlinie 680/2016) sein. Es wird
erwartet, dass die Unternehmen und Akteure des Sektors erheblichen Druck ausiiben werden, bis der

Gesetzentwurf in seiner endgiiltigen Form dem Europdischen Parlament vorgelegt wird.

Das MIIR hat die Aufzeichnungen offizieller Treffen zu KI- und digitalpolitischen Themen zwischen

der Présidentin der Europdischen Kommission Ursula von der Leyen, Kommissarin Margrethe
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Vestager (,,Ein Europa, das fit ist fiir das digitale Zeitalter), Kommissar Thierry Breton
(Binnenmarkt) und ihren Mitarbeitern zwischen Dezember 2019 und Mérz 2022 untersucht. Daraus
geht hervor, dass sich mindestens 14 Agenturen, Konzerne des Privatsektors und
Unternehmenskonsortien aus dem Sicherheits- und Verteidigungssektor in 28 Monaten 71 Mal mit
wichtigen Vertretern der Europdischen Kommission getroffen haben, um Fragen der Digitalpolitik
und KI zu erdrtern. Die meisten Treffen mit den Kommissaren wurden von DIGITALEUROPE
abgehalten, einer Organisation, die 78 Unternehmensmitglieder vertritt, darunter groe Verteidigungs-
und Sicherheitsunternehmen wie Accenture, Airbus und Atos. Es wurde auch festgestellt, dass andere
Konsortien starkes Lobbying betreiben, darunter der European Round Table for Industries (ERT), der
eine Reihe von Verteidigungs- und Sicherheitsunternehmen wie Leonardo, Rolls-Royce und Airbus

vertritt.

Meetings of companies and lobby groups related to the field of security and

defence with the European Commission on files related to digital policy and Al
December 2019 - March 2022

Meetings with the President and/or her cabinet
Meetings with the Commissioner for A Europe fit for the Digital and/or Cabinet
Meetings with the Commissioner for the Internal Market and/or his cabinet

DIGITAL EUROPE
European Roundtable for Industries (ERT)
Airbus

The Information Technology Industry Council (IT1)
2

IBM Corporation
4

European Association of R ch & Technology Organisations (EARTO)
4

Leonardo

1
Dassault Systemes
THALES
Saab
Atos
Palantir Technologies
IDEMIA

1

Bundesdruckerei

Source: The Commissioners, Accessed 20/3/2022

https://public.flourish.studio/visualisation/9083043/
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Hochrisikosysteme
Der Vorschlag fiir eine europdischen Verordnung (COM/2021/206 final), der im April 2021

angenommen wurde, gibt einen guten Uberblick iiber die KI-Systeme und -Anwendungen, die

reguliert werden sollen, sowie iiber die Risiken ihres unregulierten Betriebs an den Eintrittspunkten
Europas. Wie bereits erwéhnt: ,,[...] sollten KI-Systeme eingestuft werden, die dazu gedacht sind, von
den fiir Aufgaben in den Bereichen Einwanderungsmanagement, Asyl und Grenzkontrollen
zustindigen Behorden als Polygraphen und &hnliche Instrumente, zur Erkennung des emotionalen
Zustands einer Person oder zur Bewertung bestimmter Risiken verwendet zu werden, die von
natlirlichen Personen ausgehen, die in das Hoheitsgebiet eines Mitgliedstaats einreisen oder ein Visum

beantragen.*

Der kritische Parameter

Der Bereich, in dem ,,risikoreiche* KI-Systeme eingesetzt werden konnen, scheint breit gefachert zu
sein. Trotz der Hoffnung, dass eine neue Richtlinie ihre Funktionsweise regeln wird, gibt es einen
Parameter, der diese Moglichkeit ausschlieBen konnte. Wie aus einer internen Présentation im
Rahmen der internen Uberpriifung der Europidischen Kommission hervorgeht, die im Mai stattfand
und von Statewatch ans Licht gebracht wurde, wird die neue Verordnung bei Verabschiedung 24
Monate nach ihrer Unterzeichnung in Kraft treten und nicht fiir alle Systeme gelten, da sie
voraussichtlich nicht riickwirkend fiir die Systeme gelten wird, die vor dem Datum des Inkrafttretens
auf dem Markt sind.

Date of application

Date of application is 24 months following the entry into force, except the penalities,
which already apply after 12 months and setting up the notifying and notified bodies
(Title 11l Chapter 4) and the overall governance (Title V1), which will apply after 3 months.

1) No retroactive effect: no application to the high-risk Al systems that have been
placed on the market or put into service before [date of application], only if, from that
date, those systems are subject to significant changes in their design or intended
purpose.

2) Special provisions for the large-scale IT systems: application only to those Al
components of the large-scale IT systems that have been placed on the market or put
into service before 36 months after the entry into force, unless the replacement or
amendment of those legal acts leads to a significant change in the design or intended
purpose of the Al system or Al systems concerned; the periodical review of the legal
bases of the systems will take into account the necessary alignment W tngWAll
Reglation. Commission

,»Es ist so, als wiirde man sagen: ,Ja, wir sollten den Einsatz von kiinstlicher Intelligenz und
maschinellem Lernen auf verantwortungsvolle Weise kontrollieren. Aber wir werden es nicht fiir die
Systeme tun, die wir bereits bauen, weil ... wir andere Ideen fiir sie haben ..., kommentiert Chris
Jones. Das Problem wird auch in der gemeinsamen Erkldrung angesprochen, die unter der

Schirmherrschaft des EDRI-Netzwerks fiir digitale Rechte im November von 114

zivilgesellschaftlichen Organisationen verdffentlicht wurde und in der hervorgehoben wird, dass

»keine angemessene Begriindung fiir diese Ausnahme von der KI-Verordnung im Gesetzentwurf
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enthalten ist oder vorgelegt wird.* In der Mitteilung fordern sie den Europarat, das Europdische
Parlament und die Regierungen der Mitgliedstaaten auf, in den endgiiltigen Gesetzentwurf Garantien
fiir die Rechenschaftspflicht aufzunehmen, die einen sicheren Rahmen fiir die Implementierung von

KI-Systemen und vor allem den Schutz der Grundrechte der europiischen Biirger gewihrleisten.

Roboter-Hunde in Aktion: Algorithmen und alptraumhafte Forschungsprojekte

»Die EU-Institutionen und die Mitgliedstaaten unternehmen grole Anstrengungen, um die Zahl der
Abschiebungen zu erhdhen. Die EU hat Geld und Ressourcen in diese Datenbanken gesteckt, um im
Wesentlichen zu sagen: ,Wir wollen dazu beitragen, diese Menschen von europdischem Boden zu
entfernen‘*, so Chris Jones von Statewatch. In der Tat spielen die Automatisierung und der Einsatz
von durch die Industrie geférderten algorithmischen Werkzeugen bereits eine wichtige Rolle an den
europdischen Einreisestellen und werfen viele Fragen iiber die Wahrung der Rechte von Fliichtlingen
und Migranten auf. Es ist nicht nur die Profilerstellung, die diejenigen beunruhigt, die diese EU-
Projekte kritisieren, sondern auch die Qualitéit der Daten, auf die sich dieser Prozess stiitzt. ,,Es sieht
aus wie eine ,Black Box‘, bei der wir nicht genau wissen, was drin ist“, sagt die
Fliichtlingsrechtsexpertin und Anthropologin Petra Molnar, die sich auf die Gefahr einer
Automatisierung ohne menschlichen Faktor bei der Entscheidungsfindung konzentriert, wenn es um

Menschenleben geht.

Zu den wichtigsten in den letzten Jahren finanzierten Pilotsystemen gehoren Folgende:

iBorderCtrl — , intelligente* Liigendetektoren: Dieses System kombiniert Gesichtsabgleich und
Werkzeuge zur Dokumentenauthentifizierung mit KI-Technologien. Es handelt sich dabei um einen
»Ligendetektor, der in Ungarn, Griechenland und Lettland getestet wurde und bei dem ein
»virtueller Grenzschutzbeamter® eingesetzt wird, der auf das Geschlecht, die Nationalitit und die
Sprache des Reisenden zugeschnitten ist — ein Beamter, der iiber eine Digitalkamera Fragen stellt. Das
Projekt wurde mit 4,5 Millionen Euro aus dem Programm Horizont 2020 der Europédischen Union
finanziert und heftig als gefdhrlich und pseudowissenschaftlich kritisiert (,,Sci-fi surveillance:
Europe's secretive push into biometric technology®, The Guardian, 10. Dezember 2020; “We Tested
Europe's New Lie Detector for Travelers — and Immediately Triggered a False Positive”, The
Intercept, 26. Juli 2019).

Es wurde Anfang Juli 2019 unter simulierten Bedingungen in den Rdumlichkeiten von TRAINOSE in
einem speziell eingerichteten Bereich des Zentrums fiir Sicherheitsstudien in Athen getestet. Vor der
Abreise mussten die Reisenden ein Foto eines Personalausweises oder Reisepasses in eine spezielle
Anwendung hochladen. AnschlieBend beantworteten sie Fragen, die ihnen von einem virtuellen
Grenzbeamten gestellt wurden. Eine spezielle Software zeichnete ihre Worte und
Gesichtsbewegungen auf, die einem normalen Auge entgangen sein kdnnten, und berechnete am Ende

— angeblich — den Grad der Aufrichtigkeit des Reisenden.
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Am 2. Februar 2021 entschied der Europédische Gerichtshof iiber eine Klage des Europaabgeordneten
und Aktivisten Patrick Breyer (Piratenpartei) gegen den Datenschutz dieses Forschungsprojekts, das

er als pseudowissenschaftlich und orwellsch bezeichnete.

Roborder (ein autonomer Schwarm heterogener Roboter zur Grenziiberwachung): Ziel ist die
Entwicklung eines autonomen Grenziiberwachungssystems mit unbemannten Robotern, darunter
Luft-, See-, U-Boot- und Bodenfahrzeuge. Die gesamte Roboterplattform integriert multimodale

Sensoren in ein einziges interoperables Netz. Vom 28. Juni bis 1. Juli 2021 fand in Griechenland der

letzte Pilotversuch des Projekts statt, an dem das griechische Verteidigungsministerium beteiligt ist.

ROBORDER Architecture
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Foldout: Das 8,1 Millionen Euro teure Forschungsprojekt Foldout macht keinen Hehl aus seinen
Zielen: ,,In den letzten Jahren hat die unrechtmafige Migration dramatisch zugenommen und ist mit
den bestehenden Systemen nicht mehr zu bewiltigen.” Die Hauptidee des Projekts, das in Bulgarien
erprobt und in Finnland, Griechenland und Franzdsisch-Guinea eingefiihrt wird, besteht darin,
Bewegungssensoren an Grenzabschnitten zu platzieren, wo das Gelédnde oder die Vegetation die
Erkennung eines illegalen Grenziibertritts erschweren. Bei jeder verdiachtigen Bewegung, sei es von
Menschen oder Fahrzeugen, besteht die Moglichkeit, eine Drohne zu diesem Punkt zu schicken oder
Bodenkameras zur zusitzlichen Uberwachung zu aktivieren. Das Konsortium, das das System
entwickelt, wird vom Austrian Institute of Technology koordiniert (das 25 Millionen Euro aus 37

europdischen Projekten erhalten hat).

Unter den Organisationen, die sich auf européischer Ebene fiir diese Projekte einsetzen, trafen wir

EARTO, ein Konsortium von Forschungszentren und Projektbegiinstigten in verschiedenen
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Bereichen, darunter auch Sicherheit. Dazu gehéren KEMEA in Griechenland, die Fraunhofer-
Gesellschaft (140 EU-finanzierte Forschungsprojekte, darunter Roborder) und das Austrian Institute
of Technology (Foldout).

Viele der Horizon 2020-Forschungsprojekte (Roborder, iBorderCtrl, Foldout, Trespass usw.) wurden
von ihren eigenen Autoren als noch ,,unreif* fiir eine breite Anwendung beschrieben. Der allgemeine
Wandel in der Herangehensweise der Européischen Union an die Nutzung von KI fiir die
Mobilititskontrolle und die Verbrechensverhiitung ldsst sich jedoch an der stindig steigenden
Finanzierung durch den Européischen Sicherheitsfonds ablesen. Ein solches Projekt ist die

Bereitstellung tausender mobiler Geréte durch die griechische Polizei, die es ermdglichen werden,

Biirger mithilfe von Gesichtserkennungs- und Fingerabdruck-Software zu identifizieren. Die
Gesamtkosten des von Intracom Telecom durchgefiihrten Projekts belaufen sich auf iiber 4 Millionen

Euro und werden zu 75 % aus dem Européischen Sicherheitsfonds finanziert.

Das Samos-,,Experiment*

»Grenzen und Einwanderung sind das perfekte Labor fiir Experimente. Undurchsichtige, risikoreiche
Bedingungen mit einem geringen MaB an Verantwortlichkeit. Grenzen werden zum perfekten
Testgeldnde fiir neue Technologien, die spéter in groBerem Umfang auf verschiedene Gemeinschaften
und Bevolkerungsgruppen angewendet werden kdnnen. Das ist genau das, was Sie in Griechenland
sehen, oder?* fragt die Rechtsanwiéltin Petra Molnar. Die Antwort lautet ja, sowohl fiir den Norden

als auch fur den Stiden des Landes.

Auf der Insel Samos an der siidostlichen Grenze Griechenlands zur Tiirkei werden in dem neuen
Migrantenlager, fiir das die griechische Regierung gerade Werbung macht, zwei spezielle
Pilotsysteme namens YPERION und KENTYROS in Betrieb genommen.

YPERION ist ein Asylverwaltungssystem fiir den gesamten Bedarf des Aufnahme- und
Identifizierungsdienstes. Es verarbeitet nicht nur biometrische und biografische Daten von
Asylbewerbern sowie auch von Mitgliedern der NRO, die die entsprechenden Einrichtungen
besuchen, und von den Mitarbeitern dieser Einrichtungen. Es soll das wichtigste Instrument fiir den
Betrieb der geschlossenen Aufnahmezentren (CRC) sein, da es fiir die Zugangskontrolle, die
Uberwachung der Leistungen fiir jeden Asylbewerber mit einer individuellen Karte (Lebensmittel,
Kleidung usw.) und die Bewegungen zwischen den CRC und den Unterbringungseinrichtungen
zustdndig sein wird. Das Projekt umfasst die Entwicklung einer Mobiltelefonanwendung, die dem
Nutzer personalisierte Informationen zur Verfiigung stellt und als elektronischer Briefkasten fiir das

Asylverfahren fungiert, mit der Moglichkeit, personalisierte Informationen bereitzustellen.

KENTYROS ist ein digitales System fiir die Verwaltung der elektronischen und physischen

Sicherheit rund um das Gebdude und innerhalb des Gebédudes unter Verwendung von Kameras und
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KI-Algorithmen zur Verhaltensanalyse. Es umfasst ein zentrales Management durch das Ministerium
fiir digitale Governance sowie Dienste wie beispielsweise die Signalisierung von Alarmen bei
Grenzverletzungen mithilfe von Kameras (die Thermometrie, Fokussierung und Rotation
ermoglichen) und Algorithmen zur Bewegungsanalyse, die Signalisierung von Alarmen bei illegalem
Verhalten von Einzelpersonen oder Personengruppen in Versammlungsbereichen innerhalb der
Einrichtung und den Einsatz unbemannter Flugsysteme zur Bewertung von Vorfillen innerhalb der

Einrichtung ohne menschliches Eingreifen.

HKENTYROS setzt Kameras ein, die in der Lage sind, sich auf bestimmte Personen zu konzentrieren,
Kameras, die auch die Temperatur einer Person messen konnen. Das Wichtigste ist nicht, dass
KENTYROS dieses Bild aus Sicherheitsgriinden verwendet, sondern dass auch Algorithmen zur
Verhaltensanalyse eingesetzt werden, ohne genau zu erkliren, was das bedeutet, sagt Kostas
Kakavoulis, Anwalt und Mitglied von Homo Digitalis. Er erklért: ,,Ein Algorithmus lernt, auf der
Grundlage bestimmter Daten, die wir ihm gegeben haben, bestimmte Schlussfolgerungen zu ziehen.
Ein solcher Algorithmus ist in der Lage, zwischen der Tatsache zu unterscheiden, dass Person X
moglicherweise ein aggressives Verhalten an den Tag legt, andere Asylbewerber oder Wachleute
angreift oder illegal aus der Unterkunft fliechen will. Eine weitere Anwendung von Algorithmen zur
Verhaltensanalyse ist die Liigenanalyse, mit der beurteilt werden kann, ob unser Verhalten und unsere
Worte etwas widerspiegeln, was der Wahrheit entspricht oder nicht. Dies geschieht hauptséchlich
durch die Analyse biometrischer Daten, also der Daten, die wir alle durch unsere Bewegung im
Raum, durch unsere korperliche Anwesenheit, durch unser Aussehen und auch durch die Art und
Weise, wie wir unsere Hédnde bewegen, wie wir blinzeln, wie wir gehen, erzeugen. All dies mag
unbedeutend erscheinen, aber wenn jemand diese Daten iiber einen langen Zeitraum sammeln und mit
den Daten vieler anderer Menschen in Beziehung setzen kann, kann er zu Schlussfolgerungen iiber
uns kommen, die uns vielleicht iiberraschen, wie aggressiv unser Verhalten sein kann, wie viel Angst
wir haben, wie dngstlich wir sind, ob wir die Wahrheit sagen oder nicht.” Nach der geltenden
Gesetzgebung ist es verboten, personenbezogene Daten ohne die Moglichkeit eines menschlichen

Eingriffs zu verarbeiten.

Die Juristin Petra Molnar hat kiirzlich die Auswirkungen von KI-Anwendungen auf die Kontrolle von
Migrationsstromen untersucht. Sie war in Samos bei der Eréffnung des neuen geschlossenen
Aufnahmezentrums. ,,Mehrere Schichten Stacheldraht, {iberall Kameras, Fingerabdruckstationen am
Drehtor und den Ein- und Ausreisepunkten. Fiir die Fliichtlinge ist es wie ein Gefiangniskomplex. Das
werde ich nie vergessen. Am Vorabend der Ero6ffnung war ich in dem alten Lager in Vathi auf Samos.
Wir sprachen mit einer jungen Mutter aus Afghanistan. Sie schob ihre kleine Tochter in einem
Kinderwagen und tippte eilig eine Nachricht auf ihrem Telefon, in der stand: ,Wenn wir dorthin
gehen, werden wir verriickt. Und jedes Mal, wenn ich mir die Lager mit diesen Systemen ansehe,
wird mir klar, dass sie die Angst verkorpern, die Menschen haben, wenn sie isoliert und

Uberwachungstechnologien eingesetzt werden, um ihre Bewegungen weiter zu kontrollieren.
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Arzte ohne Grenzen bezeichnete die neue Struktur in Samos als ,,dystopischen Albtraum®. Damit
waren sie nicht allein. ,,Das KENTYROS-System zeichnet sich durch den Einsatz hochgradig
eingreifender Technologien in den Schutz der Privatsphére, personenbezogener Daten und anderer
Rechte aus, wie z. B. Algorithmen zur Verhaltens- und Bewegungsanalyse, Drohnen und
Uberwachungskameras. Es besteht die ernsthafte Moglichkeit, dass die Installation der Systeme
YPERION und KENTYROS gegen die Rechtsvorschriften der Europdischen Union iiber die
Verarbeitung personenbezogener Daten und gegen die Bestimmungen des Gesetzes 4624/2019
verstoB3t”, so die NRO Homo Digitalis. Die Hellenic Human Rights Association, HIAS Greece, Homo
Digitalis und ein Dozent der Queen Mary University of London, Dr. Niovi Vavoula, haben am 18.
Februar 2022 bei der griechischen Datenschutzbehorde (DPA) einen Antrag auf die Ausiibung der
Untersuchungsbefugnisse und die Abgabe einer Stellungnahme zur Lieferung und Installation der
Systeme gestellt. Am Mittwoch, dem 2. Mirz 2022 leitete die Behorde eine Untersuchung des

Ministeriums fiir Einwanderung und Asyl in Bezug auf die beiden fraglichen Systeme ein.

Der Automatisierungsfetisch

»Das Problem besteht darin, dass Behdrden und Politiker beginnen, fortgeschrittene Datenanalysen als
Faktoren fiir eine Art objektives und unvoreingenommenes Wissen iiber Sicherheitsfragen zu
betrachten, weil sie diese Aura mathematischer Prézision haben. Kiinstliche Intelligenz und
maschinelles Lernen konnen jedoch sehr genau die Vorurteile der Vergangenheit reproduzieren und
verstiarken. Wir sollten nicht vergessen, dass Daten von schlechter Qualitdt nur zu schlechten

automatisierten, voreingenommenen Entscheidungen fiihren®, sagt der Forscher George Glouftios.

[1]

Diese wurden zusammengefasst; vollstindige Beschreibungen sind in der Finanzhilfevereinbarung
enthalten.
[2]

Zu Beginn des Projekts waren dies folgende Themen: (1) Einwilligung nach Aufklirung, (2)
Kommerzialisierung von Daten und (3) Sicherheits- und Cybersicherheitsfragen.

[3]

Verfiigbar unter: http://guidelines.panelfit.eu/understanding-data-protection/

[4]

Facebook-Post: 159 Personen erreicht; Erster Tweet: 811 Impressions, 2 Likes, 1 Retweet; Zweiter Tweet:

1.841 Impressions, 6 Likes, 7 Retweets; ECSA-Newsletter, Juli 2020: 438 Offaungen (21,9 % der Abonnenten);
ECSA-Mailingliste mit {iber 600 Einzelpersonen und Organisationen.

[5]

Der PANELFIT-Leitfaden fiir verantwortungsvolle Forschung und Innovation enthilt weitere

Informationen fiir diese Gruppe.

93



Art. 21 der Richtlinie 2013/33/EU (Neufassung der Richtlinie iiber Aufnahmebedingungen). Siehe:

https://ec.curopa.eu/home-affairs/what-we-
do/networks/european migration network/glossary search/vulnerable-person en

[7]

Dieser Leitfaden konzentriert sich zwar auf Europa, aber viele der Arten von Schutzbediirftigkeit treten
auch anderswo auf. Gleichzeitig gibt es weitere Ursachen und Arten von Schutzbediirftigkeit au8erhalb Europas.
K] L . . .

So sind beispielsweise ,,Fliichtlinge* eine schutzbediirftige Gruppe, ,,arm sein* und ,,obdachlos sein

dagegen eine Beschreibung des Zustands einer Person zu einem bestimmten Zeitpunkt und in einem bestimmten
Kontext.

[9]

Dies steht fiir lesbisch, schwul, bisexuell, transgender, queer, intersexuell und asexuell.

[10]

Siehe: www.theguardian.com/world/2020/may/19/hungary-votes-to-end-legal-recognition-of-trans-people

[11]

Die Samen sind das einzige europdische Volk auf der UN-Liste der indigenen Volker.

[12]

Siehe: www.iwgia.org/en/sapmi.html

[13]

Es gibt kostenlose Online-Tools, die eine Analyse der lichtempfindlichen Epilepsie durchfiihren; siehe z. B.

www.w3.0org/TR/WCAG20-TECHS/G15.html; auf der Website von Mozilla gibt es auch einen Abschnitt {iber barrierefreie
Losungen fiir Entwickler: https://developer.mozilla.org/en-US/docs/Web/Accessibility/Seizure_disorders
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